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EDITORIAL

Esta edicién se demord mas de lo esperado,
el tiempo disponible, las cosas, la vida los
etceteras se sumaron para que ello ocurra.-

A veces las cosas no se dan como uno
desearia, y contra eso no podemos hacer nada,
son las circunstancias que nos envuelven que
hacen que ello ocurra.-

Hace unos 5 afios cuando se largaba la Red
antes de ser la Red, tuve la suerte de conocer a
un tipo fantastico, buena gente, brillante por
donde se lo mire y que en uno de los pocos
rasgos de inteligencia que he tenido, tuve de
socio, obvio que me refiero a Marcelo, el de la
columna de al lado.-

Hoy, me cuesta mas que de costumbre
escribir estas lineas, nunca sabemos que dice el
otro en sus editoriales, pero sospecho que el se
estara despidiendo, con gran dolor en el alma
para mi....-

Como dije, me cuesta sobremanera escribir
esto, sélo darle las infinitas gracias a Marcelo
por estos afios de compartir cosas, sabiendo que
vas a seguir estando, y que en este lado de la
columna vas a encontrar a un amigo.-

Gracias

Abog. Guillermo Zamora

Escribi ya varias veces esta editorial, pero

nunca quedaba conforme. En eso se puede ver
parte de mi, de querer siempre intentar hacer las
cosas lo mejor posible. En este caso no es capricho,
sino que la importancia de esta editorial, por ser la
ultima, me hace repasar una y varias veces mis
pensamientos.

Una revista que nacié de una de las tantas
ideas de Guillermo, y que con trabajo y esfuerzo
pudimos publicar ya 17 numeros... nada mas ni
nada menos. Una revista que siempre se hizo a
pulmén, buscando ser una alternativa de
publicacién de doctrina internacional en materia de
derecho informatico, para aquellos autores que no
tenian (o no querian) la posibilidad de publicar en
otros lados.

El tiempo pasa para todos, y en mi caso el
tiempo ha traido nuevas responsabilidades y otros
caminos, que me obligan a dar un paso al costado
de tan noble y osado emprendimiento como ha sido
la Red Elderechoinformatico.com.

Quiero aprovechar estas lineas para agradecer
a Guillermo la oportunidad que me dio de recorrer
este camino de la Red, que confié en mi cuando yo
no era mas que un pibe mas de Santa Fe (que lo
sigo siendo) con ganas de aportar y participar.
Encontré en Guillermo una gran persona, con la
cudl entablamos una amistad que va mas alla de la
Red, y uno de los genios mas creativos, inquietos e
innovadores que me ha tocado conocer.

Me despido, pero me llevo muchos amigos y
muchos recuerdos buenos... al final de eso se trata
no? Un abrazo grande y nos vemos donde el
Derecho Informatico nos lleve.

Abog. Marcelo Temperini

EIDERECHOInformatico
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En la edicién anterior les mencioné que
tendriamos la segunda parte de la Proteccién de
Datos Personales en Nicaragua, asi que veamos;

FUNDAMENTACION CONSTITUCIONAL

La base legal del acceso a la informacién
publica, tienen su fundamento en la Constitucién
Politica de la Republica de Nicaragua de 1987, asi
reformas dictadas

como las parciales

posteriormente.

Nuestra Carta Magna, en su Articulo 26,
estable que: “Toda persona tiene derecho a, su vida
privada, y la de su familia. A la inviolabilidad de su
domicilio, su correspondencia y sus
comunicaciones de todo tipo. Al respeto de su honra
y reputacién. A conocer toda informacién que sobre
ella hayan registrado las autoridades estatales, asi
como el derecho de saber porque y con que
finalidad tiene esa informacion...

De conformidad con el Arto. 66, “Los
nicaraglienses tienen derecho, a la informacién
veraz, Este derecho comprende la libertad de
buscar, recibir y difundir informacién e ideas, ya sea
de manera oral o escrito, graficamente o por
cualquier otro procedimiento de su eleccién

De conformidad con el Arto. 67. El Derecho de
informar es una responsabilidad, social y se ejerce
con estricto respeto a los principios establecidos en
la constitucion. Este derecho no puede estar sujeto
a censura, sino a responsabilidades ulteriores
establecidas en la ley.

EIDERECHOInformatico

Segun el Arto. 68,...los nicaraglienses tienen
derecho de acceso a los medios de comunicacion
social y al ejercicio de aclaracion cuando sean
afectados en sus derechos y garantias.

Transcritas las anteriores
constitucionales, queda demostrado la necesidad y
obligacién del estado de introducir el concepto
autodeterminacion informativa en el ordenamiento
juridico y que este no sélo sea un complemento al
esquema de derechos fundamentales del
ciudadano, sino que a las garantias adicionales que
se requiere para dar al derecho de acceso a la
informacién publica un adecuado contexto de

funcionamiento.

normas

Ley 787,
Personalesi

Ley de Proteccion de Datos

La referida ley fue publicada en La Gaceta,
Diario Oficial del 29 de Marzo del 2012. Cuenta con
56 articulos, divididos en IX capitulos. Los
abordaremos someramente sin entrar a fondo en
ellos, pues no es el criterio de su servidor
transcribirles la normativa sino mas bien denotar las
particularidades e importancias de la misma.



El Capitulo | aborda generalidades, como
objeto y ambito de aplicacion de la norma,
entendiéndose que es la proteccién de datos
personales, automatizados o no, de toda persona
natural o juridica, y el manejo de esta informacidn
en ficheros publicos o privados. También,
encontramos algunos conceptos propios de la
materia donde resaltan los siguientes:

-Autodeterminacion Informativa: Definiéndolo
como el derecho que tiene toda persona a saber
quién?, jcuando?, jcon qué fines? y jen qué
circunstancias? toman contacto con sus datos
personales. A mi criterio este concepto esta muy
reducido, pues la normativa lo ha limitado “a saber”,
cuando en realidad es un derecho fundamental
derivado del derecho a la privacidad y por ende el
individuo conserva la facultad de ejercer el control
total y absoluto sobre su informacién personal.

-Bloqueo: entendiéndolo como la identificacién
y conservacién de datos personales una vez
cumplida la finalidad para la cual fueron recabados,
con el uUnico propodsito de determinar posibles
responsabilidades en relacién con su tratamiento,
hasta el plazo de prescripcién legal o contractual de
éstas.

-Consentimiento del titular; Manifestacion de
voluntad, libre, inequivoca, especifica e informada,
mediante la cual el titular de los datos consiente el
tratamiento de sus datos personales. Este item
amerita atencién primordial, pues en la practica no
es asi. Los comercios, bancos, financieras, etc,
imponen al consumidor el firmar un formulario, de lo
contrario no hay transaccién econémica. ;Ddnde
esta la libre voluntad? ;Se informa especificamente
que es el documento a firmar? Tales presupuestos
me despiertan leve sospecha que se estén
cumpliendo a cabalidad. Esto demuestra que el
camino para lograr una tutela juridica efectiva, el
camino es largo, jpero posible! Creo que es una
situacién de educacién a los comerciantes...

-Clasificacion de los datos personales: La
norma los clasifica en Datos personales (puros y
simples):

DERECHO INFORMATICO

refiriéndose a la informacién sobre una persona
natural o juridica que la identifica o la hace
identificable. Datos personales informaticos: Son
los mismos datos personales pero tratados a través
de medios electronicos o automatizados. Datos
personales sensibles: Concernientes a toda
informacién que revele el origen racial, étnico,
filiacién politica, credo religioso, filoséfico o moral,
sindical, relativo a su salud o vida sexual,
antecedentes penales o faltas administrativas,
economicos financieros; asi como informacion
crediticia y financiera y cualquier otra informacién
que pueda ser motivo de discriminacién. Datos
personales relativos a la salud: sélo pueden ser los
relativos a la salud fisica o mental de los pacientes
que acudan a los mismos o que estén o hubieren
estado bajo tratamiento de aquellos, respetando el
secreto profesional. Datos personales comerciales:
son datos sensibles de las Empresas las bases de
datos de clientes, proveedores y recursos humanos,
para fines de publicidad y cualquier otros datos que
se consideren informacién comercial o empresarial
reservada fundamentalmente para el libre ejercicio
de sus actividades econémicas.

Disociacién de datos: Se refiere al mecanismo
para el tratamiento de datos personales de manera
que la informacién obtenida no pueda asociarse a
persona determinada.

Ficheros de datos: Archivos, registros, bases o
bancos de datos, ptblicos y privados, que contienen
de manera organizada los datos personales,
automatizados o no.

Fuentes de acceso publico: Son aquellos
ficheros cuya consulta puede ser realizada por
cualquier persona, sin mas exigencia que, el abono
de una contraprestacion.

-Responsable de ficheros de datos: Es toda
persona natural o juridica, publica o privada, que
conforme Ley decide sobre la finalidad y contenida
del tratamiento de los datos personales.

EIDERECHOInformatico
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-Tercero: ;Quién es considerado tercero en
materia de proteccién de datos? Es toda persona,
publica o privada que realice a su arbitrio el
tratamiento de datos personales, ya sea en ficheros
de datos propios o a través de conexion con los
mismos.

-Tratamiento de datos: Son las operaciones y
procedimientos sistematicos, automatizados o no,
que permiten la recopilacién, registro, grabacion,

ordenacion,
actualizacion,

conservacion, almacenamiento,
modificacion, bloqueo,
destruccién, supresioén, utilizacién y cancelacion, asi

evaluacion,

como la cesion de datos personales que resulten de

comunicaciones, consultas, interconexiones vy

transferencias.

. Coémo opera el consentimiento del titular de
datos? Cuales son las excepciones?

El titular de los datos debera por si o por medio
de apoderado dar el consentimiento para la entrega
de los datos. Siendo necesario otorgarlo por escrito o
por otro medio idéneo, fisico o electrénico. Se podra
revocar sin efecto retroactivo. No sera necesario el
consentimiento cuando: a) Exista orden judicial; b)
Los datos personales se sometan a un procedimiento
previo de disociacién; c) Tenga el propésito de
cumplir obligaciones derivadas de una relacién
juridica entre el titular y el responsable; y d) Los
datos se obtengan de fuentes de acceso publico
irrestricto y se trate de listados cuyos datos se limiten
a nombre, documento nacional de identidad, y fecha
de nacimiento.

De esta pregunta me surge otra mas, ;Como se
garantiza la validez de un consentimiento enviado
por email? ;Quién valida que el titular del email sea
la misma persona? Con tantas facilidad que
encuentras en la red para abrir cuentas comerciales
de email (gmail, live, Outlook, yahoo, etc, etc,),
pensariamos que se puede desvirtuar facilmente la
garantia de credibilidad del titular de la cuenta. En
otras legislaciones se han dado las soluciones
acordes por medio de leyes especificas, pero en lo
que respecta a Nicaragua se carece de normativas

EIDERECHOInformatico

para este concreto, solo podemos tomar como
referencia fiable las opciones que nos brinda la ley de
Firma Digital, pero ese es otro tema.

El capitulo Il habla de los responsables de los
ficheros de datos. Abordando la obligacién principal
de informar al obtener los datos personales del titular.

Se estipula la obligacibn de informar
previamente a los titulares de datos personales de
forma expresa y clara, de los siguientes aspectos: a)
La finalidad para la que seran utilizados y quiénes
pueden ser destinatarios o clase de
destinatarios; b) La existencia del fichero de datos

electrénicos o de cualquier otro tipo, de que se trate

Sus

y la identidad y domicilio de su responsable; c) El
caracter obligatorio o facultativo de las respuestas al
cuestionario que se le proponga; d) Las
consecuencias de proporcionar los datos personales,
de la negativa a hacerlo o de la inexactitud de los
mismos; e) La garantia de ejercer por parte del titular
el derecho de acceso, rectificacion, modificacion,
supresion, complementacion, inclusién, actualizacion
y cancelacién de los datos personales; f) Cuando los
datos procedan de fuentes accesibles al publico y se
envios

utilicen para hacer

promocionales, en cada comunicacién que se dirija al

publicitarios o

titular de los mismos se le informara del origen de los
datos y de la identidad del
tratamiento asi como de los derechos que le asisten;

responsable del

g) Que los datos soélo pueden ser utilizados para los
fines que motivaron su tratamiento; y no podran ser
utilizados para otros fines; h) Los datos inexactos,
incompletos, o que estén en desacuerdo con la
realidad de los que le corresponden a la persona,
seran rectificados, modificados, suprimidos,
completados, incluidos, actualizados o cancelados
segin corresponda; i) La
almacenamiento de datos y el derecho de acceso del

seguridad en el

titular a los mismos; j) La cancelacién de los datos
personales una vez que hayan dejado de ser
necesarios a los fines para los cuales hubiesen sido
tratados; k) Las condiciones técnicas minimas de
tratamiento de datos, tales como técnicas de



integridad, confidencialidad y seguridad; y I) La
prohibicion de la creacién de ficheros de datos
personales que almacenen informacién de datos
sensibles.

Con respecto a las medidas de seguridad y
confidencialidad en el tratamiento de datos, al igual
que en otras legislaciones, el responsable del fichero
de datos debe adoptar las medidas técnicas y
organizativas necesarias para garantizar la
integridad, confidencialidad y seguridad de los datos
personales, y evitar bajo su responsabilidad la
adulteracién, pérdida, consulta, tratamiento,
revelacién, transferencia o divulgacién no autorizada,
detectar desviaciones, intencionales o no, de
informacién privada, ya sea que los riesgos
provengan de la accién humana o del medio técnico
utilizado. En atencion a la confidencialidad, las
personas que intervengan en cualquier fase del
tratamiento de datos personales estan obligadas al
secreto profesional
Subsistiendo aun después de finalizada su relacién
con el responsable del fichero de datos, pudiendo ser
relevado del deber de secreto por resolucion judicial
y cuando medien razones fundadas relativas a la
seguridad nacional, defensa nacional, seguridad
publica o la salud publica.

respecto de los mismos.

Los datos personales se podran ceder y
transferir cuando, previo consentimiento del titular de
los datos, al que se le debera informar sobre la
finalidad de la cesién e identificar al cesionario. El
consentimiento para la cesidbn es revocable,
mediante notificacién por escrito o por cualquier otra
via que se le equipare, segun las circunstancias, al
responsable del fichero de datos. Este no podra ser
exigido cuando lo disponga una ley, se realice entre
instituciones del Estado en el ejercicio de sus
atribuciones, se trate de razones de salud publica, de
interés social, de seguridad nacional o se hubiere
aplicado un procedimiento de disociacién de datos,
de modo que no se pueda atribuir a una persona
determinada.

Sera prohibida la cesién y transferencia de datos

personales de cualquier tipo con paises u
organismos internacionales, que no proporcionen
niveles de seguridad y protecciéon adecuados. Se
exceptua en los supuestos de colaboracion judicial
internacional, intercambio de datos personales en
materia de salud, cuando sea necesaria para una
investigacion epidemioldgica, transferencias
bancarias o bursatiles, conforme la legislacién de la
materia, cuando la transferencia se hubiere acordado
en el marco de tratados internacionales ratificados
por el Estado de Nicaragua (como los tratados de
intercambio de informacién tributaria entre México y
EEUU) y cuando la transferencia tenga por objeto la
cooperacién internacional entre organismos de
inteligencia.

EIDERECHOInformatico
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Para la cesion y transferencia de datos
personales que se encuentren en ficheros de datos
publicos o privados, se hara a solicitud de una
persona legalmente autorizada, debiendo detallar el
objeto y la finalidad que se persigue con dicha
informacién, asegurando el responsable del fichero
de datos cumplir con las medidas de seguridad y
confidencialidad de los mismos. Se debe verificar
que el solicitante cumpla de igual manera con éstas
medidas y sobre todo informar a la persona titular de
los datos, la solicitud de transferencia y el propésito
que se persigue, para su consentimiento; por ello se
deben de tomar las previsiones necesarias para
evitar que la informacién suministrada sea pasada a
terceras personas. Toda esta transferencia de datos
debe de contar con el

aval de la Direccion de

Proteccion de Datos Personales.

¢, Qué es el derecho de olvido digital? La ley
faculta que el titular de los datos pueda solicitar a las
redes sociales, navegadores y servidores que se
supriman y cancelen los datos personales que se
encuentren en sus ficheros. En los casos de ficheros
de datos de instituciones publicas y privadas que
ofrecen bienes y servicios y que por razones
contractuales recopilan datos personales una vez
terminada la relacion contractual, el titular de los
mismos puede solicitar que se suprima y cancele
toda la informacién personal que se registré mientras
era usuario de un servicio o comprador de un bien.
Esto dard lugar a reclamos administrativos y
judiciales, seguin sea el caso, contra de algunos
monstruos, como google, facebook, youtube, etc, etc

Los derechos del titular de datos, se encuentras
contenidos en el capitulo Ill. Sobresaliendo el
Derecho a solicitar informacién, pues el titular podra
en todo momento solicitar informacién a la Direccién
de Proteccién de Datos Personales, relativa a la
existencia de archivos de él en de ficheros de datos
personales, sus finalidades y la identidad de sus
responsables. El registro que se lleve al efecto sera
de consulta pablica y gratuita.
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También podran solicitar que se le permita
rectificar, modificar, suprimir, complementar, incluir,
actualizar o cancelar sus datos personales y se
podran abstener de proporcionar datos personales
de caracter sensible, pero como explique
anteriormente, esto no se estd cumpliendo a
cabalidad, sobre todo en informacion financiera.

(,Coémo modifica el titular sus datos?
Anteriormente se explicd que el titular podia solicitar
la rectificacion, modificacion, supresion,
complementacién, inclusion, actualizacion y
cancelacién de los datos personales, que estén
incluidos en un fichero de datos. Pues, los datos de
caracter personal, explicamos, se deben cancelar
cuando dejen de ser necesarios o cumplan la
finalidad que dio lugar a su tratamiento o cuando el
responsable no cumple con la obligacién de
garantias minimas. Esto deja abierta la accién de
proteccién de datos consignada en la ley. Si los datos
se modifican, también se le notificar al cesionario, en
caso de cesién, para se cancele el tratamiento
correspondiente. Cuando se siga un procedimiento
de verificacion y rectificacion del error o falsedad de
los datos personales que conciernen al titular, el
responsable del fichero de datos debe bloquear los
datos materia de la solicitud o consignar al proveer la
informacién relativa que se tramita un procedimiento
con determinado objeto. El obligado se puede negar
a la rectificaciéon 6 modificacién, segtn sea el caso,
cuando exista una resolucién judicial que determine
la no modificacion.

Con respecto a los ficheros y responsables de
ficheros de datos personales, contemplados en el
capitulo IV, es necesario aclarar que los
responsables de estos deben inscribirse en el
Registro de ficheros de datos que posee la Direccién
de Proteccion de Datos Personales y esperar en el
plazo de ley la resolucioén de su inscripcion.

El registro de ficheros de datos debe recabar la
siguiente informacién: a) Nombre y domicilio del
responsable, entendiéndose como persona natural o
juridica con toda la descripcién de la razén social,
fecha de



constitucion, objeto y representante legal; b)
Naturaleza de los datos personales contenidos en
cada fichero de datos; c¢) Forma, tiempo y lugar de
recoleccion y actualizacién de datos; d) Destino de
los datos y personas naturales o juridicas a las que
pueden ser transmitidos; e) Modo de interrelacionar
la informacién registrada; f) Medios utilizados para
garantizar la seguridad de los datos, debiendo
detallar nombre y domicilio de las personas que
intervienen en la colecta y tratamiento de los datos;
g) Tiempo de conservacion de los datos; y h) Forma
y procedimientos en que las personas pueden
acceder a los ficheros de datos personales para
realizar la rectificacién, modificaciéon, supresion,
complementacién, inclusién, actualizacién vy
cancelacion de los mismos segun concierna. En los
ficheros ninguna persona podra poseer datos
personales de naturaleza distinta a los declarados,
cualquier modificacién a la informacién contenida en
los ficheros de datos personales debe ser
comunicada por el responsable a la Direccién de
Datos Personales.

Los ficheros de datos destinados al envio de
publicidad, promociones, ofertas y venta directa de
productos, bienes y servicios u otras actividades
andlogas sélo pueden incorporar datos personales
con el consentimiento del titular de los mismos,
cuando ésta los ha facilitado, o cuando los datos
obren en fuentes accesibles al publico. Este es uno
de lo mas polémicos bancos de datos de las
personas, debido al irregular uso que se da hoy en
dia, saturando de marketing a las personas, tanto en
la red como fuera de ella.

El envié de publicidad y promociones, a través
de medios electronicos (sms, email, redes sociales)
debe de ser normado, existiendo la posibilidad para
el destinatario de expresar su negativa a recibir spot
publicitarios y promocionales de bienes y servicios o,
en su caso, revocar su consentimiento de una forma
clara y gratuita.

Es imperante mencionar que las empresas o
instituciones que se dedican a actividades de

marketing, envios publicitarios y promocionales

electrénicos deberan protegerse mediante un
contrato que establezca que los datos personales
que figuran en un fichero de datos han sido obtenidos
con el consentimiento inequivoco e informado de los
titulares o que estos han sido obtenidos de fuentes
de acceso publico. Se exceptuan las encuestas de
opinién; investigaciones cientificas o médicas, y a las
actividades analogas, pero s6lo seran cedidos previo

consentimiento del titular.

El érgano regulador de la analizada ley, es la
Direccion de protecciéon de datos personales, cuyas
facultades se encuentran contenidas en el capitulo V.
Esta adscrita al Ministerio de Hacienda y Crédito
Publico, con una maxima autoridad administrativa, su
funcién principal es el control, supervisién y
proteccion del tratamiento de los datos personales
contenidos en ficheros de datos de naturaleza

publica y privada y sus funciones accesorias son:

a) Asesorar a las personas naturales y juridicas
que lo requieran acerca del contenido y alcance de la
presente Ley. Facultad, que a mi criterio, hay que
observarla detenidamente pues en un proceso
administrativo puede verse afectada de parcialidad,
por ser Juez y parte. Aunque la Direccién, se aleja de
mi criterio, considero que en caso concreto seria
oportuno un pronunciamiento de la maxima instancia

gque aclare esta situacion.

b) Dictar las

administrativas necesarias para la realizacion de su

normas Yy disposiciones
objeto en el ambito de su competencia. Quedando
siempre a salvo la via administrativa para el
agraviado que se considere que se esta violentando

algun derecho particular.

c) Dictar y vigilar que las normas sobre
confidencialidad, integridad y seguridad de los datos
personales se respeten y apliquen por los titulares de

los ficheros de datos correspondientes.

EIDERECHOInformatico
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d) Solicitar la informacién que requiera para el
cumplimiento de su objeto a las entidades puablicas y
privadas titulares de los ficheros de datos,
garantizando en todo caso la seguridad, la integridad
y confidencialidad de la informacién. Dicha forma se
regula en el respectivo reglamento.

e) Imponer las sanciones administrativas que
correspondan a los infractores, quedando a salvo el
recurso vertical.

f) Formular y presentar las denuncias por
violaciones a la ley, ante Ila autoridad
correspondiente;

g) Verificar que los ficheros de datos personales
tengan los requisitos necesarios para que proceda su
inscripcién en el registro correspondiente.

h) Acreditar a los inspectores para la supervision
y vigilancia de los responsables de los referidos
ficheros.

i) Fomentar y promover modelos de
autorregulacién, siempre y cuando sea posible, como
mecanismo adicional para garantizar el derecho a la
autodeterminacién informativa de toda persona,
estos modelos buscan un valor afiadido en su
contenido con respecto a lo dispuesto en la ley y el
reglamento.

j) Emitir su criterio técnico en todo proyecto de
ley y reglamento que pudieran tener incidencia en la
validez y garantia del derecho a la autodeterminacion
informativa.

k) Divulgar el contenido y extensién del derecho
a la autodeterminacién informativa a la poblacién y al
resto de los Poderes e instituciones del Estado; y

I) Cooperar con otras autoridades de proteccién
de datos a nivel internacional para el cumplimiento
de sus competencias y generar los mecanismos de
cooperacién bilateral y multilateral para asistirse
entre si y prestarse el debido auxilio mutuo cuando
se requiera; abordd un procedimiento (susceptible de
mejora en un reglamento posterior) que consiste en
visitas, de verificacién y control, mediante las cuales
los inspectores, revisan los ficheros de datos con el

objetivo de establecer el grado de cumplimiento de
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las normas regulatorias de esta actividad o de
brindar a las autoridades de la Direcciéon de
Proteccién de Datos Personales mayores elementos
de juicio para la adopciéon de una resolucién con
afectacién a terceros o no.

Por su parte los inspeccionados estan obligados
a permitir el acceso a los ficheros de datos a los
inspectores, facilitar y prestar la colaboracion
necesaria en la inspeccién, brindar la informacién y
documentacion solicitada, permitir la revision de los
equipos Yy cualquier otra actividad requerida por el
inspector...

Si en la inspeccién se detectara y comprobara la
existencia de infracciones graves o hechos que
puedan constituir delitos, el inspector debera tomar
las medidas preventivas necesarias en presencia de
la persona con quien se presentdé para hacer la
inspeccién y comunicarlo de inmediato a su superior
inmediato para que proceda de conformidad a
derecho.

¢ Qué se considera infracciones?

La ley las clasifica en infracciones leves y
graves, entendiendo como leves: tratar datos
personales sin el consentimiento expreso ya sea por
escrito, por medios electrénicos, Opticos o por
cualquier otra tecnologia, o por signos inequivocos
de su titular, cuanto la ley asi lo exija; omitir la
inclusion, complementacion, rectificacion,
actualizacion, supresién o bloqueo, cancelacién, de
oficio o a peticién del titular, de los datos personales
que se encuentran en ficheros de datos publicos y
privados; incumplir las instrucciones dictadas por la
Direccién; obtener datos personales a través de
formularios u otros impresos, sin que figure en los
claramente legible, las
advertencias que se utilizaran para crear ficheros; y
remitir publicidad a través de medios electrénicos, a

mismos, en forma

titulares que han manifestado expresamente su
negativa a recibirla.

Como graves se entiende el tratamiento de datos
personales por medios fraudulentos o que infrinjan la
ley; impedir u obstaculizar el ejercicio del derecho a



a autodeterminacién informativa al titular de los
datos personales, asi como negar injustificadamente
la informacién solicitada; violentar el secreto
profesional; reincidir en las infracciones leves;
mantener ficheros de datos, inmuebles, equipos o
herramientas sin las condiciones minimas de
seguridad, integridad y confidencialidad requeridas; y
obstruir las inspecciones que realice la Direccion.

Pero ;Que tipo de sanciones se pueden
imponer?

En materia  administrativa  operan el
apercibimiento, suspensién de las operaciones
relacionadas con el tratamiento de los datos

personales y clausura o cancelacion de los ficheros

de datos personales de manera temporal o definitiva.

Es conveniente aclarar que siempre queda
abierta la via civil y penal para el titular de datos
afectado por el actuar del responsable de ficheros de
datos.

¢ Qué es la accion de proteccion de datos?

Es cuando el titular de los datos busca la tutela
juridica ante el érgano administrativo, interponiendo
la accién de proteccion de datos personales en esta
sede. Se presenta ante la Direccién de Proteccién de
Datos Personales, quien debe de conocer y resolver
la denuncia presentada por el titular.

Esta particular accién procede para conocer de
los datos personales que han sido objeto de
tratamiento en ficheros de datos. Cuando se
violenten las garantias de confidencialidad,
integridad y seguridad en el tratamiento de los datos
personales. En los casos en que se presuma la
falsedad, inexactitud, desactualizacién, omisién, total
o parcial, o ilicitud de la informacion de que se trata.

Para exigir su rectificacion, actualizacion,
modificacién, inclusién, supresién o cancelacién.
Cuando sean lesionados algunos de los

principios que rigen la calidad del tratamiento de
datos personales, en el ambito publico y privado.
Para acceder a informacién que se encuentre en
poder de cualquier entidad publica y privada de la
que generen, produzcan, procesen o posean,

informacion personal, en expedientes, estudios,
dictdmenes, opiniones, datos estadisticos, informes
técnicos y cualquier documento que la administracién
publica o las entidades privadas tengan en su poder.
Por ultimo, para exigir la rectificacién, actualizacién,
modificacién, inclusién, complementacion, supresion,
bloqueo o cancelacién de datos personales tratados
en ficheros de datos de entidades publicas o de
instituciones privadas que brinden servicio o acceso
a terceros, ya sea de forma manual, mecanica o
informatica, cuando se presuma la falsedad,
inexactitud, desactualizacién, omisién total o parcial

o la ilicitud de la informacién de que se trate.

La Legitimacion activa podra ser ejercida por el
titular, sus tutores y los sucesores de las personas
naturales, por si o por intermedio de un apoderado.
Cuando la accién sea ejercida por personas juridicas,
debera ser interpuesta por sus representantes
legales o apoderados que éstas designen al efecto.
La Legitimacién pasiva procede respecto de los
responsables y usuarios de los ficheros de datos

personales publicos y privados.

Agotada la via administrativa, mediante
resolucién emitida por la Direccién de Proteccién de
Datos Personales, el titular de los datos puede hacer
uso de la via jurisdiccional, a través de Recurso de

Amparo respectivo.

El reglamento de la ley ya fue publicado en
Octubre del afio pasado y aclaré las reglas del juego,
estableciendo la dinamica de regulacién que la ley
callé.

Autor: Lic. Jorge Garcia

EIDERECHOInformatico

12



DERECHO INFORMATICO

13

Luego de una charla brindada a raiz del fallo
Costeja en Espafia y el caso belén Rodriguez en
Argentina, me permito sintetizar algunas
reflexiones, basado en lo que dicen -u omiten- las
propias sentencias. Las diferencias entre los casos
son las siguientes:

En el caso “Rodriguez” se pidié: I. La
reparacién de los dafios por : a) el uso comercial no
autorizado de su imagen; b) la lesion de sus
derechos personalisimos al honor, el nombre, la
imagen y la intimidad, por haber sido vinculados e
incluidos sus datos y su imagen en paginas de
Internet de contenido sexual, erético o pornografico;
Il. Que se condenara a la Google y Yahoo: a) al cese
del uso de su nombre y su imagen; b) a la
eliminacién de las vinculaciones de su nombre,
imagen y fotografias con sitios de contenido sexual,
erdtico y pornografico.

En el caso “Costeja”: a) La Agencia Espariola
de Proteccién de Datos ordené a Google Inc. que
adoptara las medidas necesarias para retirar los
datos personales del Sr. Costeja Gonzalez de su
indice e imposibilitara el acceso futuro a los
mismos; b) Apelada la resolucién ante la Audiencia
Nacional, lo elevé en consulta el TJUE para que se
pronuncie sobre la interpretacion de los arts 2,
letras b) y d), 4, apart 1, letras a) y c), 12, letra b), y
14, parrafo primero, letra a), de la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de
24/10/1995, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos
(DO L 281, p. 31), y del articulo 8 de la Carta de los
Derechos Fundamentales de la Unién Europea (la
“Carta”).
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Lo que pretendia Costeja era que se obligara al
periddico “La Vanguardia” a eliminar o modificar una
publicacién para que no apareciesen sus datos
personales en dos avisos de subasta de un
inmueble de su propiedad publicados el 19 de enero
y del 9 de marzo de 1998, o utilizar las herramientas
facilitadas por los motores de busqueda para
proteger estos datos. Solicitaba también que se
exigiese a Google Spain o a Google Inc. que
eliminaran u ocultaran sus datos personales para
que dejaran de incluirse en sus resultados de
busqueda y dejaran de estar ligados a los enlaces
de La Vanguardia. Costeja afirmaba que el embargo
al que se vio sometido estaba totalmente
solucionado y resuelto desde hace afios y carecia
de relevancia actualmente. La AEPD desestimé el
reclamo contra La Vanguardia, al considerar que la
publicacién estaba legalmente justificada (lo habia
ordenado el Ministerio de Trabajo y Asuntos
Sociales).

Asi, tenemos claras diferencias en los
presupuestos de fundabilidad de las demandas:
mientras en el caso Rodriguez se invocé la ilicitud
de los actos de las demandadas (violacién a la
intimidad y al honor) con apoyo en las normas de



responsabilidad del Cédigo Civil (objetiva para
la demandante, subjetiva segun la sentencia de
Camara) y 31 de la ley de 11723 de propiedad
intelectual (uso no autorizado de la imagen); en el
caso “Costeja” se decidio el “retiro” de los vinculos
no por la ilicitud del contenido (de hecho, se
rechazé la demanda contra “La Vanguardia”) sino
por interpretacion de la la Directiva sobre

tratamiento de los datos.

En ese sentido, el TJUE declardé que “Los
articulos 12, letra b) y 14, parrafo primero, letra a),
de la Directiva 95/46 deben interpretarse en el
sentido de que: “el gestor de un motor de busqueda
esta obligado a eliminar de la lista de resultados
obtenida tras una busqueda efectuada a partir del
nombre de una persona vinculos a paginas web,
publicadas por terceros y que contienen informacién
relativa a esta persona,también en el supuesto de
que este nombre o esta informacién no se borren
previa o simultaneamente de estas paginas web, v,
en su caso, aunque la publicacién en dichas
paginas sea en si misma licita”.

Dijo también el Tribunal que “Se tendra que
examinar si el interesado tiene derecho a que la
informacién relativa a su persona ya no esté, en la
situacién actual, vinculada a su nombre sin que sea
necesario que esa inclusién cause un perjuicio al
interesado...” y que éste “puede, por derechos que
le reconocen los arts 7 y 8 de la Carta, solicitar que
la informacién ya no se ponga a disposicion del
publico mediante su inclusién en tal lista de
resultados. Tal derecho prevalece, en principio, no
solo sobre el interés econdmico del gestor del motor
de basqueda, sino también sobre el interés de dicho
publico en acceder a la mencionada informacién en
una busqueda que verse sobre el nhombre de esa
persona”.

Finalmente, el TJUE sefialé que ese derecho
cederia “...si resultara, por razones concretas, como
el papel desempefiado por el interesado en la vida
publica, que la injerencia en sus derechos
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fundamentales esta justificada por el interés
preponderante de dicho pulblico en tener, a raiz de
esta inclusién, acceso a la informacién de que se
trate”.

Para llegar a esas conclusiones, el Tribunal
declaré que el articulo 2, letras b) y d), de la
Directiva 95/46/CE (24/101995), relativa a la
proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la
libre circulacién de estos datos, debe interpretarse
en el sentido de que: "la actividad de un motor de
busqueda, que consiste en hallar informacién
publicada o puesta en Internet por terceros,
indexarla de manera automatica almacenarla
temporalmente y, ponerla a disposicion de los
internautas segin un orden de preferencia
determinado debe calificarse de “tratamiento de
datos personales” y que “el gestor de un motor de
busqueda debe considerarse “responsable” de
dicho tratamiento."

La pregunta seria: ;son aplicables esas
conclusiones bajo nuestra ley de proteccion de
datos personales? ;La aplicara la Corte Suprema
“ex-oficio” a los casos pendientes?

CONCLUSIONES:

Si las acciones privadas de los hombres que de
ningin modo ofendan al orden y a la moral publica,
ni perjudican a un tercero, estan sélo reservadas a
Dios, y exentas de la autoridad de los magistrados
(art. 19, CN), la libertad de expresién garantizada
por otros Tratados de igual jerarquia a los que la
Nacién Argentina adhirié no puede ser el escudo de
irresponsabilidad en el que se resguarden los que
violan el derecho a la intimidad. No es cierto que el
derecho a la intimidad y el de la libre expresion se
encuentren en conflicto, de manera que uno excluya
al otro. Por el contrario, la manera de asegurar la
vigencia de ambos en el estado de derecho es
admitir que su tensién los complementa, evitando el
punto de ruptura.-

Autor: Dr. Javier Fernandez Moore
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La tecnologia cloud ofrece servicios de
computacién a través de la Red. La reduccién de
costes, el acceso universal y remoto desde
cualquier dispositivo o lugar, la flexibilidad y los
indudables beneficios para el medio ambiente son
las grandes ventajas que reporta el cloud
computing. Los discos duros online, por ejemplo,
estdn revolucionando la manera en la que
guardamos la informacién y el modo de acceder a
ella. Las legislaciones nacionales tratan de
adaptarse a esta nueva realidad. En el presente
articulo, nos centramos en el caso de Espafa y
damos recomendaciones a los usuarios, a la hora
de elegir servicios que se acomoden plenamente a
la ley de proteccién de datos de nuestro pais.

LolaBits, Dropbox, Google Drive, SkyDrive,
OpenDrive o Spider Oak son algunos de los discos
duros online mas populares. Todas ellas son
plataformas basadas en el cloud computing, una
tecnologia que ha logrado prescindir de los soportes
fisicos, como instrumentos para el almacenaje de la
informacién. Gracias a este nuevo sistema, Internet
se ha convertido en el mayor depdésito de datos del
mundo, un lugar en el que se guarda informacién de
millones de personas.

Esa ingente cantidad de contenidos personales
en la nube hace necesaria la acomodacién de estos
servicios a la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter
Personal (LOPD).

. Qué debemos tener en cuenta antes de
contratar un disco duro virtual o cualquier otro
servicio cloud?, ;qué medidas de seguridad son
exigibles?,; cuéles son nuestras obligaciones como
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clientes?, ;qué criterios debemos exigir al
proveedor de cloud computing?, ;es relevante la
ubicacion de los datos personales almacenados?. A
éstas y a otras muchas cuestiones trata de dar
respuesta la Guia para Clientes que Contraten
Servicios de Cloud Computing, editada
recientemente por la Agencia Espafiola de
Proteccién de Datos.

En primer lugar, hemos de tener presente que,
si residimos en Espafia, la legislacién que se nos
aplica, a nosotros y a los proveedores de los
servicios cloud, es la LOPD y su reglamento de
desarrollo (RLOPD, aprobado por R.D. 1720/2007).
Ello, con independencia del pais en el que se
encuentre la empresa servidora o los archivos que
ésta nos guarda. Es asi, porque el responsable del
tratamiento de la informacién es el cliente que
contrata. Dicha responsabilidad no se desplaza al
encargado del tratamiento (el prestador de los
servicios en la nube).

Antes de elegir nuestro proveedor, debemos
analizar y evaluar las caracteristicas de los datos
que manejamos y el grado de sensibilidad que éstos
poseen.



Por supuesto, hemos de informarnos sobre los
servicios que nos ofrecen y las garantias que los
protegen. Hemos de estudiar con detenimiento los
distintos tipos de nube (privada, publica o hibrida),
para conocer la que mejor se adecue a nuestras
necesidades. Con toda esa informacidén en la mano,
estaremos en disposicién de saber para qué datos
contrataremos el servicio y cuales mantendremos
almacenados en nuestros discos fisicos.

Una vez seleccionados los datos a almacenar
en la nube y la empresa servidora, hemos de
solicitar a ésta informacién en torno a posibles
terceros que intervengan en la relacién. De existir,
tenemos el derecho a conocerlos y a dar nuestro
consentimiento a la participaciéon. Por su parte, el
proveedor debe responsabilizarse de que los
subcontratistas dispongan de garantias juridicas
para el tratamiento de los datos, equivalentes a las
que él mismo ofrece.

La localizacion del almacén de nuestra
informacién en la nube no es una cuestién baladi,
tiene su trascendencia. Si se halla en alguno de los
estados del Espacio Econémico Europeo (Unién
Europea, Islandia, Liechtenstein y Noruega), no se
precisan garantias juridicas complementarias,
porque las de estas areas son suficientes y, ademas,
no existe una transferencia internacional de datos

propiamente dicha.

Otra cosa es que los ficheros se guarden en
paises ajenos al E.E.E. En este caso, si estamos
ante una transferencia internacional de datos y son
precisas ciertas garantias juridicas, que varian en
funcion del estado de que se trate. Se consideran
garantias adecuadas las que ofrecen una proteccién
equivalente a las del Espacio Econémico Europeo y
las de empresas estadounidenses que han suscrito
el principio de Puerto Seguro. Si no se dan tales
requisitos, es necesaria una autorizacién de la
Agencia Espafiola de Proteccion de Datos.

En cuanto a las medidas a exigir a nuestro
proveedor, hemos de preguntarle sobre el nivel de
seguridad que nos ofrece. Debemos saber que las
garantias varian, en funcién de la sensibilidad de los
datos personales almacenados.
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posibles incidencias y las medidas adoptadas para
solventarlas.

Por otro lado, los proveedores cloud han de
comprometerse a mantener la confidencialidad y a
emplear
contratadas, ademas de devolverlos al responsable,
en el formato acordado, una vez terminado el
servicio o extinguido el contrato(portabilidad).

los datos sélo para las actividades

Por dltimo, la empresa proveedora esta
obligada a articular mecanismos para el borrado
automatico de los datos cuando lo solicite el cliente
y, en todo caso, al finalizar el contrato. Ademas,
aquella ha de cooperar con los clientes, para que
éstos, como responsables del tratamiento de los
datos, puedan garantizar los derechos de acceso,
rectificacién, cancelacién y oposicién a las personas
interesadas.

Teniendo presentes todos estos aspectos, los
clientes estamos en disposicion de contratar, de
manera segura, con los proveedores de tecnologia
cloud que cumplen la legislacién vigente. Para una
informacién mas completa, se puede consultar la
publicacién de la Agencia Espafola de Proteccion de
Datos (http://www.agpd.es/portalwebAGPD/
canaldocumentacion/publicaciones/common/Guias/
GUIA_Cloud.pdf)

Autora: Marta Robles
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El dia 16 de Mayo de 2014, se llevé a cabo el VIl Congreso de Derecho Informatico, organizado por la
Asociacién de Derecho Informatico de Argentina (ADIAr) y la Facultad de Ciencias Juridicas y Sociales. El
mismo fue realizado en el Aula Mariano Moreno de la FCJS de la Universidad Nacional del Litoral.

Al comenzar la jornada, se realizé |a apertura a cargo del Abog. Guillermo Zamora, Presidente de ADIAr,
junto al Abog. Alejandro Pivetta, Secretario General de la Facultad de Ciencias Juridicas y Sociales. A
continuacion se llevé a cabo el primer panel del Congreso, destinado al Gobierno Electrénico y Gobernanza de

Internet, en el cual participaron la Mag. Maria Laura Spina (FCJS / UNL), el Dr. Eduardo Parodi (CSJN) y el Dr.
Carlos Aguirre (UNC / AGEIA DENSI).

|-
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El segundo panel sobre Cibercrimen y Ciberespionaje, estuvo a cargo del Lic. Cristian Borghello (Segu-Info),
quien expuso sobre distintos problemas de espionaje que hacen al estado actual de la ciberseguridad. En el mismo
panel estuvo el Abog. Marcelo Temperini (UNL / CONICET / AsegurarTe), quien expuso sobre los distintos desafios
que deben asumirse para combatir el Cibercrimen en Argentina.
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El tercer panel continuaba con la misma tematica planteada, en las que expusieron los Abog. Miguel Sumer
Elias (Informatica Legal), desarrollando las diferencias entre crimen y delito cuando se habla sobre delitos
informaticos. Posteriormente, el Abog. Fernando Barrio (UNRN), quien expuso sobre una vision del
ciberespionaje a nivel global y sus distintas consecuencias.

DERECHD
INFORMATiCQ

El cuarto panel, dedicado a nuevas monedas digitales, en especial el Bitcoin, estuvo a cargo de la
Mag.Corina luale (PGI-UNS; GECSI-FCJyS-UNLP), el Abog. Federico Daniel Arrue (PGI-UNS), Diego Bello y
Martina Andrea Gutierrez luale. Por parte de La Plata, estuvieron la Abog. Noemi Olivera (GECSI-FCJyS-UNLP)
y el abog. Gastén Deluchi (GECSI-FCJyS-UNLP), quienes han expuesto sobre los distintos aspectos legales a
considerar en las nuevas monedas digitales.
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Por dltimo, el Dr. Horacio Fernandez Delpech ha disertado sobre un tema de indiscutible actualidad, como
lo es la responsabilidad de los intermediarios en Internet, desarrollando las distintas teorias y posturas que
existen sobre la materia.

'v_'CC_?t?.-‘:ru
N

A modo de cierre, estuvieron presentes el Decano de la FCJS, el Abog. Javier Aga, quien expreso algunas
palabras de agradecimiento hacia ADIAr por el éxito del Congreso. Finalmente, el Abog. Guillermo Zamora
(ADIAr), entregé una placa de reconocimiento y agradecimiento al decano
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Los Derechos Humanos deben estar siempre
presentes en la vida juridica; se basan en respeto a
la dignidad y valor de la persona humana, como
establece la Convencién de Viena. Las Garantias
Constitucionales, las Illamadas seguridades
juridicas expresadas en la Ley Fundamental, la
Carta Magna, ofrecen la real garantia de la libertad
y de un estado de derecho, representativo,
republicano y federal, como es el caso de nuestro
pais, Argentina. [1]

El gobierno electronico, incorporando las
Tecnologias de la Informacién y la Comunicacion al
procedimiento administrativo; y gobierno abierto,
donde la transparencia en la informacién puablica es
esencial para promover la participacion ciudadana y
la confianza del electorado en sus representantes
elegidos [2], deben incorporar conceptos de
Derechos Humanos, regulados por los Tratados
Internacionales. La E- democracia, es el resultado
de incorporar la alta tecnologia a la implementacion
de politicas publicas adecuadas con la proteccién
de los derechos de los ciudadanos, como es el caso
de la proteccion de los datos personales, el derecho
a la intimidad, a la privacidad , el honor y a la
libertad de expresion [3]. En nuestra Ley
Fundamental, la ingenieria constitucional utilizada
los ubica en el Art. 75 inciso 22, Atribuciones del
Congreso, y no en las Declaraciones, Derechos y
Garantias. [4]

En el Documento Internacional, suscripto el 10
de julio de 2013, llamado “Principios Internacionales
sobre la aplicacién de los Derechos Humanos enla
vigilancia en las comunicaciones”,
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los paises firmantes, establecieron: “A medida
que avanzan las tecnologias que facilitan Ila
vigilancia estatal de las comunicaciones, los
Estados estan fracasando en garantizar que las
leyes y regulaciones relacionadas con la vigilancia
de las comunicaciones estén de acuerdo con el
derecho internacional de los derechos humanos y
protejan adecuadamente los derechos a |la
privacidad y a la libertad de expresién. Este
documento intenta explicar cédmo se aplica el
derecho internacional de los derechos humanos en
el actual entorno digital, particularmente a la luz del
aumento de las tecnologias y técnicas de vigilancia
de las comunicaciones, y los cambios en ellas.
Estos principios pueden proporcionar a los grupos
de la sociedad civil, a la industria y a los Estados un
marco para evaluar si las leyes y practicas de
vigilancia, actuales o propuestas, son consistentes
con los derechos humanos.

Estos principios son el resultado de una
consulta global con grupos de la sociedad civil, con
la industria y con expertos internacionales en
legislacion sobre vigilancia de las comunicaciones,
politicas publicas y tecnologia”. [5]



Consta de un Preambulo, donde se establece
entre otras cosas que “La privacidad es un derecho
humano fundamental y es primordial para el
mantenimiento de sociedades democraticas”.

Cambio de Tecnologia y Definiciones. Los
principios: legalidad, objetivo legitimo, necesidad,
idoneidad, proporcionalidad,
competente, debido proceso,
transparencia,

autoridad judicial
notificacién del
usuario,

supervision  publica,

integridad de las comunicaciones y sistemas,

garantias para la cooperacién internacional,
garantias contra el acceso ilegitimo.
Describe la aplicacion del Derecho

materia de DDHH
(Derechos Humanos); el respeto a las Garantias
Constitucionales (especialmente en defensa en
juicio, como ser los Art. 8 y 9 del Pacto de San José

Internacional Publico en

de Costa Rica). La privacidad, intimidad, el honor, y
la libertad de expresién quedan protegidos en el
ambito de la comunidad internacional, preservando
los valores democraticos y el estado de derecho.
Resalto, a mi humilde entender, la autoridad judicial
competente, el debido proceso la transparencia y
la cooperacién internacional, como manera de
garantizar las seguridades juridicas y un equilibrado
y razonable coexistir de las herramientas de
prevencién en materia de seguridad estatal,
derecho a la intimidad, privacidad, honor, proteccién
de datos personales (entre ellos los llamados
sensibles por su delicada distincién) , el derecho de
asociacién y la libertad de expresion.

Los datos sensibles, son : “aquellos datos
personales que revelen origen racial o étnico,
opiniones politicas, convicciones religiosas o
morales, afiliacidén sindical, informacién referente a
la salud o a la vida sexual o cualquier otro dato que
pueda producir, por su naturaleza o su contexto,
algun trato discriminatorio al titular de los datos.

Estos datos estan especialmente protegidos:

Los datos sensibles sélo pueden ser tratados
cuando medien razones de interés general
autorizadas por ley.
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Queda prohibida la formacién de archivos,
registros, bases o bancos de datos que almacenen
informacién que directa o indirectamente revele
datos sensibles, salvo que la presente ley o
cualquier otra expresamente dispongan lo contrario
o medie el consentimiento libre, previo, expreso,
informado y por escrito del titular de los datos.

Los datos relativos a antecedentes penales o
contravencionales o infracciones administrativas
sélo pueden ser objeto de tratamiento por parte de
las autoridades publicas competentes, en el marco
de las leyes y reglamentaciones respectiva”.[6]

La proteccién de estas garantias
constitucionales y los Derechos Humanos
consagrados especialmente en la Ley Fundamental,
a través de los Tratados Internacionales suscriptos
y ratificados por los Estados Parte, obteniendo
jerarquia constitucional superior a las leyes,
mientras no menoscaben los principios de la Carta
Magna, deben estar por sobre toda norma o medida
de caracter preventivo en materia de seguridad . Se
debe hacer una aplicacién razonable entre el interés
publico, y los derechos de la ciudadania.

La proteccién de Datos debe estar presente en
las agendas internacionales, siendo un tema de
relevancia actual y especialmente en el futuro, dado
la expansién del llamado entorno digital,
principalmente del fenémeno Internet y dentro de
ella, las llamadas Redes Sociales.

Autora: Abog. Romina Florencia Cabrera

REFERENCIAS:

1-Constitucion Nacional, Art. 1: “La Nacién Argentina
adopta para su gobierno, la forma representativa,
republicana federal, segin lo establece la presente
Constitucion”.

2-Antonio A. Martino. Ramén Gerénimo Brenna.
3-Observatorio Iberoamericano de Proteccién de Datos.
4-Giovanni Sartori. Aristételes..

5-Principios Internacionales sobre la Aplicacién de los
Derechos Humanos a la Vigilancia de

6- Centro de Proteccion de Datos Personales. Defensoria
del Pueblo de la Ciudad de Buenos Aires. Habeas Data.
Revista electronica del Centro de Proteccion de Datos
Personales.
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Jorge Luis Garcia Obregon

Es Licenciado en Derecho egresado de la Universfdad
Nacional Auténoma de Nicaragua (UNAN). Magister en
Derecho Empresarial y Maestrante en Derecho
Tributario en la Universidad para la Cooperacién
Internacional (UCI) de Costa Rica. Ha trabajado como
abogado para diversas empresas y consultoras

especializadas en Nicaragua y Costa Rica.
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1 - ¢ Como se definiria como abogado? y ;como
definiria su relacién como letrado y el uso de las
nuevas tecnologias?.-

Bueno, me definiria como un abogado inquieto,
un inconformista de la abogacia tradicional, con una
intensa curiosidad en los aspectos
econdémico-legales. Considero que hay que ver mas
alld de las clasicas instituciones juridico-romanas
que perduran en la mayoria de los ordenamientos
positivos vigentes de Latinoamérica, que aln son
de gran utilidad, pero debemos entender, incorporar
y analizar las figuras legales de otros paises a fin de
facilitar el intercambio de servicios y bienes dentro
un marco de globalizacion.

Como fruto de mi especializacién en Derecho
Empresarial y Derecho Tributario en Costa Rica,
pais con un adelanto tecnolégico notable en el istmo
centroamericano, pude sentir, vivir y experimentar
los nichos de negocios y nuevas oportunidades que
se estdn abriendo para los empresarios y
emprendedores en el ambito informatico. No hablo
de programas predisefiados que nos venden de los
EEUU o Europa, a los cuales se les agrega o mutan
ciertas caracteristicas para tropicalizarlos. No me
refiero a la importacibn de producciones
multimedias y audiovisuales. Tampoco me refiero a
la representaciéon de empresas extranjeras en el
pais; como Amazon, Open English, IBM, por decir
algunas... Me refiero a ingenieros, empresarios y
emprendedores nacionales que han engendrado
sus propios productos, creado programas
enfocados en satisfacer necesidades nacionales,
en primera instancia e internacionalizar su modelo
de negocio en un segundo plano. También artistas
audiovisuales que han creado obras multimedias de
gran valor y las apps que van creciendo en namero
y adaptandose a la vida cotidiana, entre otras...

Este intercambio de experiencias con el vecino
pais, me ha hecho interactuar con mis compatriotas
nicaragiienses que estan iniciando este nuevo y
apasionante camino a las empresas informaticas.

EIDERECHOInformatico

Hoy en Nicaragua se ha visto un grupo de
nuevos empresarios que estdn comenzando a
estirar sus brazos y trabajar con sus semejantes
que desean dar el brinco de la forma tradicional de
hacer negocios al 2.0.

Mi relacién con el derecho informatico en el
ambito de mis especialidades se ha dado en temas
de proteccion de datos, asesoria integral en paginas
web, propiedad intelectual, contratos informaticos,
por mencionar algunos. No es posible concebir un
negocio sin presencia online. La prestacién de
servicios y venta de bienes se esta trasladando a
esta esfera jahi esta el negocio!

Producto de esta experiencia y especializacién
es lo que ofertamos en una empresa de consultoria
(www.itaxlegal.com), donde brindamos servicios
especializados en temas de derecho de negocios,
planificacién fiscal y derecho de TICs. El aspecto
informatico esta presente en la mayor parte de los
servicios que brindamos, por ejemplo; los servicios
de planificacién fiscal que abarcan la utilizacién de
servicios off/shore se hace en el marco legal de la
proteccién de datos; la asesoria empresarial y
proyectos emprendedores esta enfocada a
empresas que tienen que ver con temas
informaticos... Todo en |la medida que los proyectos

de los clientes nos vayan guiando.

2 - ¢ Cual es el estado de situacién del derecho
informéatico en Nicaragua?

El avance de esta materia en Nicaragua, no se
ha consolidado desde el punto de vista doctrinal,
pero si desde el punto de vista legislativo,
cumpliendo los acuerdos de la OMC. Pues, somos

un pais todavia en vias de desarrollo.

Contamos actualmente con una ley de
proteccion de datos, firma electrénica, una fuerte
regulacién en materia de radiocomunicaciones y
telecomunicaciones y delitos informaticos, ley de
acceso a la informacioén, facturacion electrénica,

impuestos a actividades comerciales relacionadas
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con el Internet. Todavia no se entrado de lleno a conflictos sobre dominios y direcciones IP, pero es algo

que esta muy cerca, por la creciente demanda de estos servicios.

Una de las cosas que mas se reciente por el momento es una ley sobre comercio electrénico, pero a mi
parecer esto no impide que se desarrolle la actividad. Al contrario, facilita el poder empezarlas, por ello se
debe asesorar delicadamente en este particular, siempre con una tendencia a las legislaciones mas
predominantes en el mundo.

3 - ¢, Como ve la situacién del Derecho Informatico en Latinoamérica?

Este es un campo muy nuevo para nosotros en Centroamérica pero con cierto camino recorrido en México
y Suramérica, ya es notable ver el crecimiento de empresas latinoamericanas en este campo. Ello trae consigo
que el derecho como un elemento regulador de las relaciones sociales, vaya creciendo a la medida que la
sociedad lo requiera.

Colombia tiene un desarrollo acelerado en este aspecto con empresas como mercadolibre.com, startups,
la sede de facebook, google, linkedin y otras que han establecido sedes también en Argentina y Brasil.

Veo que esta creciendo a pasos de gigante. El derecho esta evolucionando con la sociedad por ello,
pronto estaremos en una era muy grata para los amantes de este tema y algo molesta para los que se resisten
a los cambios.
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4 - ;Cual cree que es el tema en materia de
derecho informatico que mas desarrollo va a tener a
corto plazo?

En el caso de Nicaragua, creo que el tema de
proteccién de datos, por que es obligatorio para
todas las actividades comerciales que manejen
datos sensibles. De las demas guardo mis reservas,
pues por ejemplo en la ley de firma digital, no
tenemos ninguna empresa que se haya atrevido tan
siquiera a explorar el mercado.

En el caso de Centroamérica, creo que el
e-commerce pues somos una regién que tiende a
crecer en

las exportaciones. Las pymes que

aprovecharan este mercado digital.

Suramérica, no tengo tanto conocimiento del
contexto local, pero creo que los delitos
informéticos estan siendo un elemento de especial

cuidado.

5 - ¢ El delito informatico existe? o se pretende
regular un delito existente realizado con una
herramienta informatica?

No soy penalista. De hecho fue una de las
ramas del derecho que poco me atrajo, por ello no
te puedo contestar profundamente. Pero considero
que el mismo existe con su independencia a las
demas conductas atipicas. Pues relne, a mi criterio,
ciertas particularidades.

Es normal que algunos le nieguen la
independencia de estas figuras queriendo siempre
tenerlas al amparo de otras similares, pero ya hay
algunas legislaciones que los tipifican como delitos
especiales. Por ejemplo nosotros tenemos la
tipificacion de Ia
informaticos, el uso de programas destructivos,
¢.Entonces? Creo que son conductas atipicas
particulares...

destruccion de registros

6 - ¢Como \visualiza la interaccion e
interrelacién entre las dos ciencias, juridica e
informatica?

EIDERECHOInformatico

Las veo completamente compenetradas. La
informatica es una ciencia como tal y por ello todas
las actividades que se realicen en su ambito deben
ser normadas y reguladas. Veamos por ejemplo; la
contabilidad y la ley, la contabilidad abarca los
impuestos por tener

ello debe pautas de

normatividad, tener un marco de actuacién

conforme a la ley.

El mundo esta girando entorno a la informatica,
por ello tiende a regularse. Tal es el caso de los
drones, hoy en dia este tema esta siendo abordado
muy ampliamente por personas de todo el mundo,
debido a los bienes juridicos tutelados que podrian
afectarse con su uso, desde violaciones al derecho
de la intimidad, seguridad ciudadana, soberania, la
estabilidad econdmica desde el punto de vista
aduanero, etc, etc. Estoy seguro que el derecho
informatico cobrara una mayor importancia Unica en
los préximos afios.

7 - ¢Que consejos les darias a un empresario
que esta por comenzar a trabajar con su empresa
en la nube?

Antes que nada, como empresario le diria que
analice el mercado, que estudié; ;Qué ofertara?
i,Qué sera lo diferente de su negocio online
respecto a
diferencia? su target de clientes, la estructura de su
negocio y su ecosistema empresarial. Junto a ello le
daria mi razonamiento legal, de acuerdo a su
actividad, tales como; el tema de proteccién de
datos, firma digital, que en base a los servicios que
presta escoja una estructura societaria que no
ponga en riesgo mas de la cuenta, que escoja un
régimen fiscal acorde y benefactor a su actividad...
entre Cada
recomendacioén especifica, ya que hay empresas
como un casino online, donde tenés que ver hasta
temas

la competencia? ;Cémo marcara

otros... actividad llevaria una

relacionados con normativas de
cumplimiento de la unidad de analisis financiera 6
una empresa de firma digital donde el tema tiene

matices mas administrativos y técnicos en cuanto a



en cuanto a registro de software se refiere.
Creo que el mejor consejo seria que busque un
especialista.

8 - (Como ve el trabajo o proyeccion de los
gobiernos en materia de gobierno digital?

Bueno en Nicaragua el tema va lento, hay
mucho por hacer...Por ejemplo, la digitalizacién del
registro publico de la propiedad inmueble y
mercantil, ha sido un proyecto de muchos afios de
estarse cocinando, que creo que se ha pasado un
poco de fuego. En materia de impuestos va
avanzando muy rapido en los ultimos afios, pues ya
se esta orientando hacia una particular tributacion
online. La exigencia en base a los acuerdos
internacionales, es que se avance rapido, pero a
veces falta un poco de musculo econémico.

Costa Rica, lleva buen camino, su gobierno
digital se siente en tributacién, municipalidades,
registro civil, mercantil, de la propiedad, etc. La
tendencia es migrar completamente a esa era digital
que todos ansiamos, convertirnos en paises con
gobiernos digitales y ciudades digitales.

Hay un esfuerzo en conjunto en Centroamérica
para avanzar en temas de este tipo, pero
situaciones involuntarias e internas han frenado un
poco.

9 - ¢ Algo que desee agregar?

Creo que las legislaciones centroamericanas,
tienen que evolucionar pronto para poder crear un
ecosistema idéneo para la fertilidad del derecho
informatico, pues todavia persiste una tendencia
centralista y protectora en cuanto a las existentes
instituciones juridicas. Hay que ceder un poco para
tomar ese impulso que le hace falta a las empresas
digitales.

Solo en la medida que se pierda ese temor a
que jen Internet nada es seguro! Podemos ir poco a
poco creando esa estabilidad econdémica. Lo Gnico
que detiene el crecer en estas actividades es la falta
de condiciones optimas de los estados, pues talento
hay y mucho...

Agradecemos la gentileza del Dr. Jorge Luis
Garcia Obregon.
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