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EDITORIAL

Hace unos dias falleciéo un amigo, no voy a
decir que se fue, solo se alejé un tiempo, una
persona generosa con los demas, leal a sus amores,
honesto, divertido, resumiendo un gran tipo, la
noticia nos llegd por sorpresa, como todo lo
inmerecido y aca estamos los que tuvimos la suerte
de conocerlo, intentando procesar la pena.

Quisiera poder expresar mejor la tristeza
que tengo y que nos llena el alma a los integrantes
de La Red EDI, pero como siempre, las palabras
faltan cuando mas las necesitamos.

Hace unos dias fallecié Alvaro Andrade Sejas,
un amigo, no hace falta decir que siempre va a
estar cerca de nuestros corazones, en el de su
amada familia y el de su querida Bolivia.

Buen viaje Alvaro, te vamos a extranar (bah, ya lo
estamos haciendo)




MIS DATOS
SOY YO

Estd en tus
manos aceptar
o rechazar
ceder el uso de
tus datos

ACEPTAR
|
- TU

privacidad
hace ftu
libertad




ElDerecholnformatico.com

EDI

AN RED QUE VA MAS ALLA DE
LO QUE PODES VER '




Revista Digital EDI Agosto 2021

SONRIA, LO
ESTAMOS
FILMANDO

Camaras de seguridad y datos

personales, una relacion tirante Maria José Quintana

! Sin dudas el uso de estos

dispositivos, otorga cierta seguridad

Hace unos cuantos afos y sensacion del control. Lo que

resulta paradojico, porque Vvivimos

atrds empezamos a ver carteles en una sociedad cada vez mas

dentro de los negocios que, con incierta y cambiante, con pandemia,

cierto humor nos indicaban: “Sonria cambio climéatico e inseguridad

lo estamos filmando”, como una debido al incremento de los delitos
advertencia en son de broma. En la contra la propiedad.

actualidad, es tan comun que una
_ ) En ese contexto de desazodn,
gran parte de la sociedad tiene _
] . las camaras parecen venir a traer un
camaras en su propia casa, a la que _ _
_ ) ) poco de seguridad o sensacion de
incluso monitorean en tiempo real a
o control, de ubicuidad, de poder estar
través de una aplicacibn en el

celular.

! Por Maria José Quintana Dourado, Abogada,
Argentina.

Pa’gina8
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en dos lugares a la vez y saber qué

esta pasando.

Podriamos decir que somos
un poco nuestro propio Big Brother.
Incluso se venden objetos que
simulan ser camaras
pero que no filman
nada, y solo sirven
como elemento
disuasivo, tanto para
prevenir los hurtos en
comercios como para
ahuyentar amigos de
lo ajeno de |los
domicilios

particulares.

Paralelamente, el propio
Estado ha ido instalando estos
dispositivos en la via publica, que
abastecen de imagenes los centros
de monitoreo, pudiendo hacerse
prevencion y respuesta rapida frente
al delito, u otras cuestiones que
hacen a la seguridad publica, como
incendios, accidentes, etc. Con 0jos
que todo lo miran 24/7 parece que
algunas ciudades le han encontrado
la vuelta al asunto echando mano a

esta tecnologia.

Paises del extranjero como el
Reino Unido llevan la delantera con

una camara cada trece habitantes. A

lo cual se suman Inteligencia
Artificial y big data para procesar
datos y cruzar informacién, lo cual
permite — por ejemplo- identificar

personas que tienen pedido de

captura, a través de sus datos

biométricos (en este caso el rostro).

Todo el combustible del que
se abastece el sistema de camaras
de seguridad, sean publicas o
privadas, son las imagenes de
cientos de miles de personas, lo cual
no es otra cosa que sus datos
personales. La imagen de alguien es
un dato personal y esta protegido por
el plexo normativo como tal, para
evitar que injerencias arbitrarias
puedan afectar otros derechos como

la intimidad.
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Qué ocurre entonces con
esos datos que son recabados a
través de las cAmaras, almacenados
en memorias SD o discos CVR? Qué
derecho tiene el que es captado
sobre esos datos suyos y qué
deberes les caben a quienes los

tratan o utilizan?

La Ley 25.326 de Proteccion
de Datos Personales, define dato
personal como la “informacién de
cualquier tipo referida a personas
fisicas o0 de existencia ideal
determinadas o determinables” la
imagen que de alguien capte una
camara es un dato informatizado y
quien recolecte esas imagenes tiene

ciertos deberes que cumplir.

En primer lugar, todo titular de
una base de datos debe garantizar
que la misma cuente con las
medidas de seguridad y
confidencialidad de modo que esos
datos no puedan perderse, ni
adulterarse, ni ser consultados por
personas no autorizadas. Quedando
prohibido el almacenamiento de
datos en bases que no cumplan con

estas condiciones.

informado de los titulares de los
datos. Cuando el Estado es el que
capta imagenes, para que se cumpla
con el requisito del consentimiento
previo e informado, debe mediar una
publicacion en el Boletin Oficial que
se reputa conocido por todos. En
tanto, los particulares (personas
fisicas, empresas) que capten datos,
deben contar con ese
consentimiento haciendo saber al

titular del dato que se lo filmara.

Como se logra eso? mediante
el famoso cartelito, que segun la
regulacion especifica de la Direccion
de Proteccion de Datos Personales,
debe identificar al responsable del
tratamiento de los datos; consignar
de manera visible un domicilio,
teléfono, sitio web 'y correo
electronico. Todo a fin de que el
titular del dato eventualmente pueda
acceder a lainformacion personal
gue han tratado y solicitar de ser
necesario una supresion. Lo que
pasaria si en un comercio de ropa se
detectara una camara en la zona de
cambiadores, lo que claramente
vulneraria el derecho a la intimidad

de los clientes, y resultaria

Otro elemento muy desproporcionado para el fin
importante aqui es el perseguido
consentimiento previo e
Edicién N° 38 Distribucion gratuita
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Asi también todos quienes

capten imagenes deben contar con
un Manual o Politica de
tratamiento de datos, que debera
especificar la finalidad con la cual se
los colecta y trata. Punto que resulta
fundamental al momento de existir

una controversia.

Sin duda que existen una
serie de zonas grises en esto, como
lo son las camaras de seguridad de
los particulares que muchas veces
captan imagenes de la via publica, y
si en tal caso pueden servir para
abastecer a los centros de monitoreo
estatales. Ya que muchas veces este
material filmico resulta de gran
utiidad para la investigacion de

delitos ocurridos en la via publica.

Algo similar ocurre en centros
de salud y hospitales publicos donde

el limite entre privacidad y seguridad

de las personas es muy delgado.
Hasta qué punto la privacidad de un
paciente puede ser expuesta en
nombre de la seguridad, siendo que
los datos de salud, sexualidad y
género se consideran sensibles y
tienen una tuicién especial. Pero,
gué pasa en un hospital emplazado
en un barrio de conflictos entre
bandas o con altos ingresos por
guardia de heridos de bala en

enfrentamientos con la policia?

Légicamente que el criterio de
proporcionalidad y pertinencia
debera tenerse en cuenta a la hora
de correr el limite, sobre todo porque
no es lo mismo que una imagen sea
requerida especificamente por el
Ministerio Publico Fiscal, o mediante
orden judicial a un ciudadano, a que
este se conecte 24/7 a una red
mayor donde las fuerzas de
seguridad publicas se abastezcan
del material que sus camaras

privadas generan.

No todo es lo mismo, sobre
todo porque estan en juego derechos
de igual jerarquia constitucional:
seguridad publica; integridad fisica;
libertad; privacidad e intimidad.
Implementar planes de seguridad
que incluyan video vigilancia sin

duda redundara en grandes
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beneficios para la comunidad,
siempre y cuando se los implemente
a la luz de los principios de
proporcionalidad y pertinencia que
respeten y garanticen la intimidad de
las personas; con métodos técnicos
adecuados que resguarden la
seguridad y confidencialidad de esas
imagenes, sin olvidar que son datos

personales.

HAGAMOS

GOBIERNOS
TRANSPARENTES

. r 4
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una iniciativa de la Red ElDerecholnformatico Csa b I as q ue i

La gobernanza de internet es un
conjunto de principios, normas,
reglas, procesos de toma de
decision y actividades que,
implementados y aplicados de
forma coordinada por gobiernos,
sector privado, sociedad civil y
comunidad técnica, definen la

evolucion y el uso de la Red

Accion por politicas
claras en contextos gubernamentales
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maginen a un niflo en un parque

caotico con varias personas en

bicicleta, jugando pelota, perros

corriendo. ., Como

garantizar un espacio seguro para
que el nifio pueda jugar tranquilo,
protegido de todos esos elementos

RAFAEL M. MARTINEZ

podremos

sin afectar los beneficios inmediatos

y sin sufrir el detrimento del tiempo.

Este es el principio del sandboxing.
Usado en el mundo de la informatica
para aislar un proceso en especifico
sin comprometer al sistema principal,
el sandboxing es un modelo que

comienza a aplicarse en el ambito

El Sandboxing

que lo rodean?: Colocando al nifio
con sus juguetes en una caja de
arena (sandbox). Bueno, hagamos
eso ahora con los

fendbmenos sociales y veamos como

se comportan con

existentes y que se puede hacer

para que las leyes puedan regularlas

juridico para analizar y estudiar
nuevos comportamientos en un
ambiente aislado pero con el
beneficio de controlar por anticipado
las consecuencias juridicas que
puedan surgir. Es un tubo de ensayo
donde el derecho puede ejercer su
dinamismo sin correr el riesgo de

producir dafios 0 injusticias
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irreparables y al mismo tiempo
garantizando como resultado una
vision amplia de los problemas
reales que requieren regulacion

especial.

Hay que destacar que estos
ambientes controlados no son algo
en si tan novedosos. Antiguamente
se han ejercido pero con objetivos
mas técnicos y se les conocié como
planes pilotos. Por ejemplo, cuando
la banca privada inicio operaciones
con cajeros electronicos (Red
Abra24 en el caso Venezuela), este
servicio se limitd inicialmente a un
namero controlado de usuarios en un
namero de cajeros muy reducidos.
Durante ese tiempo se estudid el
comportamiento de los cajeros asi
como el de las tarjetas magnéticas,
la red de comunicaciones y el
comportamiento de los usuarios. Si
bien la Superintendencia de Bancos
aprobo el uso de estos dispositivos,
en realidad dicha aprobacion se
basé en un mero informe técnico y
no abarco las consecuencias
juridicas que con el tiempo fueron
apareciendo junto a los
evolucionados tipos criminales y que
posteriormente  modificaron  los

conceptos de seguridad y de

responsabilidad que originalmente

se habian previsto.

La Comision Europea lo define como
una herramienta para las empresas
y los supervisores (entes
reguladores) para descubrir como se
realiza la regulacién actual de alguna
actividad y como puede ser
interpretada y aplicada a las
soluciones tecnolégicas a través de
Su testeo. Basicamente, se crea un
ambiente aislado donde se analiza la
situacién especifica y se determina si
la normativa vigente es suficiente
para regular juridicamente la accion,
si los vacios legales pueden ser
ocupados mediante la equivalencia
funcional de la norma o si por el
contrario se requieren de reformas o

creaciones legislativas.

Los beneficios inmediatos
obviamente son el tiempo y el
producto final. ElI proceso de
modificaciéon y creacién de normas
es sumamente lento y requiere de
ciertas etapas y requisitos
administrativos 'y no siempre
garantizan que el resultado sea el
mas idoneo. Una nueva actividad o
comportamiento no puede
suspenderse en espera de una
normativa legal que la regule y

mucho menos debe modificar su

Edicion N° 38

Distribucion gratuita

PéginalS



Revista Digital EDI

Agosto 2021

naturaleza ante los preceptos
legales, es por ello que tanto el
nacimiento de la actividad como el
de la norma deben ir desarrollandose
en conjunto. También se busca que
el proveedor del servicio obtenga
una garantia de no ser sancionado
por los entes reguladores mientras
que los usuarios intervinientes
reciben una advertencia respecto a

la actividad de alto riesgo.

Es criterio del autor considerar que
es posible tener dos tipos de
sandboxes: uno préactico y otro
tedrico. El practico seria el ambiente
ideal para actividades no tangibles,
las cuales se podrian ejecutar con
sujetos de pruebas ordinarios. Es lo
que comunmente ha sucedido en
aguellos casos donde se ha utilizado
para nuevos servicios finTech. Seria
un Sandbox a posteriori de la
creacion del objeto mientras que el
tedrico podria considerarse la opcién
a priori, es decir, el analisis tedrico
del funcionamiento y todas las
consecuencias legales, incluyendo
la regulacién, que dicha tecnologia
podria generar. Seria un desarrollo
normativo en conjunto al tecnolégico,
que al final obtendria como resultado

una especie de anteproyecto que

pudiera usarse para la fase practica

de la metodologia.

Un ejemplo claro y vigente de una
actividad que podria someterse a
sandboxing es la aparicion de los
vehiculos autbnomos. La mayoria de
las legislaciones de transito terrestre
imponen requisitos tanto al vehiculo
como al conductor. Poseer licencia
de conducir seria uno de los
requisitos indispensables y su
obtencion requiere por lo general de
una prueba previa que demuestre
que el conductor conoce tanto el
funcionamiento del vehiculo asi
como las normas de transito
necesarias no solo para su uso sino
ademas para garantizar la seguridad
publica. Ahora bien, frente a un
vehiculo autébnomo, ¢se ha
verificado que el vehiculo, asi como
su software/firmware, cumpla con
estos mismos requerimientos que se
les exigen a las personas?
Igualmente ocurre al analizar la
responsabilidad solidaria en materia
de accidentes de transito; la norma
suele determinar como responsable
a los conductores y a los propietarios
de los vehiculos, uno por ser quien
ejecuta la accion que produce el
dafo y el otro por extensién de su

derecho patrimonial, pero en el caso
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de los vehiculos autébnomos, ¢si el
conductor es una inteligencia
artificial, esta exenta de
responsabilidad? Igualmente
podriamos hablar de modificaciones
mecanicas ilegales al vehiculo,
¢aplicaria este principio a las
modificaciones ilegales del

software/firmware?

Como se puede apreciar en el

ejemplo anterior, estamos en
presencia de una actividad vya
regulada pero que requiere, debido a
un avance tecnolégico, una revision
de su marco legal; lo que hace esto
un poco mas dificil es que dicha
revision  debe realizarse  sin
obstaculizar su evolucion. Es cierto
que podrian aplicarse, mediante el
uso de la equivalencia funcional
(analogia), otros principios rectores,
por ejemplo cual es el criterio en
materia de autonomia en el area de
la aviacion civil (alcances legales del
piloto automético) o en el caso de
embarcaciones maritimas y sus
sistemas automatizados de
navegacion, pero esto supondria un
trabajo adicional en el orden juridico
gue no deberia ser necesario en lo
gue posiblemente sea una activad
cotidiana en un par de afos y que

requerira normas claras y

establecidas para su

funcionamiento.

Seria devastador para la sociedad
pretender suspender el desarrollo de
una tecnologia en espera de un
marco legal que la regulara y que
podria correr el riesgo de poseer
lagunas legales en su contenido, ya
gue al final el legislador unicamente
puede presumir los escenarios en
gue la ley actuaria. Asimismo, no
seria inspirador y mucho menos
confiable, una sociedad que
sancione a los desarrolladores de
nuevas tecnologias al ir en
contravencion de las normas
preexistentes; de ahi la importancia
de poder crear estos sandboxes y
asi desarrollar en conjunto las

tecnologias y su normativa.

Ahora bien, la regulaciéon del
sandboxing posee caracteristicas
muy especificas. La doctrina y
legislaciones actuales coinciden en

que:

 El objeto debe ser udnico y
determinado.

* El tiempo de duracion deben
ser limitados.
Los sujetos sometidos al
sandboxing deben ser
identificados y limitados.
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 Debe contar con la
supervision del organo

legislador.

« ElI sandboxing modifica y
flexibiliza la normativa
vigente, por lo tanto es una

actividad de Orden Publico.

* Adicionalmente,
consideramos que deben
existir dos elementos

adicionales, el académico que

aporta soluciones de alto
espectro a los problemas que
surjan y el ético que evitara el
uso del sistema para fines
desleales o] incluso

criminales.

Al establecer un ambiente cerrado,
donde hay un numero limitado de
usuarios que utilizaran los servicios
durante un tiempo determinado, se
permite el analisis de situaciones
especificas y de todas sus variables
juridicas, generando asi una data
gue establecera el status real de la
norma vigente y la eficacia de la
misma. Igualmente, la metodologia
permite flexibilizar las normas
vigentes, suspendiendo efectos y
sanciones a los sujetos activos, todo

con el objeto de crear un dinamismo

gue permita testear el entorno sin

restricciones.

Han existido para la fecha varios
casos de éxito en la implementacion
del sandboxing. El Reino Unido vy el
estado de Utah en Estados Unidos
han implementado los sandboxes en
materia de finTech asi como en
procesos donde se involucran
criptomonedas. lgualmente, Espafia
creo un marco legal para
implementar su uso en el area

financiera.

Sin dudas y con miras al futuro, la
metodologia del sandboxing puede
ser aplicado méas alla del ambito
financiero, en especial al derecho
informatico, el cual adn debe lidiar
con ciertos conflictos y problemas.
La ley nunca debe forjar el
comportamiento social, al contrario,
es ese comportamiento, a través de
la costumbre, el que sirve como
fuente de la norma y en
consecuencia esta debe reflejar esa
realidad y asi concluir con una ley
eficaz que garantice el
desenvolvimiento de la activad que
regula y la seguridad juridica y
econOmica de los involucrados, es
por ello que vemos al sandboxing
como la metodologia idonea para

acelerar el dinamismo que los

Edicion N° 38

Distribucion gratuita

Pégina18



Revista Digital EDI

Agosto 2021

nuevos tiempos exigen de las

ciencias juridicas.

Rafael Martinez es Abogado
Venezolano residenciado en
Estados Unidos con estudios en
Derecho Internacional, Bancario e
Informatico. Miembro de la Red
Iberoamericana de Derecho
Informatico y Director del Proyecto

eVenezuela.
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BN Vanesa Scafati

INTELIGENCIA ARTIFICIAL
Y TRABAJO

Hoy estamos viviendo la Cuarta
Revolucion Industrial, esto
gracias a la implementacion de la
Inteligencia Artificial -IA- que
vemos en muchas tematicas. En
esta oportunidad nos vamos a
enfocar en la Inteligencia Atrtificial

y el Trabajo.

Desde que existe la tecnologia
existe la frase de que las
maquinas vinieron a reemplazar
al hombre. Les cuento que esa
frase ya paso de moda, se viene
diciendo eso hace varias
décadas. Tampoco vamos a ser
tan inocentes de pensar que
nada nos puede reemplazar, pero
si sabemos que eso seria para

preocuparnos a largo plazo.

Alla lejos y hace tiempo, o tal vez
no tanto tiempo en el S. XVIII
comienza la 1ra. Revolucion
Industrial, comienza una
revolucion econOmica,
tecnolégica, cientifica y social.
Surge la mecanizacion tanto en la
industria como en la agricultura,
se aplica la fuerza motriz, el

sistema de fabricas entre otros.

Luego surge la 2da. Revolucién
Industrial en el S. XIX, los
cambios en este periodo fueron
mas fuertes y acelerados. Aca
tenemos una transformacion en
la vida cotidiana de las personas,

tenemos el surgimiento o la
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aceleracion del crecimiento de la
energia, del transporte y sobre
todo de las Telecomunicaciones.
Dato de color, en el tema
Telecomunicaciones  podemos
ver la serie “Las chichas del
cable” y ver como eran las
Telecomunicaciones por esos

anos.

Llegamos a la 3ra Revolucién
Industrial, sin ir mas lejos fue
ayer, alld por el S. XX las cosas
se mega aceleraron, surgen
nuevas ideas, miles de inventos
la tecnologia de la informacién y
la comunicacion (TICs) estan a la
orden del dia. Procesos,
descubrimientos, cientificos y
siempre presente las nuevas
tecnologias. Surge la

automatizacion.

Y ahora si, llegamos a la 4ta
Revolucion Industrial, a la
tecnologia mas disruptiva -
aquello que produce una ruptura
brusca, donde se genera un
cambio muy importante-. ¢Pero
cuando surge o surgi6 la 4ta.
Revolucién Industrial? la

respuesta mas corta es HOY!, en

el S. XXI, si quieren poner una
fecha mas exacta podemos decir
el 2011. Acd encontramos la
robdtica, maquinas y algoritmos
que son capaces nho solamente
de actuar como nosotros sino
hasta de superarnos. No
olvidemos que las maquinas
tienen 2 cosas fundamentales
que nosotros tenemos por asi
decirlo “limitado o escaso’,
primero la capacidad de
almacenamiento, nuestro
cerebro no es comparable con
una  maquina no puede
almacenar como una
computadora y segundo, la
capacidad que tiene la maquina
para procesar la informacion
claramente no es como nuestro
cerebro, no nos es imposible
procesar de la misma manera

gue lo haria una computadora.

Ahora vamos paso a paso...
desde que existen las maquinas
existe ese miedo a perder el
trabajo, a que los humanos no
vamos a encontrar empleo, de
gue nos vamos a quedar en la
calle y si queremos ser mas
fatalistas, pensamos también que

las maquinas van a dominar a los
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humanos y vamos hacer sus

esclavos.

Pero porque no pensar que las
maguinas vienen a ayudarnos en
nuestras labores diarias. Porque
no pensar que las maquinas
pueden facilitarnos nuestras
tareas, hacer que las mismas

sean mas practicas y faciles.

No vamos hacer un analisis
minucioso ni empezar a sacar
porcentajes, pero la Organizacion
Internacional del Trabajo (OIT)
pronostica que al pasar los afios
el nivel de desempleo va a
disminuir, si, contra todo
prondstico negativo, el

desempleo descenderia.

En el mundo hay 5 (cinco) paises
gue son pioneros en robdtica, es
decir que tienen las tecnologias
mas avanzadas, ellos son:
Alemania, China, Corea del Sur,
Estados Unidos y Japon. Sin
entrar en detalle de cada pais,
podemos decir que todos estos
paises pronostican que su tasa
de desempleo de aca a corto

plazo se va a mantener estable y

hasta en algunos casos
descenderia. Si, leyeron bien,
pronostican un pequefio
descenso del desempleo en
estos paises. Es decir que no
solo tienen las tecnologias mas
avanzadas, la robdtica industrial
mas desarrollada, que ademas
se estiman que el desempleo a

corto plazo va a descender.

En lineas generales podemos
decir que nuestro trabajo no esta
en riesgo en el corto y mediano
plazo. Ademas, en estos ultimos
tiempos estan surgiendo nuevos
puestos laborales, empleos que
antes no existian, por eso
sostienen que la tasa de
desempleo va a ir en descenso.
Eso no quita por supuesto que
hay personas que van a quedar
fuera del sistema por asi decirlo,
esto lamentablemente paso en
todas las eras o revoluciones
industriales/tecnoldgicas, esta en
nosotros abrirnos a las nuevas
posibilidades que se nos
presenta. Lo que hay que hacer
sin lugar a duda es fomentar que
las personas, sobre todo los
jovenes, adquieran y desarrollen

nuevas habilidades y
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capacidades para poder ingresar

a este nuevo mundo laboral.

Ya hoy en dia muchas empresas
sobre todo medianas y grandes
estan automatizando circuitos o
procesos, sin ir mas lejos
tenemos a Amazon (Boston -
Estados Unidos) donde existen
calles por donde circulan los
robots y van ordenando las cajas,
levantando cosas del piso,
realizando tareas tediosas Yy
forzosas que hacian los
humanos, hoy esas personas
realizan tareas donde se requiere
mas ingenio y creatividad. En
2020 Amazon incorporé mas de
400.000 empleados -si, en plena
pandemia- y se estima que
cuenta con 1,2 millones de
empleados. Por supuesto
mencionamos a una de las
empresas mas populares y
tecnologicas que estan a la
vanguardia hoy. Entonces
tenemos una de las empresas
mas tecnoldgicas del mundo con
cada vez mas empleados. ¢Para
pensar no? Pero también
podemos ver otros ejemplos, mas
acotados, pero que existen de

empresas que comienzan a

automatizar algunos de sus
procesos. Tengamos en cuenta
que automatizar no es IA.
Tenemos empresas de
Telecomunicaciones donde
comienzan a automatizar algunos
de sus requerimientos judiciales
donde cuentan con robots o
procesos de automatizacion que
trabajan 24horas o tal vez
realizan labores que hacen los
humanos, pero en horarios donde
los humanos no trabajan como
ser de noche o de madrugada.
cCon esto la empresa de
Telecomunicaciones desistio de
algunos de sus empleados que
trabajan en ese sector? No, por el
momento no, sino que las
personas siguen trabajando en
esto, porque hay procesos o
pedidos puntuales que el proceso
de automatizacion no realiza aun.
Por ejemplo, cuando hay que
consultar con otras &reas para
responder un pedido o solicitud.
Es mas muchas de las personas
gue trabajan en este sector se
estdn especializando en otras
areas y realizando otras labores.
Ademas, no olvidemos que estos
procesos de automatizacion

requieren entre otras cosas una
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programacion y les voy contando
que el que programa es un
humano. Y no es que se
programa una vez y listo,
constantemente se revisa la
programacion, se hacen
actualizaciones, se  agrega

contenido, etc.

Vayamos un poco mas, las
personas que trabajan con sus
redes sociales -los influencer o
influenciadores, que por cierto
tienen una regulacién en puerta
en Argentina-, es un trabajo
nuevo, un trabajo que existe hace
pocos afos y que abarca mucha

gente.

HAGAMOS
GOBIERNOS
TRANSPARENTES

una iniciativa de la Red ElDerecholnformatico

Creemos que la IA va a beneficiar
sobre todo a los paises en vias de
desarrollo. ¢Por qué? Porque un
pais en vias de desarrollo es un
pais en crecimiento, con
posibilidad de ser competitivo con
el resto y cuenta con todas las
fichas para desarrollarse. La IA
no solo puede mejorar la calidad
de vida -véase el robot que ve
una placa de pulmén y puede
deducir si esa persona tiene
COVID-, sino que también mejora
la calidad de vida en sentido
laboral, permitiendo a las
personas desarrollarse
profesionalmente y también

humanamente.

#democraciatransparente

Accion por politicas digitales
claras en contextos gubernamentales
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Por supuesto, todo este proceso
debe venir acompafado desde el
Gobierno de cada pais. Es mas,
un gobierno tecnoldgico -no
digital-, es un gobierno inteligente
gue piensa en su gente y realiza
los cambios necesarios a través
de la IA para mejorar la calidad de

vida de los ciudadanos.

Hemos contando cuales son los 5
paises que cuentan con una IA
en constante crecimiento. ¢Pero
gué ocurre con paises de
América Latina y el Caribe? en
este caso sabemos que en lineas
generales la tasa de desempleo
es mayor a la de Europa o
América del Norte, pero no por
eso hay que desanimarse,
podemos tender a bajar esa tasa
de desempleo. De mas estéa decir
gue los medios econdmicos, la
infraestructura, la modernizacion
de gobierno, la falta de
habilidades para determinadas
tareas y la falta de cobertura de
las necesidades basicas hacen
gue a los paises les cueste
mucho mas el desarrollo
tecnolégico. Pero por otro lado
estos paises suelen pagar
menores salarios, por ende

puede ser una buena inversion

para que las empresas inviertan
en ellos. Para poder lograr que
América Latinay el Caribe estén
en la cima de la IA, es necesario
y esencial que los trabajadores y
trabajadoras adquieran
capacitacion para poder realizar
las tareas. Es decir que hace falta
por parte de las empresas y
porque no gobierno  una
capacitacion continua y
permanente de las personas,
para que estas puedan
desarrollar  sus  habilidades
dentro del trabajo. Por lineas
generales LATAM -América
Latina- cuenta con grandes
problemas de pobreza y falta de
empleo, y esto lleva a que la
educacion sea para unos pocos.
Pero todos estos inconvenientes
y muchos mas no son problema
de la automatizacion o de la IA,
sino son problemas de politicas
de estado/gobierno que llevan
mucho tiempo sin resolver. A
pesar de esto, existe en varios
paises de la region sistemas de
IA que se crearon para resolver
problemas puntuales y estan en

constante crecimiento.
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Por otra parte, también contamos
con la economia naranja, que
consiste en la transformacion de
ideas en bienes y servicios en
forma cultural. En donde se
presenta la propiedad intelectual.
Hablamos de cultura, de industria
creativa y la creacion de

contenidos.

Si bien, es légico que los seres
humanos  frente a  tales
innovaciones disruptivas tengan
como una primera apreciacion el
descontento, el temor y el futuro
desolador, es muy importante
poder analizar realmente si esto
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SOBRE LA
INTELIGENCIA
ARTIFICAL Y SUS

USOS MILITARES

Monica Patricia Maria
Velasco Escamilla

instintivamente, me

encontré desolado. Pronto

una amable luz desde los
“Sc’)lo con considerable cielos me produjo una

sensacion de placer. Me

dificultad, puedo recordar la ,
levanté, y una forma

era original de mi ser: Todos . .
radiante surgio de entre los

los eventos de ese periodo . ”
arboles”.

aparecen confusos e

indistintos. Una extraia Mary Shelley, Frankenstein

multiplicidad de sensaciones o el Moderno Prometeo

crecié en mi, y yo vi, senti,

escuché y olfateé, al mismo

tiempo; y transcurri6 un 1. Introduccion

largo tiempo antes de que

aprendiera a distinguir las Corria el afio 1950, cuando el
operaciones de mis varios reconocido cientifico Alan Turing
sentidos... Estaba oscuro (conocido por algunos como el padre o
cuando desperté; senti frio de la inteligencia artificial) proponia “Q,
también, y medio congelado, una prueba denominada “el juego de Eé’
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la imitacion”, consistia en colocar a
un humano en una conversion
simultdinea a una inteligencia
artificial, existiendo una tercera
persona que haria de juez. La
comunicacion se realizaria por una
interfaz grafica y un teclado, el juez
tendria la funcion de realizar
preguntas que serian contestadas
por ambos lados. En caso de que el
juez no pudiese diferenciar entre el
humano y la inteligencia artificial, se
decia que el sistema poseia
inteligencia similar a la humana
(Turing, 1950).

Ha pasado mucho tiempo, desde la
prueba propuesta por Turing, pero se
incrementado la frecuencia con la
cual se ha escuchado hablar sobre
inteligencia artificial. Esta ya no es
una teoria sino una realidad. La
inteligencia artificial tiene el poder de
influenciar nuestro dia a dia, desde
aspectos relacionados a los
anuncios que aparecen en nuestras
redes sociales, los
electrodomeésticos de nuestra casa,
el foco de la habitacion que se
enciende a través del micréfono del
celular, la aspiradora programada
para realizar su funcion a una

determinada hora, etc.

Conocemos a Alexa y ha Siri, las
utilizamos en nuestro vehiculo para
gue establezcan rutas, desvien
llamadas y en algunos casos han
sido utilizadas para que manejar y
estacionar vehiculos; la inteligencia
artificial ya no pertenece al campo de
la ciencia ficcion, es parte de nuestro

dia a dia de nuestra realidad.

2 - Inteligencia Artificial y

Aplicaciones Militares

Hace algun tiempo se ha hechos
mas comun el desarrollo de
aplicaciones para robots que
realizan trabajos repetitivos. Estas
aplicaciones comenzaron a
implementarse en grandes fabricas
gue buscaban automatizarse, pero
su desarrollo tenia un elevado costo
monetario y su implementacion
representaba ciertos riesgos para los
humanos. Es a partir del afio 1990
gue empieza a contar robots
industriales que superaban las

81,000 unidades (Fdez., 2003).

Sin embargo, al considerar una IA
para aplicaciones militares, surge la
duda sobre gué tipo de actividades
militares podrian ser consideradas

como repetitivas y sujetas a
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estandares de automatizacion. Esto
podria remontar a esa famosa
pelicula de Terminator, cuyo villano
en esencia era un sistema
automatizado para matar y por su
puesto la gran mente que
atormentaba a Sara y John Connor,
Skynet quien decidi6 que la extincion
de los humanos era la tactica de
preservacion con la mayor tasa de
éxito.

Por supuesto, que al mencionar en
voz alta las palabras “Inteligencia
Artificial” 'y  “Usos  Militares”
inmediatamente se generar un
recelo, porque la imagen se
recordara al T-1000 persiguiendo a
Sara Connor. Pero la realidad que
hay que asumir es que los algoritmos
gue dan vida a los distintos tipos de
inteligencia  artificial, ya se
encuentran con nosotros y también
se estan utilizando en las
operaciones militares, como las
utilizadas en los como los miles de
drones que realizan actividades de

vigilancia y reconocimiento.

Estos drones que utilizan sistemas

que les permiten  reconocer
facialmente objetivos ya sea para
fotografiarlos, grabarlos, seguirlos o
ejecutarlos. Es decir, tareas simples

que le permiten al dron etiquetar y

clasificar a cierta persona como un
objetivo de relevancia, y por
consiguiente procede a la
acumulacion de la informacion de
dicho objetivo, asi como su remision

al sistema central.

El grado de automatizacion que se
necesita para cargar ese tipo de
tecnologia existe, incluso se hacen
bromas y memes al respecto, pero la
realidad es que esas ya no son
suposiciones. Estamos frente a
realidades que han tenido diversos
nombres como Doomba (Y.F., 2019)
o las modificaciones de defensa que
se disparan mediante rutinas de
Alexa (Engmann, 2018).El estadio
sobre se puede crear y utilizar ha
sido dejado atras, pero replantease
principios deontolégicos de la
situacion permitiran establecer un
rumbo fijo en la creacién de politicas
gue rijan el uso ético de las IA en la

seguridad y defensa militar.

La aplicacion de las tecnologias para
fines militares no es algo nuevo. De
hecho, el uso de las tecnologias que
utilizamos a diario originalmente
tenia fines militares y fueron
costeadas con fondos de
investigaciones militares. Algo tan
basico para nuestro dia a dia como

lo es el internet tuvo su origen en el
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sistema arpanet, el cual estaba
diseflado para generar una
comunicacion aislada dentro del
ejército. Este proyecto fue fondeado
por la industria miltar y el
departamento de defensa

americano.

La misma tecnologia qué se utiliza
para controlar remotamente un dron
para tomar fotografias recreativas es
la misma tecnologia que se utiliza
para pilotar drones de asalto ahora la
pregunta que deberiamos hacernos
es. ¢hasta dénde podria llegar su
aplicacion en qué momento
estamos? y ¢qué tanto se le puede

permitir?

En este sentido, es posible
mencionar, que la guerra siempre ha
sido una de las mayores impulsoras
de innovaciones sobre todo en lo que
se refiere a tecnologia. Esto puede,
observarse en lo sucedido en la
segunda guerra mundial con las
invenciones nos quedaron de esos
dias ahora hasta cierto punto el uso
de las armas se ha ido refinando
hacerlas no solamente més violentas
y mas destructivas y no mas

precisas.

Pasamos de tener una simple

explosion en la cual todo lo que

estaba en un radio de varios
kilometros podria explotar Y ser
borrado de la faz de la tierra a poder
seleccionar nuestros objetivos una
forma mucho mas precisa y algunos
dirian hasta quirargico. La idea
principal y sobre la cual la fuente de
diferentes estados sin manejando el
discurso de que se necesita
desarrollar la inteligencia artificial
para aplicaciones militares es
precisamente para el campo de
poder elegir verdaderamente, cuales
son los blancos y evitar asi baja
evitar asi mas muertes y dafios

colaterales.

Dentro de los aspectos que debemos
tener en cuenta en el uso de la
inteligencia artificial en actividades
militares es que la guerra es una
situacion altamente cambiante. Por
ello, el desarrollo de la inteligencia
artificial que pueda adaptarse a
diferentes escenarios, aunque la
mayoria de estos, puedan ser
previstos a través de silogismos
predictivos, no todos podran ser
considerados. Ante esto, el nivel de
refinamiento que deberia tener la IA,
tanto para la readecuacion de un
nuevo escenario y sus respectivos

datos, se constituye en uno d ellos
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principales retos por conquistar para

estos logaritmos.

En lo personal, creo que en materia
militar el verdadero reto es la
consecucion de una IA con la
capacidad de prediccion prospectiva
(inteligencia estratégica). Si bien,
estos aspectos son intimidades, los
mimos deben ser debatidos a efecto
que el desarrollo de las IA pueda ser
sometidos a principios humanitarios,
de ética, transparencia y seguridad
nacional. Lo anterior, debe ser
retomado como un aspecto a realizar
y no sobre debatir, porque estos
sistemas ya se encuentran en
desarrollo, por ejemplo, los sistema
de defensa automatizados usado por
el ejército estadounidense y la
marina son parte del sistema aegis.
Aca el debate ya no sera sobre la
posible utilizacion de las IA, sino,
sobre el desarrollo ético de las IA

para usos de defensa nacional.

Los mencionados sistemas de
defensa en fraccion de segundo
identifican posibles  amenazas
lanzando un contraataque defensivo
para destruir esta amenaza antes de
que pueda causar dafio, estan
disefiados para interceptar misiles
gue vayan dirigidos hacia sus

instalaciones. El sistema aegis qué

es usado en la marina esta
controlado principalmente por el
comandante del navio que lleva
dicho sistema e incluso es cargado
con datos especiales doctrina aegis
gque es especifica para cada

embarcacion.

En cada mision, los datos
recolectados son procesados a
través de la IA, la cual se encuentra
orientada a la deteccion de posibles
amenazas es mucho mas inmediata
sobre todo tomando en cuenta que
los comandantes de los navios, es
decir, que altos cargos militares con
una amplia experiencia. Este nivel de
velocidad para el cruce de
informacion definitivamente podria
representar la diferencia para
ataques efectivamente localizados,
reduciendo la muerte de civiles y de

los que participan en la mision.

Finalmente es preciso mencionar el
caso de Rusia lleva afos trabajando
en un sistema de armas de nueva
generacion, una de estas es
Poseiddn. Este es un submarino no
mayor a un par de metros de largo ni
un par de ancho no tripulado con un
motor de reactor nuclear que le da
una autonomia practicamente infinita
y una capacidad para llevar a cabo

ataques tacticos nucleares qué fue
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disefilado especificamente para
contrarrestar los sistemas de
defensa antimisiles de las diferentes

potencias mundiales.

Sin  duda, estos sistemas de
avanzada que se encuentran
delimitados en gran medida por las
IA que procesan los escenarios para
su aplicacién, se constituyen en el
nuevo escenario que deben
enfrentar las naciones y que cuyas
implicaciones  practicas  deben
empezar a ser debatidas vy
reguladas. No como, simple
ejercicios académicos, sino, como

realidades.
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EL DERECHO
INFORMATICO Y LOS
INCIDENTES DE
CIBERSEGURIDAD: UNA
BREVE MIRADA DE SU
APLICACION EN
HONDURAS

en este sentido. Ademas se

Alfonso Alfonso

EI desarrollo en nuestro pais de

normas juridicas que respondan a
los problemas que surgen del
fenomeno de las TIC's es minimo.
La Ley o Cdbdigo penal con un
pequefio apartado que habla de
Acceso no Autorizado a Sistemas
Informéticos, Dafios a Datos vy
Sistemas Informéticos, Abuso de
Dispositivos, Suplantacion de
identidad y reglas especiales de
juridiccion del delito en un apartado
de articulos llamado Seguridad de
las Redes y de los Sistemas y otros
ley sobre derechos de autor y
propiedad intelectual constituye uno

de los pocos desarrollos importantes

encuentran engavetados en algun
escritorio del Congreso Nacional
muchas leyes como la de Privacidad
de Datos o una ley visionaria de
Ciberseguridad.

Esta situacion genera un grado
importante de  inseguridad e
incertidumbre no so6lo para las
organizaciones, sino para también
los ciudadanos, en su condicion de
usuarios, consumidores y titulares de

datos personales.

El impacto de las Tecnologias de la
Informacion y las Comunicaciones
(TIC) no es ajeno al Derecho, por el

contrario, cada dia los avances de la
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tecnologia imponen mayores retos a
los operadores juridicos, a los cuales
hay que responder desde Ila
legislacién nacional (si existe) , la
legislacion internacional, el derecho
comparado, la autonomia de la
voluntad privada, las mejores
practicas existentes en la industria y
las normas que permitan dar un
tratamiento uniforme a
problematicas que experimentan las
organizaciones, cualquiera que sea

la latitud en que estén ubicadas.

Para enfrentar de manera adecuada
los retos que las TIC plantean al
Derecho se requiere como punto de
partida que el operador juridico
comprenda los aspectos
tecnolégicos y en la mayoria de

veces eso no es muy entendido.

Hoy en dia, la informacion se ha
convertido no soOlo en un activo
valioso, sino también estratégico en
las organizaciones, las cuales hoy la
tienen expuesta en el ciberespacio y
necesita ser protegida. En la
proteccion de la informacion
intervienen diferentes disciplinas,

desde la informatica, la gerencial, la

logistica, la mateméatica hasta la

juridica, entre muchas otras.

Cambiar la perspectiva del problema
de la ciberseguridad que pueden
tener los responsables de ésta en las
organizaciones no es una tarea facil;
para ello es importante acudir a
criterios objetivos que demuestren la
importancia que tiene el Derecho en
esta problematica, demostrar como
el tema, por ejemplo, de los
incidentes informaticos puede tener
una vocacion judicial, siempre y

cuando las evidencias de los mismos

hayan sido adecuadamente
recabadas.

La trascendencia de la
ciberseguridad en las

organizaciones publicas o privadas
radica en que: (i) el volumen de
informacion que dia a dia crece de
manera  exponencial; (i) la
informacion es un activo intangible
con un valor bastante apreciable; (iii)
la informacidbn es una ventaja
estratégica en el mercado, que la
convierte en algo atractivo para la
competencia, como elemento
generador de riqueza, (iv) la

frecuencia de los ataques a los
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activos de una organizacion es cada
vez mayor, cualquiera que sea el
medio al que se acuda, y (v) no
existe una cultura de seguridad en
los usuarios de la informacion, lo que
conduce a que las organizaciones
empiecen a incorporar préacticas
seguras de proteccion de la
informacion, advirtiendo que este
proceso habra de impactar la cultura
de la organizacién; aspecto que
requiere de tiempo y compromiso,
empezando por la alta direccion de la

misma.

Son temas propios del Derecho
Informatico: a) Contratacion
Informética; b) Derecho a la
intimidad y libertades; c¢). Flujo
transnacional de  datos; d).
Propiedad Intelectual del software; y
e) Otros temas del Derecho
Informatico (delitos penales, valor
probatorio de los soportes

informéaticos, transmision de datos).

Este ultimo de preocupacion para
Honduras ya que por ejemplo en el
indice Global de Ciberseguridad de
la ITU, en Honduras HEMOS IDO
DESCENDIENDO pasando del del
puesto 156 en el (2017) al puesto

165 en el afio (2018) y en el reporte
mas reciente pasamos al puesto 178
correspondiente al IGC  del
afo(2020).

En este ultimo informe en cuatro de
los cinco items de la evaluacion
tenemos cero puntos (0), esto es en
las Medidas Cooperativas,
Desarrollo de Capacitados, Medidas

organizativas y Medicas Técnicas.

Al no existir una normativa nacional
y/lo una agencia que regule
ciberdelitos y emita directrices y
parametros a seguir en Honduras
seguiran  ocurriendo  incidentes
informaticos, sin embargo, es
imposible medir estos, reportarlos,
hacerlos publicos, emitir alertas,
comunicados y lo mas preocupante
el tratamiento juridico de los
incidentes informaticos por la debil
capacidad de los organismos de
investigacion y sobre todo jueces y
abogados que conozcan y entiendan

este tipo de delitos y su tratamiento.

Para el éxito de las
recomendaciones  juridicas en
materia de ciberseguridad es clave

gue las mismas estén alineadas con
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la estrategia y politica general que la

organizacion adopte en esta materia.

Es importante la aplicacion de
normas o0 marcos de trabajo
internacional como la 1ISO 27001 y
de los dominios consignados en
dicha norma se tendran en cuenta
para efectos de las relaciones entre
el Derecho y las TIC el Tratamiento

Legal de los Incidentes Informaticos.

Una de las mayores preocupaciones
de las organizaciones hondurefias, y
en particular de los responsables de
las éareas informéticas, es el
tratamiento de los incidentes
informaticos, es decir, de aquellas
situaciones que atentan, vulneran o
destruyen informacién valiosa de la
organizacién, ademas del impacto
reputacional que puede generar en
el pais cuando se informa sobre
intrusiones y pérdidas de
informacion en un ente empresarial.
Algo muy importante en este caso es
la debil inversion en herramientas
gue permitan, por ejemplo, los logs o
bitacoras de sistemas que permitan
hacer analisis prospectivo de

amenazas 0 poder servir como

mecanismo para el analista de las

evidencias.

En los asuntos de competencia del
Derecho en materia de incidentes
informaticos, descritos en el dominio
A.13.2.3. de la ISO 27001 , se invita
a que las organizaciones sean
proactivas en la recoleccion de la
evidencia de los mismos; en este
sentido, el control establece que
cuando una accion de seguimiento
contra una persona u organizacion
después de un incidente de
ciberseguridad implica acciones
legales (civiles o penales), “la
evidencia se debe recolectar, retener
y presentar para cumplir con las
reglas para la evidencia establecidas

en la jurisdiccion competente”.

Se puede decir que un “incidente de
seguridad” consiste en una conducta
criminal o no desarrollada por un
individuo contra sistemas de
informacion, redes de
comunicaciones, activos de
informacion, con el fin de alterar,
copiar, simular, hurtar, destruir,
indisponer, bloquear y/o sabotear

éstos.
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Ante la sospecha de la comision de
un incidente informatico, el andlisis
forense permitira capturar, procesar
e investigar informacion procedente
de sistemas informéticos, mediante
la aplicacion de una metodologia que
permita dar mismidad y autenticidad
a la prueba a ser utilizada en una

causa judicial.

Corresponde precisar que no solo se
trata de encontrar la evidencia del
delito, ataque o intrusion, de caracter
informatico, sino que ademas se
precisa la limpieza en la préactica de
la misma, pues en caso de alterarla
o desaparecer ésta, sera imposible
demostrar la comision del incidente,
y por esta via, aplicar las sanciones
0 penas a que haya lugar, asi como
el resarcimiento de los perjuicios que

Se causen.

La recoleccion de la evidencia de un
incidente  informatico, por las
particularidades y caracteristicas del
mismo, implica la participacion de un
equipo interdisciplinario de
profesionales capacitados en

identificar, recolectar, documentar y

proteger las evidencias del incidente,
apoyandose en técnicas de
criminalisticas forenses, que
permitan iniciar las acciones penales
y civiles derivadas de la ocurrencia

de estos incidentes.

Al respecto es importante conocer
las medidas que en el marco del
sistema  acusatorio  hondurefio
existen para este particular, en este
caso que las organizaciones
afectadas, puedan recabar las
pruebas de los hechos punibles
cometidos, teniendo en cuenta la
cadena de custodia, entre otras
herramientas, que asegure las
caracteristicas originales de los
elementos fisicos de la prueba del
incidente, desde la protecciéon de la
recoleccion,

escena, embalaje,

transporte, analisis,
almacenamiento, preservacion,
recuperacion y disponibilidad final de
éstos, identificando al responsable
en cada una de sus etapas y los
elementos que correspondan al caso

investigado.

En materia de gestion de la
seguridad de la informacion, éste es

guizas uno de los mayores retos que
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enfrenta una organizacion, en
particular, por la facilidad y creciente
tendencia a atentar contra los
sistemas de informacién, asi como el
desconocimiento 'y la escasa
formacion en la recoleccion de la
evidencia de los incidentes

informéticos.

En conclusion: El desarrollo cada
vez mas acelerado de la tecnologia,
y el incremento de la penetracion de
Internet en la vida social, econémica
y cultural, ademas de los beneficios
que reflejen para la sociedad,
incrementaran los retos para los
operadores juridicos en materia de
seguridad de la informacién y de

regulacion de estos fendmenos.

Las TICs reclaman del Derecho
respuestas innovadoras y globales
respecto de los retos que le son
intrinsecos; por tanto, los operadores
juridicos deben estar capacitados y
entrenados para apoyar a la
sociedad en la solucion de las
problematicas propias de la relacion
Informatica-Derecho. De nada sirve
tener leyes si no hay quienes la
apliqguen de manera adecuada si

desconocen el entorno de las TICs.
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Quisiera desarrollar en estas

breves lineas la utilizacion de
algoritmos en el entorno digital, para
ello debemos analizar  tres
aspectos: i) En la primera parte a
manera de introduccion, describir los

aspectos mas relevantes de la vida

algunas conclusiones del tema
pensando  su proyeccion a
futuro como método
de resolucion de controversias en el

mencionado entorno digital.

I.Algoritmos: las reglas
secretas de la vida

moderna

ALGORITMOS: NUEVA
ALTERNATIVA DE

SOLUCION DE
CONTROVERSIAS EN EL
ENTORNO DIGITAL

moderna; ii) En la segunda parte
buscar relacionar los aspectos
destacados mencionado en el punto
i) enfocandolos a la resolucion de
controversias a través dela ODR
(Online Dispute Resolution); vy iii) a
colofén

manera de presentar

Claudia Mlena
Giraldo Zuluaga

Todo lo que se encuentra en nuestro
alrededor funciona a través de
algoritmos; donde  existe un
problema, podemos  encontrar un
algoritmo. Desde la antigiedad, con
Euclides, hasta los tiempos

modernos, se ha buscado de manera
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incesante soluciones a diferentes
problemas a través de la matematica
convirtiendo nuestro diario quehacer

en circunstancias mas practicas.

A través de un conjunto de
instrucciones o de tareas repetitivas
relativas a como funciona el
universo, los algoritmos van
trabajando de manera
silenciosa, repetitiva e imperceptible
dentro de nuestra vida cotidiana, y
ahora mucho mas, dentro del mundo
digital, podria decirse a esta

altura, gobernando nuestras vidas.

Existen multiplicidad de algoritmos y
cada uno de ellos es conveniente de
acuerdo a la necesidad especifica;
Su mayor ventaja, es que a travées de
un conjunto de instrucciones
precisas facilita la toma
de decisiones, que en altimas
instancias permite probar que
funciona en todos los casos. Por
mencionar algunos de ellos
podemos citar a los que permiten la
deteccion de  rostros  (datos
biométricos), la receta de un pastel,
compras en linea, viajes, citas en
linea, de clasificacion, de burbuja, de
fusibn o0 merge sort, algoritmo de

coincidencia, de secuenciacion y

otros incluso hasta hablar de
modernas tendencias como el de
rastreo esquelético de la consola
Kinect.

Un algoritmo que reviste gran
Importancia, es el de coincidencia,
que fuera descubierto por David
Gale y Lloyd Shapley, quienes a la
postre recibieron el premio nobel en
el aflo 2012. El estudio de Gale, y
Shapley, comienza en los afios 60
cuando comienzan a investigan un
mecanismo que permitiese a todos
los estudiantes universitarios de la
época, tener la posibilidad de
acceder a un cupo para realizar sus
estudios. Los estudiantes no
necesariamente obtenian la mejor
opcion, pero obtienen lo mejor en la
oferta. Como efecto no buscado pero
por suerte conseguido, éste
algoritmo ha sido de gran utilidad
para salvar vidas en Inglaterra,
aplicado en casos de pacientes
renales que requieren donantes para

trasplantes de rifion.

No obstante, el algoritmo de
coincidencia ademas de ofrecer
soluciones elegantes y ajustadas a
las necesidades de la problematica,

en ocasiones no era eficiente o bien
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no funcionaba correctamente. Para
ello era importante preguntarse:
¢ccomose  podia reducir  las
diferentes posibilidades, de manera
que se pudiera escoger la
opcion mas adecuada,

convirtiéndolo en eficientemente

posible?

A través de mecanismos como la
heuristica 0 modalidad de algoritmo
eficiente, el documental pretende
mostrar que no necesariamente se
tiene que buscar la solucién correcta,
pero si la mas cercana, para hacer la
vida mas facil. Llama en especial la
atencion el renombrado caso de los
cientificos  de Harpenden, quienes
estudiaron el comportamiento de la
abeja que busca el néctar para
provisionar a la colmena de manera
eficiente, en dicho caso, pudo
observarse como una abeja tras la
realizacion de 20 viajes por los
diferentes lugares donde se
encontraba el
polen, lambia metédicamente la ruta
para  hacerlo mas eficiente, sin
necesidad de que sea la mas corta,
pero si lo suficiente
buena y comoda para el animal,
teniendo en cuenta la necesidad que

tiene de proveer su

colmena, evidenciando que desde la
misma naturaleza, los “algoritmos”
estan presentes en todos los
entornos del universo que nos

rodea.

Por ultimo, es importante identificar
algunos algoritmos en la tecnologia
gque como lo mencione parrafos
arriba, ha facilitado la solucion a
diferentes probleméticas actuales.
Uno de ellos es e de
rastreo esquelético de Kinect, que
permite identificar diferentes partes
del cuerpo humano, y a través del
aprendizaje automatico de las
reacciones, posturas y movimientos,
disefia sus propias reglas para ser
utilizado en juegos de video con la
plataforma Xbox. Sirviendo inclusive
para el tratamiento de tumores

cerebrales.

Otro algoritmo que llama
poderosamente la atencién es
el machine learning que permite
tener una experiencia en la
interaccion con el ser humano,
permitiendo que a medida que se
interactta con el  mismo, va
identificando gustos y aversiones de
manera que puede

volverse mas “humano” al punto de
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poder hacer recomendaciones en la
medida en que va conociendo a la

persona.

ii.Aspectos relevantes en el
ODR

Dentro del estudio que me lleva al
presente trabajo, pude evidenciar
gue uno de las grandes definiciones
respecto del concepto de “disputa”
es palpable cuando no se logra
entender al otro dentro de un de
conflicto. Si logramos desentrafiar el
interésy la posicion de las partes
involucradas en un conflicto es
posible entrar a dirimir las
controversias, para ello debe
hacerse una apreciacion general de
la situacion y establecer la estrategia
de solucién del conflicto.

En el uso cotidiano encontramos
diferentes tipos de algoritmos, dentro
de los cuales, el derecho se puede

.Ié% RAS

valer para buscar y/o brindar
soluciones alos diferendos o
discrepancias que se suscitan en el
entorno digital, sobre todo en los
casos donde no existe una solucion
eficiente o correcta. En este caso
algoritmos como el de coincidencia
(con heuristica), machine learning y
rastreo esquelético de
Kinect, pueden implementar
soluciones eficientes que permitan
reducir la discrepancia generada. En
este caso las partes no pretenden la
solucion mas “ganadora”, sino la que
se acomode mas a sus intereses y

les genere el bienestar buscado.-

La Resolucién de Disputas online
(online dispute Resolution por sus
siglas en inglés ODR) entendiendo el
mismo como el método de solucion
de conflictos en el entorno digital que
surge como solucion a las disputas
presentadas a través o dentro de un

entorno digital, que en
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ocasiones ante la impersonalidad de
los encuentros, generaba falta de
certeza, validez e interoperabilidad
del mismo. El ODR tiene sus propios
principios gue reglamentan los
procesos y el entendimiento entre las
partes. Algunos  principios  son

factibilidad,

transparencia, justicia, innovacion y

accesibilidad,

relevancia, las terceras partes y la
buena fe.
Considero que los siguientes
principios podrian aplicarse en el
desarrollo de algoritmos permitiendo
con ello dar con la solucibn mas
eficiente a la controversia:
-Justiciaen el cuallas partes
desarrollan y erigen sus propios
algoritmos para la solucion de los
conflictos, como se expuso arriba.
-Accesibilidad que permite el
acceso, disponibilidad e
interoperabilidad de los usuarios
a las plataformas o sistema sin que
implique un valor oneroso el acceso
y la onerosidad del pago del
conciliador, porque de esta forma se
estarian vulnerando los derechos del
consumidor como parte débil del

proceso.

-Transparencia que busca que las
plataformas ofrezcan claridad frente
a las partes, reglamentos, seguridad
de la informacién y las identidades
de las partes, de forma que no se
evidencia  vulneracion a la

privacidad.

El futuro de las negociaciones

Imaginando un algoritmo que
permita dar avance a la solucion de
controversias en el entorno digital,
puede ser el algoritmo de
machine learning, que a través de
una IA  que resuelva las
controversias, permita lograr una
interaccion y entendimiento entre las
partes, al punto de hacer
recomendaciones (proponer
formulas de arreglo como un
conciliador) y que ante todo, pueda
humanizar el encuentro digital como
si estuvieran las partes presentes
dentro de los diferentes alternativas
de soluciébn de controversias. No
necesariamente tiene que ser la
mejor solucion, pero puede ser la

suficientemente buena.

iii.Conclusiones

Edicion N° 38

Distribucion gratuita

Pégina47



Revista Digital EDI

Agosto 2021

e Lo que pretende el
manejo del conflicto es
reducir las discrepancias o
el motivo que dio origen a
la problematica,
reduciendo la reciprocidad

de oposiciones.

e LoOS algoritmos
permitena través de
instrucciones precisas,
obtener soluciones
elegantes y

eficientemente posibles.

o Algunas desventajas
de la negociacién en el

entorno digital es que en

ocasiones suele
despersonalizar el
encuentro de las

personas, lo que impide la
sana conversacion. Por
ello el tercero debe ser
cuidadoso evitando el

matoneo de algoritmo

e Los algoritmos han
sido reconocidos como
aquellas instrucciones
mediante las  cuales
funciona el universo que

se pueden encontrar en

cualquier fendmeno de la
naturaleza y del cual el ser
humano ha buscado
descifrar para obtener
elmasgrande de los

poderes: la informacion

o El algoritmo no
encuentra la  solucion
perfecta todo el tiempo,
pero podria lograr ser
eficiente, tornando el
trabajo duro mas facil y
modelando el mundo real,

convirtiéndolo

mas practico en la
resolucién de sus
disputas.
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