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Siempre es una satisfaccién lograr la salida

de una nueva edicidbn de nuestra revista,
siempre pienso que tengo para contarles de
novedades o propuestas.

Hoy quiero dedicarle esta Editorial a un amigo
que se fue,

El 12 de abril de 2011 recibo un correo de un
estudiante avanzado del ultimo semestre de
Derecho me escribia para ver la posibilidad
de incluirlo entre los profesionales de la Red,
me contaba que era informdatico, y, aungue no
me lo dijo, vi que era distinto, Carlos Tudares,
se recibié de abogado, fundd ReVeDerln la
Red Venezolana de Derecho Informatico, y
estudid y crecid y se convirtid en el tipo de
amigo que la distancia de nuestros paises nos
permitieron, me consta que el carifo era
mutuo y asi nos lo hicomos saber los ultimos
tiempos.

Hace unas semanas, su enfermedad vy el

gobierno de su pais, se lo llevé.-

No se sinceramente si este espacio es el
adecuado para estas despedidas, pero siento
que no tengo otros para hacerlos. Carlos era
parte de la Red y como siempre decimos,
buscamos la forma de no ser solo un sitio
web, con noticias, sino desvirtualizarnos,
conocernos, apoyarnos, ser mucho mds que
una foto en el whatsapp, o un Me Gusta en
Face...

Hace unos dias se nos fue Carlos Tudares, un

amigo, buen tipo, solo queria contarles que su

recuerdo quedard en mi y espero en todos
Ustedes.-

_——

Guill oM Zurdurq
RECTOR EDI
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“Los datos no son el petrdleo de la época, lo supera
en valor e implicaciones sociales: es renovable,
permite perfilar nuestro comportamiento, contiene
datos de nuestra intimidad.”

Mabel Cueto en su conferencia en Pta Cana
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17 de Noviembre del 2018
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“La Seguridad de tu informacion digital no
es un juego...el futbol si!
Cuida tu informacion electronica.”

EDI GUATEMALA
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INTEGRACION DE RIESGOS DE podemos ver que existe una relacion logica

entre la definicién del alcance del riesgo

ITY RIESGOS OPERACIONALES | operacional y los factores de produccion

Cuando la operacion de nuestro negocio determinados para el gobierno de la
informacion (Procesos — tecnologias —

personas), afirmando la necesidad de
establecer procesos adecuados para el

depende de como gestionamos la tecnologia

Por definicién,
riesgo operacional
es la suma de
fallas o errores en Tablero de
los procesos, de Sontiol
las personas que los ejecutan o de las

tecnologias que los soportan, las que el

pueden presentarse tanto desde un ]
entorno externo como interno y estar 1SO 22301 1SO 27000 1SO 20000
ocasionadas por actividades RS AT ErEn
intencionales, procedimientos s | Continuidad R
inadecuados o defectuosos o por ' de Negocio Seguridad

agentes contingentes como desastres cumplimiento de los objetivos de negocio,
naturales. operados por personal con las capacidades y

conocimientos necesarios y acorde a sus
Entre estos escenarios pueden presentarse| funciones dentro de los servicios y el soporte
tanto amenazas, como un potencial de de recursos tecnolégicos e infraestructura de
riesgo, como vulnerabilidades, que son servicios a la medida de las necesidades del
brechas que quedan como puertas abiertas| negocio.

esperando a ser explotadas en forma
programada o fortuita. Lo que si tienen en Por ello, es natural el empleo de estandares

comun es un escudo metodolégico para relacionados con el Gobierno de Tl y Gobierno
mitigar los riesgos a la operacién: LA Corporativo (como las Normas I1ISO 20.000 y
GESTION. Entonces, evitar pérdidas 27001, ITIL, COBIT5, Normas NIST, etc.) para
financieras e incumplimiento legal requiere | normalizar nuestros procesos y ayudar a
establecer un entorno metodoldgico en ordenar todas las actividades asociadas a la
nuestra operacion, mediante la gestidon Continuidad Operativa, asi como a la Integridad

relacionada con la seguridad fisica y logica,| y Disponibilidad de la informacion.
normativa interna para alinear las Tl con el
cumplimiento, proyectos de Tl, usuarios de | Minimizar el riesgo operativo requiere de un

la organizacion, y amenazas externas. conocimiento “relacionalista” de la
Organizacion. Pensar que los procesos

En la busqueda de como resolver nuestra internos y los servicios de Tl estan disociados

problematica sobre los riesgos operativos, entre si 0 que no hay nada mas alla de la
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Organizacion que pueda afectarla, es
acotarse a una sola dimensién de riesgos y
perder la vision global y multidisciplinaria
que se requiere para la subsistencia de la
operacion de nuestro negocio. Las
necesidades de Gobierno deben surgir a
nivel Corporativo, desde todas las areas de
la Organizacion, y apoyarse
piramidalmente teniendo en cuenta que no
se pueden establecer directrices que no se
sustenten inicialmente en procesos y
procedimientos que vayan enmarcandola
hacia un camino de madurez que le
permita establecer un Gobierno adecuado
a su entorno, a su industria y
principalmente a su cultura. Este
entendimiento nos brindara la objetividad
necesaria para la adopcion de los
estandares adecuados.

¢ Coémo determino objetivamente cual es
el marco metodolégico adecuado?
Inicialmente debo conocer “el negocio”, a
través de las definiciones de sus procesos
y de su marco legal y regulatorio. Esto nos
aporta el hecho de conocer cuéles son los
limites del entorno de su industria y define
los primeros parametros de alto nivel o
necesidades primarias de cumplimiento.
Como sabemos, las leyes o regulaciones
nos dicen lo que se debe cumplir pero no
como implementar el cumplimiento, por lo
que es muy importante basarnos en
nuestro conocimiento inicial para verificar
internamente en la organizacién cual es su
“adherencia” al cumplimiento y la cultura de
las personas en su participacion en los
procesos. Esto nos ayudara a la eleccion
del estandar adecuado para nuestra
Organizacion y determinara cual es la

forma mas correcta de abordar su
implementacion.

Una vez seleccionado el estandar e
identificados los puntos de necesidad de
cumplimiento, podremos definir los planes de
implementacion o remediacidon necesarios, que
deben alcanzar tanto a procesos, como a
personas y tecnologia. El resultado final nos
debe aportar lo que llamamos “linea base de
cumplimiento”, con definiciones funcionales y
técnicas que se veran representadas en
nuestro marco normativo.

Como dijimos,
debemos tener
una visién global
y
multidisciplinaria,
por lo que cada area de la organizacion va a
participar en forma completa y desde sus
funciones, tanto de actividades consultivas
como operativas segun corresponda, y de
acuerdo a sus alcances funcionales
relacionados con el Gobierno, Riesgo y
Cumplimiento. Uno de los mejores ejemplos
para visualizar esta interaccion, es la de
reconocer en un proyecto de negocio cuales
son los diferentes hitos relacionados con la
necesidad que tiene la Organizacion en el inter-
relacionamiento de sus areas para la obtencién
de sus objetivos.

Imaginemos que un area de negocio de
nuestra organizacion esta desarrollando un
nuevo servicio, el cual requiere del uso de la
tecnologia. Como indicamos, ya contamos con
una linea base de cumplimiento que abarca
tanto a procesos funcionales como
tecnoldgicos, y esta base de cumplimiento
requiere que el andlisis de los riesgos
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asociados a este proyecto sea realizado en
conjunto entre el area de negocios y las
areas tecnoldgicas, con el soporte
consultivo de areas legales y de riesgo,
porque este analisis no solo debe estar
enfocado a los riesgos sobre las ganancias
del negocio, sino también a las pérdidas
econdmicas por la falta de prevision en la
operacion, continuidad y cumplimiento que
requiera tanto el servicio de negocio como
el servicio de TI.

Equipos de Trabajo

Capacitaciony
definiciones de
cumplimiento

Conocedores del funcionamiento aplicativo)
para responder a los requerimientos del
Negocio

Tecnologia

Esto nos lleva a conformar un equipo de
trabajo para cada proyecto dentro del cual
podamos sumar el conocimiento y las
experiencias de las personas en la
construccion de este servicio de negocio
apoyado en la tecnologia, teniendo en
cuenta que el representante del negocio
debe liderar el proyecto (como duefio del
proceso, de datos y riesgos que es)
apoyado por las areas de cumplimiento y
legales, y contando con los servicios de
soporte y operacion de Tecnologia y
Seguridad de la Informacion.

Jefes de Aplicacion o Lideres
Funcionales de Sistemas

Servicio consultivo y
soporte técnico

Seguridad de la

Compliance »
Informacién

Lideres de
Proyecto

operacion de
relevamiento y
remediacién

Para comprender los alcances que

debemos tener en cuenta al iniciar el
diseno de proceso o servicio de Tly
seguridad de la informacion para dar

Acompafiamienf

o
&

0y

soporte a los procesos de negocio nuevos o
existentes, desarrollé el siguiente mapa en
donde identifiqué los diferentes componentes
que construyen los recursos necesarios para la
operacion de la tecnologia, y sobre los cuales
deben identificarse aquellos riesgos asociados
y objetivos que pueda tener nuestra
Organizacion basados principalmente en los
resultados de nuestra gestidon de incidentes,
gestidon de riesgos y en el analisis del entorno
geografico, fisico y operativo en el que se
suceden los servicios de TI.

Esto abarca tanto aspectos técnicos como
lo relacionado con los ambientes de
aplicacion e infraestructura como al
gobierno y control sobre la tecnologia,
gue son componentes clave a los cuales
necesito ponerles una gestién adecuada a
la cultura interna y madurez del negocio, y
a su entorno e industria, para minimizar
las probabilidades de impacto negativo a
nuestra operacion y proteger la informacion de
la organizacion.

Pensando en riesgos operacionales, no
podemos dejar de lado la participacion de
terceros en nuestros procesos de negocio o de
servicios tecnoldgicos, ya que es habitual la
subcontratacion para potenciar nuestros
procesos o servicios valiéndonos de la
experiencia y conocimientos de un socio de
negocio o un proveedor. Ahora bien, si no nos
proponemos una adecuada gestion sobre
nuestras terceras partes, aumentan mis riesgos
en la contratacion, por ejemplo, sobre los
recursos humanos, legales por incumplimientos
contractuales con nuestros clientes o
relacionados con la tecnologia en cuanto a sus
vulnerabilidades y amenazas propias de cada
plataforma.
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e  El cumplimiento, sobre la base de ser
La gestion | conscientes que puede delegarse la operacion

y en un tercero, pero no puedo delegar la
aplicacion responsabilidad en el cumplimiento, por lo que
dela debo establecer los controles y auditorias

tecnologia | necesarias para verificar este cumplimiento por
y las crisis | parte de nuestro proveedor

externas a la organizacion, son los Esto determina que, tanto
principales focos de amenazas que los riesgos asociados al
conforman los principales riesgos de Tl, que proceso de negocios y a
asociados ponen en grave peligro a la los servicios de Tl como
operacion si no los evaluamos en forma las necesidades de
correcta identificando su mapeo relacional continuidad operativa de
con los procesos de negocio y su entorno los mismos, debe ser
operativo. Basados en este analisis, pensada desde su disefio. Conocer el modelo
podremos obtener para cada uno el plan de de negocio y disefar los servicios de Tl entorno
mitigacion adecuado a la operacion real, a sus necesidades basandonos en una gestion
siendo asi seguros y 6ptimos respecto de las | implementada como resultado de la adopcion
necesidades operativas de la compaiiia. de estandares metodologicos, nos va a brindar
la oportunidad de construir servicios de Tl que
Hay cuatro dominios en los cuales deben estén alineados a los procesos de negocio, y
agruparse las principales actividades de por ende a los objetivos de la organizacion
mitigacion de estos riesgos de TI: dando una respuesta efectiva a su plan de
negocio.
e El gobierno de la tecnologia, que
debe ser compartido con nuestro Ademas de cumplir con las etapas légicas y
proveedor de servicios prestablecidas por cualquier normativa
e Lagestion de riesgos sobre los asociada a la gestion de proyectos, seguridad
servicios, tanto internos como externos, y | de la informacion o gestion de los servicios de
en el caso de terceros, reclamando y Tl, es recomendable que cada vez que decida
auditando a nuestro proveedor en su iniciar un proyecto identifique una fase de
gestiéon implementada capacitacién para el entendimiento de la
e La educacioén y actualizacion para operacion, integre el equipo de trabajo
la mejora del conocimiento y documentando e informandoles sobre sus

capacidades, no solo relacionadas con la | alcancesy roles dentro del proyecto,
infraestructura técnica sino también en los | necesidades de cumplimiento legal y de

procesos de servicio de Tl, tanto de los negocio y, fundamentalmente, las necesidades
contratados como de los internos, sobre los| de servicio por parte de las areas tecnologicas
cuales el proveedor también debe (IT, redes, comunicaciones) y de seguridad
capacitarse
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(seguridad de la informacion, o bien
seguridad fisica y seguridad informatica).

En el inicio de
este camino,
lo que
primero
deberiamos
de establecer
es un
conjunto de actividades tendientes a
proteger y controlar los principales
componentes de los servicios de Tl al
negocio. Este blindaje podremos obtenerlo
mediante actividades iniciales asociadas a
Terceras Partes, Seguridad Fisica,
Seguridad de la Informacion, Controles
sobre la operacién de la tecnologia,
Proyectos de Tl y Planes de respuesta
para asegurar la continuidad ante
incidentes. Respecto de los riesgos a
identificar y su posterior gestion, si bien no
hay una metodologia unica (ISO/IEC
27005, ISO/IEC 31000 y 31010), una de
las mas claras en su implementacion y
recomendable es MAGERIT, que a través
de sus tres libros y sus métricas e
indicadores, ofrecen una guia para una
gestion prudentemente con medidas de
seguridad que sustentan la confianza de
los usuarios de los servicios.

A las cuatro etapas conocidas para la
gestion de riesgos, recomiendo sumar una
quinta asociada a la comunicacion interna
y externa sobre la metodologia
implementada, sus resultados, los
mecanismos de mitigacion definidos, y la
asociacion de la gestion de riesgos con la
definicion de los objetivos de control y los
diferentes controles que deben ser

implementados para satisfacer los
requerimientos identificados a través de la
evaluacion de riesgos, asi como la
concientizacion sobre las amenazas de los
riesgos identificados y la capacitacion por area
de interés (Direccion - Técnica - Gerencias -
Usuarios) sobre los mecanismos de mitigacion,
sean estos funcionales o técnicos.

Para finalizar, y como conclusion, recordemos
que las necesidades del negocio son cada
vez mas exigentes, y de igual forma las
tecnologias son cada vez mas complejas,
por lo que brindar soluciones que aporten
mayor velocidad de respuesta a la
Organizacion tiene sus “costos”
asociados... y sus riesgos.

El Negocio necesita de la Tecnologia, pero
la Tecnologia sin Gestion es un riesgo
directo a la Operacion del Negocio... y a
sus Objetivos.

Fabian Descalzo

Gerente de Servicios y

N Soluciones en el area de
Gobierno, Riesgo y Cumplimiento (GRC) en
Cybsec by Deloitte S.A., con 28 afios de
experiencia en la implementacion y
cumplimiento de Leyes y Normativas
Nacionales e Internacionales en compariias de
primer nivel de diferentes areas de negocio en
la optimizacion y cumplimiento de la seguridad
en sistemas de informacion, Gobierno de Tl y
Gobierno de Seguridad de la Informacion.

Miembro del Comité Directivo del “Cyber

Security for Critical Assets LATAM Summit”
para Qatalys Global seccion Infraestructura
Critica (Gobiernos y empresas de América
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Latina en el sector de la energia, quimica,
petroleo y gas), Miembro del Comité
Cientifico ARGENCON del IEEE (Institute
of Electrical and Electronics Engineers),
Miembro del Comité Organizador CYBER
2015 de ADACSI/ISACA, certificado en
Direccién de Seguridad de la Informacion
(Universidad CAECE), instructor certificado
ITIL Fundation v3-2011 (EXIN), auditor ISO
20000 (LSQA-Latu), IRCA ISMS Auditor /
Lead Auditor ISO/IEC 27001 y Lead
Auditor ISO/IEC 20000 TUV Rheinland.

Columnista especializado en areas de
Gobierno, Sequridad y Auditoria,
Informatica en Salud y Compliance en las
revistas CISALUD, PERCEPCIONES
(ISACA Montevideo Chapter), El Derecho
Informatico, CXO-Community, EXIN
Newsletter y MAGAZCITUM,; y disertante
para CXO-COMMUNITY, Consejo
Profesional de Ciencias Informaticas,
ISACA Buenos Aires Chapter, ISACA
Montevideo Chapter.

Docente del moédulo 27001 del curso de “IT
Governance, Uso eficiente de
Frameworks” y de la “Diplomatura en
Gobierno y Gestion de Servicios de IT” del
Instituto Tecnologico de Buenos Aires
(ITBA); Docente en “Sistemas de Gestion
IT” y “Seguridad de la Informacién” en TUV
Rheinland Argentina, Docente del modulo
Auditoria y Control en Seguridad de la
Informacion en la Universidad Nacional de
Rio Negro.

CERTIFICACIONES:

. TUV Rheinland / Lead Auditor ISO/IEC
20000:2011 (Certificate Number 17-6510 -
TUV Rheinland Febrero 2017)

« IRCA ISMS Auditor / Lead Auditor ISO/IEC
27001 (Certificate Number IT2566710 - TUV
Rheinland Septiembre 2016)

«  Direccion de seguridad de la informacién
(Universidad CAECE Diciembre 2013)

. ITIL® version 3:2011, Certification for
Information Management (EXIN License
EXN4396338 Enero 2011)

« ITIL® version 3:2011, Certification for
Accredited Trainer (EXIN Accreditation Enero
2012)

«  Foundation ISO/IEC 20000-1:2011,
Implementacion de Sistemas de Gestion IT
(LSQA - LATU Diciembre 2011)

« Internal Audit ISO/IEC 20000:2011, Auditor
Interno en Sistemas de Gestion IT (LSQA -
LATU Diciembre 2011)
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Buenas practicas
mediaticas en el universo
de la pancomunicacion

Por Adrian Sandler
Licenciado en Ciencias de la
Comunicacion (UBA).
Docente (UNPSJB e ISER
Trelew).

Desde la irrupciéon de
Internet primero, y de las redes
sociales después, el periodismo
cambié para siempre. El ejercicio de la
profesién nucleo de los medios de
comunicaciéon se modifico, ya que las
practicas debieron adaptarse a las
caracteristicas del nuevo mundo
comunicacional. Con una gradualidad de
moderada a escasa, una multiplicidad de
fuentes estuvo disponible de manera casi
simultanea.

Dos consecuencias inmediatas fueron que
muchos -quizas la mayoria- consideraron que
ya no era imprescindible estar en el lugar de
los acontecimientos. Y, de ellos, varios se
aventuraron al ejercicio de informar sin apelar
al chequeo, garantia del buen ejercicio
periodistico.

Al interior de las redacciones, sobre todo de
los medios graficos, la aparicion de Internet
favorecié la comodidad, enemiga intima de
cualquier actividad. Y mas de la periodistica,
que se hizo mas sedentaria que nunca.

Las redes sociales exacerbaron, y lo sigue
haciendo, las malas tentaciones. Facebook
primero, Twitter después, Instagram un poco
mas tarde, las tres mas adelante -y en la

actualidad- se convirtieron, mas de lo
recomendable, en fuentes de informacion que
luego no era sometida al obligado y noble
ejercicio del chequeo, no ya por medio de la
consulta a los protagonistas de
la noticia o a los portadores
del saber, sino ni siquiera a
Ll través de otras fuentes
provenientes del mismo
universo mediatico.
El periodismo se vio y se ve
&) contaminado por la influencia
de trolls, bots, fake news 'y
demas fenbmenos que, con
¥ otros nombres, vinieron a
exacerbar malas practicas que
siempre existieron, pero antes con otros nombres
no extranjerizados: pescado podrido, mentiras,
operaciones de prensa.
El escenario comunicacional es complejo en todo
sentido. La multiplicidad de canales hace
imposible hablar hoy de un universo clasico,
compuesto por los diarios, la radio y la television.
Desde el punto de vista académico, el panorama
complica incluso a las mas tradicionales y
prestigiosas corrientes tedricas, que deben ser
reinventadas para incorporar a esos huevos
habitantes que al parecer vinieron para quedarse,
mas alla de sus formas.
Ya no alcanza hoy con apelar a la expresion
“‘estamos en un mundo hipercomunicado”, para
graficar la multiplicidad de los canales y la
voragine en la que circula la informacion. Otro
término deberia ser empleado con mas
asiduidad, y podriamos llamarlo
‘pancomunicacion”. Desde el punto de vista
cientifico, no se trata de una expresiéon nueva, es
cierto. Pero resulta necesario apelar a su
etimologia para graficar su alcance. El prefijo
pan, en su raiz griega, tiene como significado
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“todo”. Y comunicar, del latin “comunis”,
refiere a poner “en comun” ideas o
pensamientos.

Hoy todo se pone en comun, absolutamente
todo se comunica, desde las simples
acciones cotidianas de cualquier habitante
del planeta, hasta los mas complejos
hallazgos cientificos y tecnoldgicos.

En este contexto, el periodismo, y por
consiguiente los medios de comunicacion se
encuentran ante desafios permanentes.

Por eso, aunque se podria suponer que la
multiplicidad de canales y el facil acceso a
las redes sociales generan que sea mas
sencillo hacer periodismo, la contaminacién
que conlleva este universo pancomunicado
hace imprescindible que los comunicadores
sean -seamos- cada vez mas
profesionales.

¢ Qué significa ser mas profesional?
Se podria pensar que para ser un
buen comunicador alcanza hoy con
manejar con suficiencia las
herramientas y que hasta seria
recomendable convertirse en un
experto en nuevas tecnologias.

Es cierto que actualmente resulta
muy necesario contar con esos
conocimientos, pero eso no lleva,
necesariamente, a profesionalizar el
periodismo.

Profesionalizar el periodismo
consiste, basicamente, en rescatar
ese cumulo de practicas, conceptos y
conocimientos que estan en la base del
ejercicio, mas alla de cualquier soporte. Y es,
también, mantenerse actualizado, pero no
necesariamente para conocer las ultimas
tecnologias y para saber manejar un dron.
Mantenerse actualizado implica saber, por
ejemplo, que la primicia, producto estrella del

periodismo del siglo XX, es hoy un término en
desuso, no por cuestiones semanticas y por el
aggiornamiento inevitable del idioma, sino porque
resulta casi incomprobable decir o saber quién
dio una informacion antes que otro. Y porque,
ademas, en el mundo de la hipercomunicacion y
de la pancomunicacion resulta hasta
intrascendente erigirse en portador de un dato,
cuando ese dato se transforma, se amplia, se
deforma, se niega, se confirma -a veces todo al
mismo tiempo- desde el mismo momento en que
se hace visible en el universo mediatico.
Profesionalizar la comunicacién implica saber,
entonces, que no importa quién da primero la
noticia, sino quién la da mejor. Apresurarse a
hacer publico un dato sin el debido chequeo, sin
la maduracion que muchas veces necesita el

desarrollo de los acontecimientos, puede tener
consecuencias no deseadas.

Y esas consecuencias no deseadas no pasan por
el ya vulgar escarnio cibernético al que todos
estamos expuestos, porque en la practica
profesional del periodismo no esta en juego tanto
el prestigio personal como la responsabilidad
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social, de la que nunca un comunicador
deberia apartarse.

La responsabilidad social del periodismo
implica contar con las competencias
adecuadas para que la informacion dada sea
la mejor posible, y en la cual los receptores
-oyentes, lectores, televidentes, usuarios-
puedan confiar.

Ademas, la responsabilidad social pondra al
periodista profesional al resguardo legal, ya
qgue los medios de comunicacion han sido
siempre espacios expuestos a esas
consecuencias, preanunciadas la mayoria de
las veces a través de cartas documento que
son el prélogo, muy a menudo, de batallas
legales perdidas, por la simple razén de que,
cualquiera sea el soporte, los productos de
los medios siempre perduran en el tiempo y
rara vez se pierden en el espacio.

La responsabilidad social que implican las
buenas practicas periodisticas pondra,
ademas, a resguardo a los medios de
comunicacion del embate de los poderes

-formales o informales- a los que de manera
inevitable se enfrenta, no porque uno contenga el
bien y otro el mal, sino porque ambos, poderes y
medios, compiten cada vez con mayor
agresividad por el control de la agenda publica en
la que, a su vez, ha ido creciendo la intervencién
de las audiencias o, simplemente, de los
ciudadanos interesados en los asuntos publicos.
En definitiva, en el universo pancomunicado, los
periodistas tienen enormes oportunidades: de la
misma manera que tientan al mal ejercicio,
presentan un escenario rico para las buenas
practicas. Ya que el periodismo se provee de
fuentes, es innegable que hoy, por efecto de la
tecnologia, existen multiples disponibles, al
mismo tiempo. Esa sola consideracién, sin
mencionar otros fendmenos vinculados a la
instantaneidad de comunicacion que permiten los
teléfonos y sus aplicaciones, puede ayudar, y
mucho, a que los medios ofrezcan informacion
variada y de mayor calidad.

Periodista de https://suractual.com.ar

Pagina 15 - © ElDerecholnformatico.com — Junio 2018


https://suractual.com.ar/

INFORMACION QUE SUENA BIEN



Cibercrimen e Informatica Forense en Guatemala
18 de Agosto del 2018. Club Centro Espariol, Calzada Roosevelt

[VAVIER LEON CABRERA]
C no. Ingeniero en
, Abogadc CfF ounder
F Latinoameérica.
> Peritaje forense de
Smartphones
> Taller de analisis
de malware

[GABRIEL JUAREZ LUCAS]
Guatemalteco, Cuarto Viceministro
de Tecnologi |a Informacidn y
Comunicaci ctorado en
uridad E

elecomunicaciones y Redes de
Computadoras.
> La estrategia nacional de
sequridad cibernética para
Guatemala

[VIVIAN RODRIGUEZ]

Guatemalteca. Coordinadora

JOBRE CIBERDELITO/. 7 e
CIBERCRIMEN € INFORMATICA e
FOREN/E €N GUATEMALA ey

infantiles SOS5: Navegando
seguro en e Ciberespacio
18 de Agosto 2018. De 08am a 06pm.
i «% [ACTIVO UNO]
Club Centro Espanol, Calzada Roosevelt. e \  Euopeo. Analistade
General Q,.500.00 en preventa hasta el 20 de Julio o al agotar cupos :
Informacion en (502) 58666403 o capacitaciones@infogtm.com

Ciberinteligencia y miembro de [a
comunidad de inteligencia, seguridad
W 4" yCiberdefensa.
Or anizan e e > Ciberinteligencia en el
OGDI-ORG>_ 8 RV D I n (5 @COUNSEC!  ombate de grupos
; U 254 4B LRI B4 BN D bt 8 t'.'_' Vvdan[:a_'lhenda Extremistas y Ciberterroristas
"‘1@ REDLIF Magistral residentes en internet
INPE H I'I'Ii. Bird Labinramerizans dn (nlermsiive i Porm ED' lle;;lh';:r:n":':;nl
e 1y com

Obasrvatana Guatemalteco de Dalitos Informdticos

Seguridad & Informédtica Forense

o

i

4to Simposio Nacional sobre Ciberdelitos, 't

Cibercrimen e Informatica Forense en Guatemala
18 de Agosto del 2018. Club Centro Espafiol, Calzada Roosevelt

[VOSE R. VALLADARES]
Guatemalteco, Ingeniero.
Diputado del Cong

Republica de Guatemala.

» Iniciativa 5254: la
necesidad de una ley
contra loa Ciberdelitos y
Cibercrimen en Guatemala

[ABNER PAREDES]
Guatemalteco, Titular de la
yefensoria de la Juventud,
Derechos Humanos de
Guatemala.
» Adolescentes, jovenes
y las redes sociales:
Prevencién a la
vulneracion de sus
derechos

[ANNIELLE CABRERA]
Guate: icenciada en
Investiga

Foren una Maesiria en
Criminologia y Postgrado en
Victimologia. Analista en el
Ministerio Publico de
Guatemala.

> Persecucion penal y
analisis criminal de
abuso sexual en linea

[JOSE R. LEO[NETT]
Venezolano. CEO/Founder
Obs=ervator iteco de
Delitos Informaticos OGO
*Inteligencia electrénica:
CiberPandillas,
Ciberterrorismo y el trafico
de drogas en el
ciberespacio de Guatemala

REN/IC

2018



Revista Digital EDI Edicion Nro 29

A propésito del fallo “Kos-
ten” y la responsabilidad de

Mercadol.ibre
Por Christian H. Miller*

Por un lado tenemos a un hombre comun
que compra productos por Internet luego de
varios afios de mirar con cierto recelo al co-
mercio electronico. Y por el otro, a Mercado-
Libre, quien justamente ha logrado que los in-
ternautas confien en su sitio porque, a dife-
rencia de la competencia, modera las publi-
caciones, edita los comentarios y revisa los
movimientos de cada uno de los usuarios.

Por un lado tenemos a un consumidor, con
un conocimiento limitado a su experiencia, a
la informacidn que se le brinda y a la publici-

mayoria de los intereses individuales, como asi
también las operaciones comerciales y las rela-
ciones interpersonales.

Y luego llegan a los tribunales los autos “Kosten,
Esteban c. MercadoLibre SRL s. Ordinario”, don-
de el actor promovié demanda para lograr el re-
sarcimiento de los dafios y perjuicios que deriva-
ron de la falta de entrega de un automotor que
dijo haber adquirido a través del sitio de la de-
mandada. Afirmé haber pagado el precio de com-
pra mediante giros internacionales -con interven-
cion de una empresa local- y la entrega de una
suma para “gastos de entrega y documentacién”,
pero que pese a todo ello nunca recibio el roda-
do. Reclamd, en concreto, se condene a la de-
mandada al pago de cuanto abond por la frustra-
da operacion, a la reparacion del dafio moral, y
que se le aplique una multa -a su favor- en con-
cepto de dano punitivo.

dad que lo rodea. Y por el otro, a Mer-
cadolLibre, quien con sus 15 afios en
linea se configura como el referente
del rubro y es su posicién dominante
en el mercado lo que le permite ser el
unico sitio de “e-commerce” de nues-
tro pais que monetiza, ademas de la
publicidad, a través de las “mejores
condiciones” de publicacion y de las
comisiones por ventas.

Porque para muchos usuarios, en es-
pecial para los mas jovenes, Merca-

doLibre se presenta como la puerta de acce-
so a un mercado mucho mas competitivo y
veloz, una oportunidad extremadamente mas
provechosa que el viejo sistema de revisar
"local por local". De hecho, Internet en gene-
ral se ha convertido en un centro de contacto
para las masas, en donde se desarrollan la

Al resolver, la Camara Nacional de Apelaciones

en lo Comercial confirmé el fallo de primera ins-

tancia y rechazé la demanda al considerar que “el
actor ha sido victima de su propia torpeza”. En la
sentencia, y sin perjuicio de lo ya degradante que
resulta para el Sr. Kolsen en particular -y para los
consumidores en general- que se emparente a la
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confianza brindada con la “propia torpeza”,
se sostiene que “puede hablarse de una
exencion de responsabilidad del operador de
un mercado electrénico de ventas o subastas
on line cuando no ha desempefiado un papel
activo que le permita adquirir conocimiento o
control de los datos almacenados, es decir,
cuando ha sido un “mero canal” limitandose a
proporcionar un foro para una transaccion
entre un comprador y un vendedor (...) no es
posible responsabilizar al operador cuando
actua efectivamente como un mero interme-
diario, es decir, adoptando entre los destina-
tarios del servicio (comprador y vendedor)
una posicion neutra, meramente técnica, au-
tomatica y pasiva, lo que impide que tenga
conocimiento y control de la informacion al-
macenada”.

Y aunque se aclara que de todas maneras
“‘deben quedar a salvo los casos de ignoran-
cia premeditada y de indiferencia imprudente”
por parte del titular del sitio, lo que equivale a
un conocimiento efectivo (conf. “Tiffany (NJ)
INC. y Tiffany y Company v. EBay, Inc.”, 600
F.3d. 93, 2010), se arriba a la conclusion que
“el resultado de la prueba rendida en autos
demuestra, sin asomo de dudas, que la de-
mandada Mercado Libre S.A. se comporté
con relacién a la oferta de venta del automo-
tor que intereso al actor como un simple sitio
web de alojamiento de datos (hosting)” y que
“‘los recaudos que ha de adoptar el adquiren-
te de un automotor son esencialmente dos:
verificacion fisica del vehiculo y verificacion
de su situacion juridica... (Sin los cuales) el
adquirente no podra invocar buena fe, porque
el error derivara de su propia negligencia
que, naturalmente, no podra ser alegada
para justificarse”.

QUE ES MERCADOLIBRE

No es la primera vez que lo escuchamos, y no
sera la ultima. Consumidores estafados a través
de MercadoLibre de a montones, mientras la titu-
lar de la plataforma permanece inmutable y en la
busqueda desmedida del lucro mediante el reco-
nocimiento social que puede generar una pagina
web justamente por presentarse como el lugar
propicio para el comercio electronico, pero tam-
bién para distintas modalidades de estafa. Por-
que, sea cual sea el argumento que se tome, no
es discutible que MercadoLibre se configura
como intermediario. De hecho, la comunidad de
Internet -en sitios emblematicos como Wikipedia-,
la define como tal. Es evidente que integra la ca-
dena comercial y, en consecuencia, resulta soli-
dariamente responsable con los otros sujetos de
esa cadena tal y como lo manda la ley de Defen-
sa del Consumidor.

Y sin embargo, en diversos procesos, tanto judi-
ciales como administrativos, la demandada reite-
ra argumentos defensivos tales como: “Mercado-
Libre no participa en la oferta de bienes, ni en la
formacion de los contratos que realizan sus clien-
tes, por tanto debe ser considerado como un ter-
cero ajeno a la compraventa”; “MercadoLibre no
integra la relacién de consumo”; “MercadoLibre
es como el suplemento de clasificados del diario,
o simplemente una biblioteca”; “De parte de Mer-
cadoLibre no hubo incumplimiento de ninguna
disposicion de la ley 24.2407; etc., todas premisas
falsas tendientes a justificar la carencia de legiti-
macidn pasiva, una conclusion claramente erro-
nea. Porque “lejos esta de asimilarse MercadoLi-
bre a un diario, desde ya que es una compara-
cion absurda, pues es notorio el incumplimiento
de este proveedor, a la Ley de Defensa del Con-

sumidor, especialmente al Articulo 4°: "Informa-
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cion. El proveedor esta obligado a suministrar
al consumidor en forma cierta, clara y detalla-
da todo lo relacionado con las caracteristicas
esenciales de los bienes y servicios que pro-
vee, y las condiciones de su comercializa-
cion. La informacién debe ser siempre gratui-
ta para el consumidor y proporcionada con
claridad necesaria que permita su compren-
sion (...) de lo contrario no hubiese tenido la
confianza para operar con Mercado Libre vy,
mucho menos no estaria siendo hoy materia
de discusion” (conf. Mariangeles Schell, “Co-
mercio electronico vs. Responsabilidad de
Mercado Libre S.A.”, elDial.com - DC172A).

Resulta que MercadoLibre es responsable
desde el mismo momento en que, creando
una apariencia, logra atraer para si la con-
fianza de sus clientes. La confianza es la cla-
ve en el comercio electronico, el mismo Lo-
renzetti nos dice que "desde el punto de vista
del oferente, no resulta obligado por su vo-
luntad, sino por la apariencia juridica creada";
y "desde el punto de vista del aceptante, no
interesa tanto su voluntad como la confianza
que prestd para aceptar" (conf. Ricardo Lo-
renzetti, "Comercio Electronico", Buenos Ai-
res, Ed. Abeledo Perrot. Aho 2001, Pag.
172), asimismo agrega un ejemplo brillante
para clarificar la cuestion, "al subir a un avion
no revisamos los controles del aeropuerto ni
la capacidad del piloto; al contratar por Inter-
net no hacemos una indagacion sobre la sol-
vencia del oferente o del servidor, el funcio-
namiento de las claves, el sistema de seguri-
dad en las transacciones y otros aspectos.
Siempre suponemos que alguien se ha ocu-
pado de que las cosas funcionen; ese alguien
no es un sujeto conocido y responsable de
sus actos, como ocurre con el almacenero
del barrio, se trata en cambio, de un sistema

que puede aparecer ante el consumidor como
una persona amable pero es s6lo un empleado,
de cara andénima y no responsable" (conf. Ricar-
do Lorenzetti, ob. cit., pag. 228/229).

Hoy por hoy, nadie desconoce la existencia de
MercadoLibre, “todos sabemos que hay un mer-
cado en Internet en el cual se pueden comprar
cosas usadas o nuevas, tanto en el ambito nacio-
nal e internacional.- Lo sabe hasta aquel que no
realiza operaciones alli.- El comprador realiza el
contrato virtual casi "con los ojos cerrados" cre-
yendo y suponiendo que aquel jamas lo defrau-
dara” (conf. Mariangeles Schell, ob. cit.). Es pre-
cisamente esa confianza la que se constituye
como la fuente primaria de sus obligaciones y,
como es debido, también de sus ganancias.

MercadoLibre opera en nuestro pais, y, en quince
afnos, se expandié también a Brasil, Chile, Co-
lombia, Costa Rica, Ecuador, México, Panama,
Peru, Portugal, Republica Dominicana, Uruguay y
Venezuela. El inversor inicial, que confié en una
idea con gran potencial pero en un rubro no tradi-
cional para la Argentina, obtuvo un enorme rédi-
to. Hoy, MercadoL.ibre es la compafiia de comer-
cio electrénico mas importante de América Lati-
na. De hecho, y con motivo de celebrar el 15°
aniversario de su creacion, protagonizo -el pasa-
do 14 de Octubre- el cierre de sesién del merca-
do Nasdaq de Wall Street, con el tradicional to-
que de campana. Es que MercadoLibre se nego-
cia en el mercado tecnologico de Nueva York
desde 2007 y alli compite con gigantes como Fa-
cebook, Google y Twitter. De hecho, en la actuali-
dad, transacciona productos por un volumen ma-
yor a los u$s5.000 millones anuales y la capitali-
zacion bursatil de la compariia es de u$s4.610
millones, equivalente al 39,4% del valor de todas
las acciones de YPF sumadas, es decir que casi
multiplicé por cuatro su valor de empresa en los
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ultimos siete afos. Los economistas e inver-
sores la catalogan como una de las empre-
sas "mas valiosas de la region". Y ese creci-
miento lo logrd a costa de sus usuarios y
consumidores, por lo que resulta légico que
responda en relacién al beneficio obtenido.

RESPONSABILIDAD DEL SITIO

En un primer momento, el tema de la respon-
sabilidad era estudiado con normas moldea-
das como expresion de la filosofia individua-
lista, que se centraba en el elemento subjeti-
vo de atribucion (dolo o culpa), con la nueva
realidad se produce la eliminacion del carac-
ter absoluto de la idea de culpa (conf. Garri-
do, Lidia - "Los riesgos del desarrollo en el
Derecho de Dafos argentino”, pag. 37). "Dice
Mosset lturraspe respecto a ese ensancha-
miento del que hablamos, que el Derecho
Moderno que quiera progresar en la busque-
da del bien comun debe luchar por la solu-
cion justa con la certeza de que detras del
dafio no esta el azar o la desgracia imperso-
nal o anénima, sino el actuar de una persona
o la creacion de un riesgo... Ademas no hay
que olvidar que la faz preventiva en materia
de Derecho de Dafos hoy se encuentra re-
forzada por los principios de prevencion y
precautorio que necesariamente confluiran
frente al riesgo de desarrollo..." (conf. Garri-
do, Lidia, ob. cit.). Y éste es justamente el es-
piritu del régimen del consumidor, que centra
su proteccion en la victima, no en el respon-
sable, proponiendo la prevencion del daio,
en contraposicion al viejo régimen de respon-
sabilidad que se sostenia sobre el culpable.
Aqui MercadolL.ibre lleva adelante una activi-
dad riesgosa, lucra con ella, y por ende debe
responder frente a sus usuarios.

Es que las empresas actuan profesionalmente y
los consumidores no son expertos, por lo que "la
distancia econdmica y cognoscitiva que existe en
el mundo real se mantiene en el mundo virtual.
Podriamos afirmar que no sélo se mantiene, sino
que se profundiza... Debe tenerse en cuenta
también que la tecnologia es cada vez mas com-
pleja en su diseino, pero se presenta de modo
simplificado frente al usuario, ocultando de este
modo una gran cantidad de aspectos que perma-
necen en la esfera de control del proveedor. Pue-
de afirmarse que la tecnologia incrementa la vul-
nerabilidad de los consumidores, instaurado en
un trato no familiar” (conf. R. Lorenzetti, "Comer-
cio Electronico", Ed. Abeledo Perrot, paginas 220
y 222).

¢

Y por otra parte, cabe agregar que es MercadoLi-
bre quien, a través del punto 4.2 (Publicacion de
bienes y/o servicios) de los Términos y Condicio-
nes, se adjudica el caracter rector al permitirle al
usuario vendedor “incluir textos descriptivos, gra-
ficos, fotografias y otros contenidos y condiciones
pertinentes para la venta del bien o la promocion
del servicio, siempre que no violen ninguna dis-
posicion de este acuerdo o demas politicas de
MercadoLibre”. De hecho, adiciona que “ninguna
descripcion podra contener datos personales o
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de contacto, tales como, y sin limitarse a, nu-
meros telefénicos, direccién de e-mail, direc-
cion postal, direcciones de paginas de Inter-
net que contengan datos como los menciona-
dos anteriormente, salvo lo estipulado espe-
cificamente para las categorias: Autos (entre
otras)...” aclarando que “en caso que se in-
frinja cualquiera de las disposiciones (...) po-
dra editar el espacio, solicitar al Usuario que
lo edite, o dar de baja la publicacion donde
se encuentre la infraccion y en ningun caso
se devolveran o bonificaran los cargos de pu-
blicacion” dando testimonio sobre la revision
que aplica sobre las publicaciones, el contac-
to directo con sus usuarios, el lucro obtenido
y la disposicion absoluta que conserva -en su
poder- sobre todo lo que se publica en el si-
tio.

Dicho esto, llama aun mas la atencion que
MercadoLibre no permita a los usuarios “co-
munes” mostrar sus datos en las publicacio-
nes y si lo haga en el caso de las concesio-
narias, a las cuales, segun el Punto 2 ("Re-
gistracion"), parrafo segundo, de los mismos
términos y condiciones, “podra requerir una
registracion adicional (...) como requisito
para que dichos Usuarios accedan a paque-
tes especiales de publicaciones” reservando-
se “el derecho de solicitar algun comprobante
y/o dato adicional a efectos de corroborar los
Datos Personales, asi como de suspender
temporal o definitivamente a aquellos Usua-
rios cuyos datos no hayan podido ser confir-
mados...”.

Entonces, MercadoLibre podria haber conoci-
do, si lo hubiera querido -en caso que no lo
haya hecho-, por ejemplo si se trataba de
una concesionaria “oficial”, si los bienes exis-
tian, si se comercializaban realmente autos

de cierta marca, etc. Sin embargo, y en busca del
lucro absoluto, se permitio facilitar -si es que sélo
facilitd- la estafa a tantas personas. Hoy, para el
Sr. Kosten, resulta imposible reclamar a los esta-
fadores dada la negligencia de la demandada o
su desinterés por prevenir posibles danos.

Esta claro aqui que la demandada abusa de su
reconocimiento por parte del publico en general
para proliferar en un mercado mucho mas onero-
so que el de los “pequefios bienes”. El mercado
automotor implica ingresos por publicaciones,
ventas y publicidad seguramente millonarios, y la
demandada -en busca de ese mercado- deja a
los usuarios librados a su suerte. En definitiva,
MercadoLibre lucra, no solamente con el espacio
que proporciona a los usuarios, sino también con
las operaciones que ellos realizan alli, ESPECU-
LA con la concrecion de las transacciones, privi-
legia las mas costosas y se beneficia con la publi-
cidad que genera un mayor trafico de usuarios
unicos, lo que la vuelve ademas referente en el
rubro aun para quien no conoce el sitio, por posi-
cionarlo en los primeros puestos de los resulta-
dos de buscadores como Google o Yahoo.
Obsérvese como, sin perjuicio de los anuncios
propios del buscador, MercadolLibre aparece pri-
mero en los resultados de busquedas tan simples
como "comprar y vender en internet".De todas
maneras y dada la complejidad de demostrar el
dolo de la demandada, la responsabilidad aludida
deberia tener fundamento en el riesgo propio de
la actividad, y el beneficio econdmico empresario,
conforme el factor de atribucion objetiva previsto
por el nuevo art. 1757 del Codigo Civil y Comer-
cial unificado. Dicho articulo indica que cuando el
dafio es producido por el vicio o riesgo del bien o
servicio, se debe responder.
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El criterio que debe adoptarse para atribuir la
responsabilidad no debe basarse solo en la
demostracién de dolo o culpa sino también
en el reconocimiento de la premisa que indi-
ca que el negocio que realiza MercadoLibre
implica un riesgo, y que como tal debe res-
ponder por el dafio causado, especialmente
en casos como el que nos ocupa atento que
la informatica es una actividad potencialmen-
te peligrosa, lo que implica una natural apti-
tud de generar dafios de toda indole.

Y aqui coincidimos con el Dr. Shina en que la
ley 24.240 unifica el sistema de responsabili-
dad, superando la divisién entre responsabili-
dad contractual y extracontractual (Fernando
Shina, “El largo camino hacia la Responsabi-
lidad Objetiva. Homenaje a Roger John Tray-
nor, Juez - Parte 2”, publicado el 06/05/2011,
elDial.com - DC15AE). La ley tiene la virtud de
crear incentivos que benefician a todos. Ens-
anchar los limites de la Teoria de la Respon-
sabilidad Civil tiene un inestimable efecto di-
suasorio de conductas nocivas, lo que se tra-
duce en una férmula casi matematica que in-
dica que, a mayor responsabilidad del pro-
veedor, menor dafio para el consumidor. Los
estudios sobre el analisis econémico del de-
recho explican este fendmeno que vincula,
bajo un estricto régimen de proporciones in-
versas, al dafio con la responsabilidad civil
(Shina, Fernando E., “Consumo on line. Pro-
blematica del contrato Informatico”, DJ.
02/02/2011, 1, con cita de Santos Pastor, en
Elementos de Analisis Econdmico del Dere-
cho. Ed. Rubinzal-Culzoni, afio 2004, pag.,
102: “El sistema de responsabilidad civil ha
experimentado cambios extraordinarios en
los ultimos 40 afos. Si su funcion histoérica
consistié fundamentalmente en proporcionar
un mecanismo de compensacion a favor de

las victimas y en disuadir actividades dafosas, la
primera funcién (compensacién) no parece ser
hoy tan importante. Hoy la funcion fundamental
de ésta parece ser, en la medida en que esté a
su alcance, la creacion de incentivos para la me-
jora de la seguridad y para la eliminacién de los
riesgos”).

En definitiva, entendemos que “el dafno producido
en ocasion del servicio de Internet debe ser repa-
rado por quien lo produjo y por quien facilité que
el mismo se produzca... cuanta mas tecnologia
se proponga utilizar para el beneficio del hombre,
-sea en Internet, sea en las antenas de celulares,
etc- o cuanto mas peligroso sea el producto o
servicio que brindamos, mayor sera la necesidad
de ejercer cuidado para evitar que el usuario con-
sumidor sufra un dafo. El principio precautorio
representa el derecho y la obligacion que poseen
tanto el Estado como los particulares de adoptar
medidas para evitar o disminuir un posible dafo
grave e irreparable provocado por una actividad o
proyecto a realizar...” (Granero, Horacio - elDial.-
com - DC1CES).

O como ya ha dicho la jurisprudencia sobre Mer-
cadolibre, "se debe entender que la demandada
no esta excluida de la categoria de proveedor.
Por lo que esta obligado frente a los actores has-
ta el momento mismo en que éste haga efectiva
la prestacidon que le es debida. Ello implica que
respondera en caso de que la prestacion no lle-
gue a cumplirse. Sin perjuicio de conservar para
si las acciones de regreso, que estime le corres-
ponda, contra todas las personas que participa-
ron en el acto juridico objeto de litis" (conf. Exp.
36440/2010, "C., E. M. y Otro c/ MercadoLibre
S.A. s/ Dafos y Perjuicios", CNCIV, SALA K,
05/10/2012).
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BLOCKHAIN: TECNOLOGIA PARA REDUCIR LA BRECH/

Capitulo 1

Autor: Dr. Emanuel Ortiz (Colombia)

Para comenzar hablando de blockchain
debemos primero abordar la importancia de
'Bitcoin la cual representa hoy por hoy la
criptomoneda mas popular, sin embargo para
muchos se ha convertido un dolor de cabeza
debido a su masiva e impactante entrada en

1EI bitcoin (signo: BitcoinSign.svg; abr.: BTC,
XBT)3 es una criptomoneda, sistema de
pago y mercancia. El término se aplica
también al protocolo y a la red P2P que lo
sustenta, y de forma comun se denomina
como una moneda digital. Concebida en
2009,7 se desconoce la identidad ultima de
su creador o creadores, apareciendo con el
seudonimo de Satoshi Nakamoto.

el 2009, 2Satoshi Nakamoto cuando disefio la
criptomoneda pudo haberla creado para reducir
brechas entre el dinero fisico al dinero
virtualizado, sin embargo no es todavia claro este
argumento; debido que bitcoin se ha utilizado de
manera inadecuada para otras actividades que
permiten pensar lo contrario; y en lugar de
disminuir la brecha, posiblemente la han
aumentado.

Bitcoin desde sus inicios estuvo al tanto de
sinnumero de relaciones entre la criptomoneda
mas bursatil y el método mas seguro para
transferir o intercambiar dinero virtual; en la
actualidad Paypal o western union han logrado
acaparar los métodos de pago virtual
tradicionales, sin embargo, su comun uso, puede
llevarnos a pensar de que estas dos grandes
companias ya no tienen las mismas ventajas
competitivas. En este mismo sentido la tarea de
de comprar servicios en la nube, servidores en el
extranjero, servicios de hacking, free selling, y
porque no ir al market de darkweb y comprar
software malicioso para atacar sitios web, ya no
es necesario depender del tercero para realizar

2Satoshi Nakamoto es la persona o grupo de

personas que crearon el protocolo Bitcoin y su
software de referencia, Bitcoin Core. En 2008,
Nakamoto publicé un articulo™ en la lista de
correo de criptografia metzdowd.com® que
describia un sistema P2P de dinero digital. En
2009, lanzo el software Bitcoin, creando la red del
mismo nombre y las primeras unidades de
moneda, llamadas bitcoins.
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citadas transacciones , si no que dependen
del buen o incorrecto uso de la criptomoneda.

Esta relacidon que tiene bitcoin con el uso
indebido permite evaluar su pertinencia; para
esto se debe examinar las ventajas que
permite realizar en su etapa de intercambio y
el modelo que Satoshi Nakamoto pensé para
reducir tangencialmente la brecha de crear
un criptosistema adecuado, seguro, confiable
y que se aleje de la permeabilizacién del
intento de fraude financiero.

Actualmente Bltcoin, puede utilizar
métodos de intercambio en los caules
permita facilitar esta brecha transaccional;
sin embargo se debe asegurar primero
que todo un método de intercambio que
facilite el tipo transacciones de una
manera confiable desde su anonimato.
Este sistema confundido por otros, puede
confundirse como un método inseguro, sin
embargo no pretende establecer como
tercero de confianza o buena fé (una
entidad financiera) si no por el contrario,
permite facilitar un sistema bidireccional o
directo en dos vias descrito de esta
manera para brindar confianza; ofreciendo
otro tipo de transaccion.

Con el ciberataque al sistema financiero
realizado a ®equifax, uno de los mas grandes

3Equifax Inc. es una agencia de informes de

Unidad de cuenta

crédito _al consumidor . Equifax recopila y
agrega informacion sobre mas de 800
millones de consumidores individuales y mas
de 88 millones de empresas en todo el
mundo. Fundada en 1899 y con sede en
Atlanta , Georgia , es una de las tres
agencias de crédito mas grandes junto con

ejecutado al método transaccional que tienen los
emporios mas importantes y destacados del
sector; se sobrevaloraron las acciones sobre el
Bitcoin y sobre el uso de las criptomonedas mas
conocidas como Bitcoin; en ese sentido los 143
millones de personas que perdieron credibilidad
sobre el emporio financiero contribuyeron en
buscar rutas alternativas de generar
transacciones seguras a través del método de
cadena de bloques “Blockchain”, por ende toda
esta revuelta en materia de ciberseguridad fijé un
antes y un después en el entendimiento del
Bitcoin y porque no, en el uso del sistema

MEDIO DE INTERCAMBIO

Las funciones son
independientes
pero mutuamente
conocidas

Ninguna moneda
es perfecta

Valor de almacenaje

descentralizado o distribuido financiero.

Grafica de Intercambio:

Experian y TransUnion (conocido como los "Tres

Grandes"). ™ Equifax tiene ingresos anuales de $
3,1 mil millones y mas de 9,000 empleados en 14
paises. Se encuentra en |la Bolsa de Nueva York
como EFX.
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El método de intercambio que utiliza Bitcoin
posee ciertas caracteristicas esenciales, una
de ellas, se trata de simplificar los tipos de
transacciones de volvernos tridireccionales a
bidireccionales mediante la formula
tradicional que existia en la antigledad, asi:

Necesidades basicas

Facilitacion de un
intercambio por una
moneda

Asi mismo este tipo de intercambio genero
inconvenientes en la parte contable como se
presentd multiples problemas en materia de
contabilidad y donde aprecio una de las
tipologias mas comunes dentro del fraude
como lo fue la doble contabilidad.

Método transaccional de divisas actual en
el area mercantil y financiero:

Estos componentes dieron origen al Banco
Italiano *“Meidci y uno de los precursores en
temas bancarios como el banco *ABN de

4En el sentido moderno del término, la banca tuvo sus inicios en
ltalia, en las ricas ciudades del norte de ltalia, como Florencia,
Venecia y Génova, a finales del periodo medieval y principios del
Renacimiento. Las familias Bardi y Peruzzi dominaron la banca en
la Florencia del siglo XIV y establecieron sucursales en muchas
otras partes de Europa.! Quizas el banco italiano mas famoso fue el
Medici, fundado por Juan de Médici.

5EI desarrolio de la banca se propag6 del norte de ltalia a toda
Europa y tuvieron lugar varias innovaciones importantes en
Amsterdam durante la Republica de los Paises Bajos en el siglo
XVI, asi como en Londres en el siglo XVII. Durante el siglo XX, el
desarrollo en telecomunicaciones e informatica llevaron a cambios

Amsterdam, Holanda. En este sentido ocurrio la
primera falla en el sistema bancario llamado
(SPOF), en ingles Single Point of Failure, esto
sucede cuando un compoennte en el sistema de
hardware o software deja inoperante el sistema
completo.

Este tipo de riesgos transaccionales no han
sido los unicos en lo que tieen que ver con
sistema financiero tradicional, en ese sentido
se han presentando muchos incidentes en
materia de seguridad informatica y ciber
ataques a infraestructuras que han provocado
la facilitacion del fraude en el “libro mayor”, del
cual se concibe un riesgo mayor.

Si bien es cierto que se ha concebido una
apreciacion indebida de Bitcoin y por que no de
todo el componente tecnoldgico que lo
representa, pero esa inadecuada apreciacion se
ha venido culturizando en varios sectores por la
comprension inacabada de su forma de
funcionar; en este sentido Blockchain puede no
solamente, permitir una flexibilidad de naturaleza
confiable, si no la pertinencia adecuada para la
valoracién de un riesgo menor.

Actualmente en el sistema financiero comun
conocemos los riesgos que pueden existir en
cuanto a su funcionamiento, en estos se destaca,
el riesgo sobre los depositarios, riesgo del
emisor, riesgo de crédito, riesgo operativo, entre
otros. Sin embargo Blockchain ha intentado

fundamentales en las operaciones bancarias y permitieron que los bancos
crecieran dramaticamente en tamafio y alcance geografico. La crisis
financiera de fines de los afios 2000 ocasion6 muchas quiebras bancarias,
incluyendo a algunos de los bancos mas grandes del mundo, y generé
mucho debate sobre la regulacion bancaria existente.
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reducir la brecha sobre ese riesgo y ademas
de eso revisar el modelo transaccional de
intercambio de divisas a partir de un modelo
en seguridad muchisimo mas confiable, No
repudiable, sin intermediario y con el ahorro
de los costos en materia de impuestos.

Verificacion y autenticacion de una
transaccién en Blockchain:

Desde la caida y estampida interbancaria
lehman brothers en el
2008 la situacion no ha
sido la misma en materia
financiera, quizas las
apariencias en seguridad
tecnoldgica no han
superado los niveles de
veracidad aplicados
actualmente al sistema
financiero centralizado;
sin embargo Blockchain
ofrece nuevas expectativas en este tema por
medio del intercambio seguro de divisas, y a
partir de este, un modelo de transparencia y
confiabilidad financiera.

Precio de Mercado (USD)
$9,884.39
UsD

Precio medio de mercado en USD a
través de intercambios importantes de
bitcoins.

El aspecto reductor no se convierte en una
necesidad por parte de las entidades
financieras, sin embargo tampoco puede
ayudar a confiabilizar las transacciones por
medio del uso punto a punto de la
transaccion sin utilizar una “centralizacion” de
un libro mayor, sin embargo no es muy bien
acogido en el sector porque elimina el
intermediario que concibe la autorizacién del
movimiento financiero.

La verificacion de la confiabilidad de la
transaccion se puede hacer de muchas
maneras, sin embargo las mas utilizada es

utilizando un codigo pseudoaleatroio y seguro
para generar autenticidad para iniciar una
transaccion; este se trata de un hash (Un calculo
algoritmico) para identificar el origen de la
transaccion, una vez se autentica este sistema
(ver video: https.//www.youtube.com/watch?
v=kh43-cC42-o&feature=youtu.be) mediante una
plataforma blockchain se diligencia los datos y
cantidad a transaccionar y se ejecuta la
transaccion. Una vez realiza esto el medio
origen tiene una confirmacién temporal de la

ESTADISTICAS POPULARES

Tamafio de blogue promedio Transactions per Day Tamafio Mempool

1.05

Megabytes

188,619

Transactions

7,536,678

El nimero total de transacciones Bitcoin
confirmados en las Gltimas 24 horas.

El tamario de bloque promedio de 24
horas en MB.

El tamario total de las operaciones a la
espera de ser confirmada.

transaccion en BTC y en el transcurso de varios
segundos se confirma la transaccion con los
mismos medios de autenticacién y no repudio por
medio del criptosistema.

Actualmente la valorizacién del Bitcoin ha estado
varias veces en el tope de inversidn; por ende
Blockchain hoy se puntualiza en el sentido mas
popular como medio de pago actualmente:

Figura 3: Tomada como captura de pantalla
https://blockchain.info/es/charts
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La anterior figura muestra la popularidad que
el precio del mercado asciende a 9,884.39
dolares y su tamafio de bloque promedio
puede alcanzar el 1.05 de longitud en
megabytes; esto indica que a pesar de la
complejidad de su sistema interno de uso y
Su masiva propagacion en la red, propende
por ser uno de los mas usados para la
generacion y criptomonedas. Como lo
sefala la grafica las transacciones en
blockchain deben ser confirmadas por medio
de la autenticacién “Hash” que le permite al
usuario financiero la verificacion de que su
BTC ya esté en billetera virtual.

Por lo anterior y muchas cosas, actualmente
es usado Blockchain, y a pesar de su modo
de interaccion con el mundo virtual, hoy por
hoy suele ser uno de los conceptos mas
cercanos a la reduccion del fraude o el uso
de tipologias de criminalidad financiera. Por
tanto esperemos que su método siga
fortaleciéndose para llevar acabo
fortalecimiento en transacciones actuales y
permita al usuario de la banca facilitar y
asegurar cada vez mas sus datos y su
dinero.
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' El valor de la pericia informatica

en el ambito judicial

En el dltimo tiempo
mucho hemos escuchado
sobre la “pericia
informatica” y el valor
que tiene en el proceso
judicial. Camaras,
teléfonos celulares,
computadoras, entre
otros dispositivos, se han
vuelto fundamentales
para echar luz sobre un hecho o acto
delictivo. ; Como hacen esto los peritos

informaticos?

La revolucidn tecnolégica ha llegado, y desde
hace ya un tiempo venimos siendo testigos
de un importante proceso de penetracion de
la informatica, la tecnologia y los datos
digitales en la vida cotidiana de las personas.
Es una realidad que ya nadie cuestiona el
hecho de que gran parte de nuestras
actividades queden registradas en algun
medio tecnoldgico: computadoras, camaras
digitales, dispositivos méviles y celulares,

entre otros.

Pero, ¢como llega esto a volverse concluyente
para la resolucién de un
delito? ; CoOmo se convierte
en una prueba digital? Aqui, la
labor del perito informatico

forense cumple un rol crucial.

Una prueba digital se puede
definir como todo dato no
tangible resguardado en algun
tipo de dispositivo de
almacenamiento magnético o digital. En el ultimo
tiempo, ésta ha sido de sumo valor en la
resolucién de multiples causas, permitiendo
liberar de culpa y cargo a personas totalmente
inocentes, o bien descubriendo la implicacion de

otras.

La evidencia digital se puede considerar como un
tipo de prueba donde los datos pueden ser
recolectados, almacenados y analizados con
herramientas de informatica forense y técnicas
especiales. Si la prueba ha sido presentada
correctamente y su cadena de custodia no ha
sido alterada, puede resultar fundamental para

resolver un litigio o delito.
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Entonces, nos preguntamos en estos casos
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evitando que se llene de nulidad la prueba o

écual es el valor de la pericia informatica |evidencia digital.

en un proceso
judicial? Y nuevamente
afirmamos que en
muchas ocasiones
puede ser concluyente
para la resolucion de
cualquier tipo de delito o
litigio. Por eso, se
vuelve fundamental
conocer la cantidad de
dispositivos
tecnoldgicos que se encuentran vinculados al

hecho o acto delictivo.

Si el hecho en cuestidn se trata de un delito
informatico, a través de la pericia informatica
puede llegar a encontrarse toda la evidencia.
Ahora bien, si estamos ante un delito en
donde la tecnologia se utilizé como “medio
para” entonces la resolucion del mismo
dependera de la utilizacion que se haya

hecho de ella.

En ambos casos, el tiempo transcurrido entre
el hecho y la intervencion de un perito
informatico forense que lleve adelante el
analisis de los dispositivos es fundamental
para obtener y resguardar la pericia

informatica, asi como el método utilizado,

Por eso, una vez mas es
importante conocer como
se realizan las pericias
informaticas. En primer
lugar, es util saber que se
ejecutan preservando
todo el material
informatico:
computadoras, teléfonos
celulares, camaras,
filmadoras, GPS, y todo elemento que pueda ser

de valor para la causa.

Una vez preservado esto, se extrae la
informacion con herramientas de informatica
forense y técnicas especiales. Para la busqueda
de resultados, se realiza un analisis de la
informacion obtenida segun las pautas solicitadas
por las partes (juez, fiscales, querellantes, etc.).
Los resultados pueden arrojar elementos claves
del delito o litigio que permitan resolver la causa,
o bien puede no encontrarse nada y aun asi la

pericia sirvid justamente para demostrar esto.

También, otros elementos probatorios son los
chats, redes sociales, correos electronicos, entre
otros. Aqui también actua el perito informatico

forense para buscar el intercambio que se
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haya mantenido por cualquiera de estos
medios.

Dependera del expertise de quien se
encuentre a cargo de los dispositivos o
medios digitales, el dejar huellas o no sobre
el hecho cometido. En muchos casos, se
utilizan encriptaciones o borrados que hacen
muy dificil la tarea de encontrar “huellas”;
pero, en otros, el recupero de la informacién
y la actividad del dispositivo puede ayudar a
los investigadores a armar una linea de

tiempo con los hechos sucedidos.

Nunca debemos olvidar que todas las
acciones que realizamos dejan una “huella”

en algun medio digital.

Por el Ing. Pablo Rodriguez Romeo (MP
49452 - MN 5117) — Perito Informatico
Forense, especialista en Seguridad -
Socio del Estudio CySI de Informatica

Forense — www.cysi.com.ar

Acerca de CySI

CySl es un Estudio de Informatica Forense
especializado en el Peritaje Judicial,
integrado Peritos Informaticos Forenses con
mas de 15 afnos de experiencia en el ambito

legal argentino. Su mision es colaborar con

abogados, jueces y organizaciones para
recuperar y preservar datos electronicos de
importante validez para posibles procesos
judiciales, capacitandolos en las cuestiones
técnicas que implican.

Mas informacion: www.cysi.com.ar
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El derecho preventivo es el deber ser
juridico. EL AUTOR

EL DERECHO PREVENTIVO
PARA LA VALIDEZ DE LA
PUBLICIDAD DIGITALY LA
EFICACIA DEL DERECHO DEL
CONSUMO

Por: Camilo Alfonso ESCOBAR MORA?®

En este articulo se consagran los
fundamentos principales de mi doctrina de
derecho preventivo para el aseguramiento de
la eficacia, formal y material, de las normas
del régimen publicitario (general) de las
relaciones de consumo que se presentan en
medios digitales. Las relaciones de consumo
son las que tienen en un extremo a una
empresa y en el otro uno o varios

consumidores. Esto delimita el campo de

6Profesor, Conferencista y Doctrinante de
Derecho Preventivo para la Eficacia Juridica del
Derecho a Recibir Informacion que tiene el
Consumidor frente a la Publicidad Digital ©.
Fundador de JURIDIA®, Centro de Investigacion
de Derecho Preventivo del Consumo en la
Publicidad Digital Contacto
gerencia@juridia.co.

www.]uridia.co.

aplicacién del derecho del consumo. Solo

procede en dichas relaciones.

La puBIicidad es cualquier clase de actuacion
humana que promueva el consumo de los
productos de una empresa. Lo importante es que
esa persuasion sea valida, juridicamente. Se
puede hacer cualquier clase de publicidad
siempre que se protejan los derechos del
consumidor a la informacién, a la calidad de los
productos, al tratamiento adecuado de sus datos
personales, a la presentacion de mensajes que
no lesionen sus prerrogativas juridicas (ni las de
ningun otro grupo de interés involucrado) y al
cumplimiento del vinculo contractual que pueda
derivarse de una publicidad.

La publicidad presentada en medios
digitales goza de pleno reconocimiento y

sometimiento juridico. Su fondo sigue siendo
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publicidad (y las formalidades que le apliquen
dependeran de cada caso, segun el mensaje
0 mensajes involucrados), simplemente que
el medio se cataloga (de conformidad con
esta norma) como un mensaje de datos. Lo
relevante es que su contenido sea valido en
los términos propuestos en este texto.

La empresa debe asegurar que éstos
derechos sean eficaces. No es acertado
restringir la actividad publicitaria mediante un
control publico de legalidad ex-ante que
tenga una dimension arbitraria. No aplica un
principio de precaucion en este objeto. Por el
contrario, se permite y promueve al ser un
medio de informacion en el mercado. Lo
determinante es que la empresa sea diligente
en la elaboracion y presentacion del
mensaje. En definitiva, que asegure que su
publicidad es valida. La validez significa que
sea conforme con las normas que apliquen
de acuerdo a la clase de mensaje y de
producto (bien o servicio) que estén
presentes. En cuanto al mensaje, se hace
referencia a que cumpla los deberes de
informacion que apliquen segun el sector y
modalidad publicitaria empleada. En relacion
al producto se deben ofrecer productos cuya
comercializacién esté permitida (y que solo
se promocionen ante los consumidores que
tengan capacidad legal para adquirirlos), que

sean de calidad y que se entreguen de

acuerdo a lo indicado en la publicidad. Si esa
validez se logra la consecuencia es la eficacia del
régimen (el goce material de los derechos del
consumidor).

En la practica, la validez se puede afectar
por una vision del derecho meramente formal.
Nada se gana con documentos estaticos. Lo
importante es que se gocen los derechos y
cumplan los deberes, por parte de cada sujeto u
organizacion involucrada en el caso (que tanto la
empresa como sus grupos de interés gocen sus
derechos y cumplan sus deberes). En ese orden,
la validez depende de la instrumentalizacion
material de las normas, a la medida de las
variables que estén presentes. La
autorregulacion es la respuesta. Lo que sucede
es que ciertas connotaciones de la
autorregulacion pueden conllevar a remedios
mas graves que las enfermedades. No es un
neoliberalismo ni una anarquia. Es construir
embudos, donde las normas generales y
especiales se aterricen y cumplan, segun cada
situacion. Se trata de una autorregulacion valida,
conforme con el Estado de derecho que sea
vigente. La denotacion juridica de la
autorregulacion es que se disefien soluciones
para cumplir las normas que imperen (bien sea
por mandato de normas abstractas o por actos
dispositivos validos de las partes) en un asunto
especifico. Ese es el axioma para producir

teoremas (de autorregulacién) idéneos.
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En eso consiste el derecho preventivo que se
sugiere. Es un medio (ser) que contiene y
hace efectivo (es decir: eficiente y eficaz) a
las normas que sean procedentes (deber ser)
en el caso. En relacion con la publicidad, se
trata de crear piezas que permitan que el
consumidor (receptor) goce de su derecho a
una informacion licita, suficiente, veraz y

oportuna frente al mensaje o mensajes que

transmita la obra publicitaria.

La diligencia (mercantil) para la

atencion de este deber depende del estado
del arte que se encuentre vigente. La
empresa responde por lo previsible, y la
unica forma de excluir su responsabilidad es
lo que le resulte irresistible. Como la
diligencia a cargo de la empresa es especial,
al ser de naturaleza mercantil, la regla
general es que debe actuar con
profesionalismo y ello implica que lo
irresistible debe ser algo que en el estado del
arte de su mercado o campo de accién

interno no sea previsible o controlable. En el

campo de la publicidad, el estado del arte permite
que se usen los medios digitales de una manera
personalizada para el consumidor, segun su perfil
y demas variables que permitan la precision del
mensaje para el receptor. La inteligencia artificial
hace que los sistemas de informacion digitales
reconozcan datos (personales, organizacionales
o del ambiente implicado) y presenten soluciones
de acuerdo a dichos insumos. La empresa que
incrementa los riesgos 0 amenazas por omision
del uso del estado del arte es negligente. En la

publicidad dichos riesgos son el aumento de las

posibilidades de incumplimiento normativo, que le

pueden generar al consumidor incomprension,

incumplimiento o engafio, bien sea por vicios de
“|vaguedad o de ambiguedad en el mensaje. Lo
1 |diligente es hacer una publicidad que use las

) bondades del estado del arte para que las

normas que apliquen sean eficaces en la
practica. La innovacioén no es un valor agregado,
es el ejercicio del deber de diligencia.

Como la realizacion de una publicidad
valida implica diversos espacios de interaccion
con el consumidor, la empresa debe disefar
soluciones de derecho preventivo para cada
variable, segun las circunstancias de cada caso.
Por ejemplo: hardwares de calidad, softwares
idéneos, redes seguras, contenidos digitales
comprensibles y eficaces para el consumidor,
formatos de autorizacion para la recoleccion y

uso de los datos personales del consumidor,
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sistemas que aseguren pruebas pertinentes y
conducentes sobre las autorizaciones
otorgadas por el consumidor y los actos de
diligencia realizados por la empresa, politicas
de tratamiento de los datos personales,
protocolos juridicos de seguridad de la
informacion, documentos de fundamentacion
juridica para la clasificacion y uso de la
informacion corporativa, personal y del sector
publico, contratos con los trabajadores,
proveedores y
aliados que
aseguren el
cumplimiento de
las publicidades
que tengan la
forma de ofertay

sean aceptadas

g
=

por el consumidor,

sistemas de

buenas practicas
de proteccién al
consumidor en medios analdgicos y digitales,
y modelos organizacionales de capacitacion
permanente sobre derecho preventivo a todo
el grupo de trabajo interno y externo (pues
ambos pueden interactuar con el
consumidor).

La empresa es un medio de desarrollo
si su estructura es valida y logra,

comercializa y promueve un producto que

EORE DX HD
DEERERRE

e s,

respete (formal y materialmente) los derechos del
consumidor y de los demas grupos de interés
involucrados en el caso. La publicidad es el
reflejo de la diligencia (mercantil), tanto en las
relaciones juridicas previas en materia de
obtencion y distribucion del producto como en las
posteriores en cuanto al consumo del producto.
El derecho preventivo es un generador de calidad

de vida.

L
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¢ Estamos preparados para

la deepfake?

Autor: Sebastian Gamen

El fendmeno de la deepfake aparece a
finales del afio 2017 cuando un usuario
anonimo apodado justamente como
“‘deepfake” publico varios videos
pornograficos en Reedit. En uno de ellos se
veia a la actriz Gal Gadot con su hermano
manteniendo relaciones, cuando en realidad
eran dos actores y el rostro de la mujer habia
sido reemplazado por el de la actriz. Las
imagenes llamaron la atencion por la
perfeccion y su realismo. Otras
personalidades perjudicadas fueron Emma

Watson, Katy Perry, Taylor Swift, Scarlett

Johansson y hasta la mismisima Michelle
Obama. A partir de alli se llama deepfake a la
inteligencia artificial que permite cambiar un
rostro por otro, o incluso permite recrear
discursos utilizando la voz de la persona y
adulterando los movimientos de labios para
un realismo total.

Esta tecnologia llama la atencién en dos
aspectos preocupantes. El primero, es la
perfeccion del resultado final. La segunda, es
que esta tecnologia esta disponible al publico

y su acceso es relativamente facil. La

conjuncion de esto es realmente grave, no
solamente por la posibilidad de cambiar
discursos, o generar noticias falsas sino porque
leyes nuevas ya tienen olor a viejo.

Hace pocos dias se divulgé con bombos y
platillos la ley que condena la tenencia de
pornografia infantil y me pregunto como afecta
esta tecnologia a ese delito.

Antes de responder, quiero hacer un breve
resumen de lo ocurrido en EEUU. La seccion
2256 del Titulo 18 del Cédigo de los Estados
Unidos define pornografia infantil como cualquier
representacion visual de una conducta sexual
explicita que involucre a un menor, categorizando
a éste como a una persona con menos de 18
anos de edad. Cuando se hablaba de
representacion visual se incluia a fotografias,
videos, y también a las imagenes generadas en
forma digital o por computadoras indistinguibles
de un menor real, como asi también a las
imagenes creadas, adaptadas o modificadas que
parezcan representar a un menor identificable,
como lo establecia la Child Pornography
Prevention Act de 1996. Se puede observar que
una ley de hace 22 afos ya contemplaba la
posibilidades tecnoldgicas pero, la Suprema
Corte de Justicia de los Estados Unidos, en la
sentencia Ashcroft v. Free Speech Coalition dijo
que esa definicion de representacion era muy
amplia invalidandola, como asi también dijo que

no era constitucional la inclusién de imagenes

Pagina 39 - © ElDerecholnformatico.com — Junio 2018


https://en.wikipedia.org/wiki/Scarlett_Johansson
https://en.wikipedia.org/wiki/Scarlett_Johansson
https://en.wikipedia.org/wiki/Taylor_Swift
https://en.wikipedia.org/wiki/Katy_Perry
https://en.wikipedia.org/wiki/Emma_Watson
https://en.wikipedia.org/wiki/Emma_Watson

Revista Digital EDI Edicion Nro 29

generadas por computadoras dentro del

concepto de pornografia infantil.

Por nuestra parte, el articulo 128 del Cédigo
Penal de la Nacion Argentina dice que “Sera
reprimido con prision de seis (6) meses a
cuatro (4) afos el que produjere, financiare,
ofreciere, comerciare, publicare, facilitare,
divulgare o distribuyere, por cualquier medio,
toda representacion de un menor de
dieciocho (18) afos dedicado a actividades
sexuales explicitas o toda representaciéon de
sus partes genitales con fines
predominantemente sexuales, al igual que el
que organizare espectaculos en vivo de
representaciones sexuales explicitas en que

participaren dichos menores”.

En la interpretacion de este articulo hay dos
posturas. Por un lado quienes interpretan el
término “representacion” de acuerdo al
articulo 2 inciso c) del “Protocolo facultativo
sobre la venta de nifios, la prostitucién infantil
y la utilizacion de nifios en la pornografia”
que exige que la representaciones de un nifio
dedicado a actividades sexuales explicitas o
sus partes genitales sean reales. Por el otro
lado, ubicamos a quienes tienen una
interpretacion amplia de la palabra
incluyendo imagenes virtuales de menores

de edad, hasta incluso animes 0 mangas

pornograficos. Esta interpretacion tan amplia
pareceria chocar de frente con la novisima
incorporacion al codigo penal que condena la
simple tenencia de pornografia infantil. Es decir,
una persona que tenga guardados en su
computadora dibujos animados de pornografia
infantil podria ser condenado. Ello, aun cuando
no haya menores reales involucrados y cuando
no hay estudios contundentes que demuestren
que el consumidor de pornografia infantil virtual
quiera luego consumir real, o que sienta una
propension por abusar o cometer abusos
sexuales en menores reales. Es decir, se lo

condenaria por un peligro abstracto.

Esta vigente la discusién sobre la porno
venganza (disiento en la denominacion) y existe
consenso en castigarla penalmente. La porno
venganza o revenge porn es la distribucién no
consentida de imagenes pornograficas o de
desnudez de otra persona.

Sin embargo, al momento de buscar soluciones a
este problema las voces que se escuchan mas
alto pecan de ingenuidad o de ignorancia.
Cualquiera de los dos supuestos son muy
peligrosos y pueden engendrar una ley que no
sirva para mucho, desampare y desanime a las
victimas de estos delitos.

El proyecto de ley que mas avanzo en el
Congreso es el que trascribo a continuacion,

obteniendo media sancién en el Senado de la
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Nacion. Este proyecto incorpora el articulo
131 bis al Codigo Penal el que dira que “Sera
reprimido con la pena de prisién de seis (6)
meses a cuatro (4) afos, el que hallandose
en posesion de imagenes de desnudez total
o parcial y/o videos de contenido sexual o
erdtico de una o mas personas, las hiciere
publica o difundiere por medio de
comunicaciones electronicas,
telecomunicaciones, o cualquier otro medio o
tecnologia de transmision de datos, sin el
expreso consentimiento de la o de las
mismas para tal fin, aun habiendo existido
acuerdo entre las partes involucradas para la
obtencién o suministro de esas imagenes o
video. La persona condenada sera obligada a
arbitrar los mecanismos necesarios para
retirar de circulacién, bloquear, eliminar o
suprimir, el material de que se tratare, a su
costa y en un plazo a determinar por el juez”.
Lo primero que debemos tener en cuenta al
legislar este tipo de conductas es que el dafo
ocasionado a la victima es grande y muy
serio, basta recordar el caso de la italiana
Tiziana Cantone que decidio quitarse la vida.
Por ello, se deben exigir penas graves que
realmente disuadan este tipo de conductas.
Ello aun cuando se deban respetar los
principios y garantias del derecho penal.

Penas menores o multas como proponen

algunos de los proyectos dificiimente solucionen
este problema.

La segunda cuestion que se debe considerar es
qué bien juridico se pretende proteger. Hay
proyectos enfocados a la proteccion de la
imagen, otros la intimidad y muchos otros hacen
una ensalada con ambos. El proyecto que se
analiza aqui se ubica en el Capitulo del Cédigo
Penal correspondiente a la proteccién de la
integridad sexual de las personas.

Lo que se menciona tiene una significado
importante si se recuerdan algunos antecedentes
y si se considera todo el potencial de las
tecnologias. En mi opinion el bien juridico que se
debe proteger por sobre cualquier otro es el
honor de las victimas, mayoritariamente mujeres.
Basta recordar el video de Wanda Nara, donde
nunca se supo exactamente si era ella pero que
los rumores sobre su autoria fueron suficientes
para causarle un dano enorme. Lo mismo podria
suceder si publico una foto de cualquier persona
y se la adjudico a otra mujer. Esto es lo que le
acontecié a Jimena Sanchez presentadora de
FoxSport. Es decir, para generar un dafio no
necesariamente tengo que usar la imagen de la
victima. Sobre este ultimo supuesto se podrian
dar dos situaciones, una es que no se vea el
rostro de la victima pero se la identifique con su
nombre real; la segunda posibilidad es que aun
cuando la imagen sea de otra persona la

identifico con nombre falso del modo que la
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victima queda representada por ese cuerpo o
imagen ajena frente a terceros. En ninguno
de los dos casos se usé la imagen de la
victima solo su nombre pero, acaso no se
afecta gravemente su honor?

Cuando digo que se afecta el honor de la
persona no seria por el contenido de la
publicacién en si mismo, porque ya entrados
en anos en el siglo 21 sabemos que la mujer
tiene los mismos derechos que el hombre en
vivir libremente su sexualidad, sino por la
clara falta de consentimiento en la
divulgacién de un retrato o video que nacié
para vivir en la intimidad o por los
comentarios injuriantes que las victimas
terminan recibiendo. Hecha esta aclaracion
queda claro que el sexting no debe penarse y
es inocente de todo cargo.

Volviendo a la deepfake, la ley que pretende
condenar la porno venganza va a nacer vieja,
obsoleta e inservible para proteger la imagen
y el honor de la victima. El proyecto con
media sancion en argentina pretende
modificar el Cédigo Penal, incorporando
penas de 6 meses a 4 afos de prision a
quien, hallandose en posesion de imagenes
de desnudez total o parcial, o videos de
contenido sexual o erético de una o mas
personas, las hiciere publicas o difundiere
por medio de comunicaciones electrénicas,

telecomunicaciones o cualquier otro medio o

tecnologia de transmision de datos. Con la
deepfake ya no preciso estar en posesion de
ningun video intimo, solo preciso cualquier foto
de la victima para usar su rostro como quiera y
hacerle cualquier dafo. Bienvenidos nuevamente

al mundo de los delitos impunes.

E TS

.
e

En conclusion, la deepfake nos recoloca
en una zona gris legal, nos desacomoda y
nos obliga a repensar el derecho para no
darle la oportunidad a los delincuentes de

seguir haciendo de las suyas.
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Introduccién al Big Data.
Una mirada analitica

de lo que hay detras

Autor: Isidro Morganti Hernandez’

La problematica que voy a exponer tiene, a
igual que la mayoria de los temas que
comprende el Derecho Informatico, un
padecimiento en su origen: la falta de
exploracion, el desinterés y, tal vez, el miedo &
investigar y preguntar sobre lo que se

desconoce. No obstante, gracias a

7Abogad0 egresado de la Facultad de Derecho de la Universidad
Nacional de Rosario. Diplomado en Derechos Econémicos
Sociales y Culturales por la Universidad de la Patagonia San Juan
Bosco. Ex integrante de la Catedra de Derecho Politico de la UNR.

profesionales especializados en la Informatica y
en esta tan especial rama del Derecho,
aquellos que somos inquietos podemos
compartir en espacios como este, la poca,
suficiente o mucha informacion digerida que
tenemos y, desde ya, aprovechar la ocasion

para dar nuestra humilde opinion.
Habiendo mencionado, en otra oportunidad?,

los tipicos casos que acontecen con cierta
asiduidad desde hace afios, ahora corresponde
abordar un tema que nos invade a todos y a cada
uno de los usuarios de bienes y servicios
multimedia en este siglo.

La tematica a la que me refiero es el Big Data.
Sin definirlo, en una primera aproximacion
rudimentaria puedo afirmar que es como el
oxigeno que esta en el aire: esta, pensamos y
sabemos que existe (aunque tal vez no todos le
den ese nombre), pero nos cuesta verlo,
descubrirlo. Me senti motivado a escribir sobre
este asunto luego de leer una impecable
publicacion de Juan Cruz Gonzalez Allorca y
Esteban Ruiz Martinez titulada “Big Data: riesgos
y desafios en el tratamiento masivo de datos
personales™. Tal como alli mencionan dichos
,autores, “la actividad informativa actual
8MORGANTI HERNANDEZ, Isidro. “Responsabilidades civiles y
penales en la web: tres fallos relativamente recientes que prometen
instalarse”, Revista Digital El Derecho Informatico, Ed. N° 27.

Septiembre, 2017.
https://issuu.com/elderechoinformatico.com/docs/revista 27/23

9GONZALEZ ALLONCA, Juan Cruz y RUIZ MARTTNEZ, Esteban.
“Big Data: riesgos y desafios en el tratamiento masivo de datos

personales”, Nota a fallo publicada en diario La Ley. Buenos Aires,
24/6/2016. Cita online: AR/DOC/373/2016.

Cualquier consulta o inquietud se me puede contactar en LinkedIn
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desarrollada a través de informatica aplicada
a dispositivos e Internet, esta convirtiendo la
realidad concreta en virtual, reflejando a las
personas como un conjunto complejo de
datos conformando un ‘yo virtual’ de gran
trascendencia a los fines relacionales, en
particular para la actividad econémica del

individuo”. Esto es asi, me atrevo a decir,

acontecimientos, a nuestro alcance esta Twittery
si hacemos todo lo anterior o un poco de cada
cosa todavia nos queda Facebook. Considero
que la posibilidad de crear un unico “yo virtual” se
extinguié desde el momento en que se crearon y
tuvieron buena llegada en la sociedad todas
estas redes que se autocatalogan para

determinados usos, lo que ha dado lugar a una

101001101001000101010011101

desde la llegada del

010110010100110101001001101
110100110000101110010101101

multiplicidad de ‘yoes
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110010100110101001001101110

nuevo milenio, solo que

100110000101110010101101001
101001000101010011101010110

virtuales’. Hace poco

010100110101001001101110100

en la ultima década los
avances sorprenden a
paso cada vez mas
agigantado. La
afirmacion de los
autores se erige como
una verdadera
radiografia de la
realidad. En efecto, si buscamos trabajo
tenemos disponibles plataformas como
LinkedIn donde podemos — ademas de
postularnos con nuestro CV como sucede en
Computrabajo, Bumeran, Zona Jobs,
Jobomas, Trabajando —, desarrollar nuestro
perfil profesional de manera online, agregar
contactos, hacer publicaciones, etc. Pero si lo
que estamos buscando es compartir
efimeramente contenidos con otras personas
tenemos Snapchat, si solo queremos subir
fotos, Instagram lidera hoy el mercado, si nos

interesa describir brevemente

BIG DATA

llevé a cabo una
encuesta de manera
absolutamente
informal — espero que
el lector aprecie mi

sinceridad —, tomando

como publico a todas
las personas de mi
entorno (familiares, amigos y conocidos
allegados) para saber qué redes sociales usan
mas en orden a determinar, posteriormente, qué
cantidad y calidad de datos personales vuelcan
en la nube. Obtuve el siguiente resultado:

-Todos los encuestados utilizan con
cotidianeidad al menos tres redes sociales, una
de las cuales es Facebook;

-Las dos redes restantes se debaten entre
usuarios que las usan en parejas siendo las mas
destacadas las duplas de Twitter e Instagram,

Twitter y LinkedIn, Snapchat e Instagram;
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-Cabe destacar que la franja etaria de 20 a
30 anos tiene perfiles creados en portales de
trabajo como Computrabajo, Bumeran'y
Zonajobs.

Con esta encuesta comprobé mi hipétesis
acerca de que tenemos un sinnumero de
“yoes virtuales”. Vivimos conectados, y ello
no escapa a la actividad econdmica, sino que
todo lo contrario. Aun cuando solo tuviéramos
una cuenta en una sola red, tendriamos un
“yo virtual” que construiriamos dia a dia,
minuto a minuto. Cada “yo virtual” creado
significa un flujo constante de datos,
informacion directa que proporcionamos
voluntariamente o respetando los asteriscos
colocados en los campos “obligatorios” de los
formularios de registro, asi como también
cada cosa que publicamos...Ademas de eso,
se crea un flujo de datos entre el dispositivo
que usamos para acceder atal ocual redy la
red misma y su base de datos.

El articulo doctrinario que estoy
comentando apunta al analisis concienzudo
que debe hacerse del tratamiento deficitario
de nuestros datos personales. Datos
personales vienen a ser, como expuse en el
parrafo anterior, no simplemente los que se
requieren al momento de crear un perfil en
cualquiera de estas redes sino también toda
la informacién que nosotros mismos y

nuestros dispositivos vuelcan en la web. Y en

este punto esta la puja: “Los medios informativos
pretenden saber lo mas posible sobre las
personas, mientras que el titular del dato
pretende ejercer libremente y sin interferencias
todas sus libertades” '°. Aqui se ve el choque
constante que hay entre ambos polos. Resulta
que, para estos medios la persona es un objeto
de conocimiento, lo cual no puede ni debe ser
sino unicamente cuando se trate de derechos
que ya sea el Estado u otros particulares tengan
a saber de ella. Como bien manda el principio
constitucional de exterioridad establecido en el
art.19 de nuestra Carta Magna “las acciones
privadas de los hombres que de ningun modo
ofendan al orden y a la moral publica, ni
perjudiquen a un tercero estan solo reservadas a
Dios y exentas de la autoridad de los
magistrados”™".

Hoy dia hay una clara y notable injerencia en
los derechos de las personas a preservar su
intimidad, a mantener su esfera privada
inviolable, a estar solas, a no ser seguidas ni
perseguidas, a su libre autodeterminacion y a la
postre, a su libre albedrio...Los autores de la
publicacion que comento afirman que hoy “mas
gue nunca debe reconocerse el derecho de las
personas a no ser detectadas y/o seguidas, y/o
controladas en sus consumos y demas actos

salvo que presten su consentimiento con caracter

10Ibidem.
11Art. 19 de la Constitucion de la Nacion Argentina.
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previo’'?. Hay una palabra que leyendo con
moderada fluidez podria pasar desapercibida
para el lector en su significancia: salvo. Es
justo después del salvo que se abre el porton
y se deja entrar todo lo que, valga la
redundancia, en algun punto se pretendia
dejar fuera. De tal manera le propongo al
lector un breve ejercicio mental: 4, Suele
brindar su consentimiento cada vez que
carga una foto, escribe un post, comenta una
publicacion o emprende cualquier accién en
una plataforma 3.0? Una respuesta rapida se
escuchara al sonido grave del “no”. La
verdad es que, aun pensandolo un rato todos
diremos que no. Esto es asi porque si
tuviéramos que brindar nuestro
consentimiento una y otra vez en cada
oportunidad que efectuamos alguna accién
en una plataforma de este tipo
probablemente no tendrian ni tanta fama ni
tantos usuarios de sus servicios. Otra
pregunta: ; Recuerda el dia que creo6 su
cuenta de correo electronico? 4 Y cuando
creo su perfil en Facebook? 4 Y cuando hizo
lo mismo en LinkedIn? “Si, lo recuerdo
perfectamente. Era un dia soleado cuando
decidi quedarme en casa y crearme un
usuario en Facebook. El de LinkedIn fue un
invierno que quise probar cosas nuevas. El

12GONZALEZ ALLONCA, Juan Cruz y RUIZ MARTINEZ,
Esteban. “Big Data: riesgos y desafios en el tratamiento masivo de
datos personales”, Nota a fallo publicada en diario La Ley. Buenos
Aires, 24/6/2016. Cita online: AR/DOC/373/2016.

correo electrénico fue por el afio 2003, en casa
de mi tio. Recuerdo que también imprimi todas
las bases y condiciones de uso y las guardo en el
primer cajén de mi escritorio, siempre a salvo
para mi consulta ante eventuales dudas e
interrogantes.”™ La respuesta que mas se
aproxima a la realidad es que muy
probablemente no recordemos el dia, podriamos
llegar a saberlo si hay datos de registro que sean
asequibles en nuestra cuenta como sucede con
Facebook, por ejemplo. En cada una de esas
oportunidades todos hemos aceptado, tildado
casi por costumbre la casilla blanca que espera
nuestro “OK” para poder “continuar”. Por medio
de esa aceptacion tan fugaz como es un clic,
dimos nuestro consentimiento para todo lo que
hariamos con posterioridad a ese instante.
Arribamos a este punto porque nos estabamos
refiriendo a la injerencia, al control de nuestros
consumos y datos, y al peligro de que se
hurguetee en nuestra privacidad. El lector no se
sorprendera ya que seguramente lo ha
vivenciado al leer que, cuando se ingresa a una
de las famosas redes desde un dispositivo que
contiene un chip telefénico luego se asocia ese
numero a la cuenta y se le pregunta al usuario si
quiere vincular la cuenta con dicho numero: lo
cierto es que, el dispositivo, la cuenta y el numero
ya fueron vinculados, solo que se le pregunta al

usuario si quiere hacerlo publico. Alli hay una

13Respuesta de...ninguna persona que conozca o imagine.
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grave intromision. De todos modos, la funcion
resulta util para saber cuando alguien no
itorizado por nosotros ingresé a nues

lenta desde su celular.

Ya vimos entonces lo que implica el
vounsentimiento previo sefialado por los
autores que, me atrevo a afirmar, fue
otorgado hace tanto tiempo que poco
recordamos de ese efimero pero
trascendental clic. Es cierto que las politicas
aceptadas hace diez afios atras mutan afo a
ano y, de vez en cuando, se nos notifica a
través de una leyenda que casi siempre se
manifiesta en una presentacién poco
atractiva, aburrida, tediosa, que en definitiva
no invita a seguir leyendo. Esa lectura que
decidimos precipitadamente posponer, o que
jamas realizaremos, no es otra cosa que una
modificacion unilateral — claramente — del
gran paquete de politicas de privacidad y
tratamiento de la informacién. Y aqui esta la
clave: el tratamiento de la informacion.
Precisamente, el iceberg al que me estoy
dedicando a escribir se vincula a la
proteccion de nuestros derechos en lared y
se llama Big Data. Su propio nombre deja
entrever que consiste en mucha informacion;
mas que informacién, datos precisos sobre
nosotros, los usuarios online.

Los autores cuyo articulo acerca del Big

Data estoy comentando lo describen como

una tecnologia capaz de tratar datos con
complejos algoritmos que permiten adquirir nueva

acion sobre los individuos. También,

"an que consistiria en un anticipo

1dental y clave de lo que se viene en
waeen@ de desarrollo de los paises, sustentando
nuevas olas de crecimiento en la productividad,
innovacién y excelencia. Luego de esta noticia,
no resulta llamativo que afo a afo queden miles
de vacantes para ocupar puestos de
programadores en Argentina.En este breve
comentario no hago mas que girar en torno al
epicentro de proteger nuestra identidad e
intimidad, de cuidar de nuestra privacidad y de
decidir y ser realmente conscientes de qué
contenidos compartimos o volcamos en la web,
asi como de como y cuando lo hacemos. La
tecnologia del Big Data viene a “tratar” nuestra
informacion pero no solo la nuestra sino la de
todo el mundo. Escribi tratar entre comillas
porque creo que hay un verbo, un tanto mas
tendencioso pero mas preciso: “manipular”. Asi
como en la gastronomia se manipulan alimentos
y existen normas de seguridad e higiene a
respetar, el Big Data, cual mayor cadena de
restaurantes del mundo, manipula grandes
toneladas de informacion en un proceso donde
nada se descarta, que requiere un software y
hardware que permitan cumplir este ciclo a la
mas alta velocidad posible. De ahi que se diga

que el Big Data es el rey de las tres V: volumen,
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variedad y velocidad de la informacién. La
manipulacion de todos estos datos
personales de millones y millones de
personas es incalculable pero nos permite
llegar a comprender, muy a grandes rasgos,
que al igual que sucede con las cookies el
historial de visitas web, las sugerencias de
busqueda, todo depende de nuestras
conductas como usuarios. De tal forma se
crean estadisticas, preferencias, se
determina la proclividad de cada usuario
segun su idioma, ubicacién geogréfica, tipos
de contenido que vuelca y comparte en la
web; se elaboran indices de probabilidad y
luego con esos datos se condiciona al
usuario a través de los famosos contenidos
sugeridos o publicidades bien direccionadas,
pero el control va mucho, mucho mas alla...

Los medios periodisticos
estadounidenses recientemente han
festejado los avances de la tecnologia
cuando un altavoz inteligente conectado al
sistema Google Home interpretd una
pregunta subida de tono de parte del agresor
a su victima como una orden: la frase que
desato la polémica fue algo asi como “did
you CALL THE POLICE??”. El resultado
siguiente significé que el sistema inteligente
lo tomara como un mandato y entonces llamo
a la policia. Si bien a todos nos alegra que

haya habido un final feliz en esa historia,

resulta un tanto preocupante la inexistencia de
privacidad e intimidad de las personas. A la vez,
podria haberse tratado de un chiste y la policia
habria movilizado sus recursos y agentes en
vano. La noticia se viralizé rapidamente por todo
el mundo con todo tipo de redacciones, entre las
menos felices “Google se dio cuenta que habia
una mujer, en peligro, llamé a la policia y dej6 el
microfono abierto”... La realidad es que frases
semejantes™ invitan a leer la noticia, comentarla
y compartirla con allegados; sin embargo, la
realidad es que el sistema tecnoldgico inteligente
de Google Home simplemente lo que hizo fue
reconocer mediante la técnica de reconocimiento
por voz, la voz de uno de los configurados como
duefio de la casa. En ningun momento el
software del “departamento inteligente”
comprendio ni comprobo6 que habia una situacion
de peligro para personas dentro de la casa y
decidié autbnomamente llamar a la policia y
“dejar el micréfono abierto”. La verdad es que el
sistema pre configurado para recibir 6rdenes de
quienes fueron establecidos desde un principio
como dueios, reconoce las voces de los mismos
y, ante la desafortunada frase de uno de ellos (el
victimario) preguntandole a su pareja, la victima,

si habia llamado a la policia, el software de ultima

14http://www.montevideo.com.uy/contenido/EEU
U-Google-Home-detiene-incidente-de-violencia-
domestica-al-llamar-automaticamente-al-911-
348417
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generacion lo interpreté como un mandato,
una orden a cumplir, e inmediatamente
realizé la llamada “solicitada”. Lo mismo
sucede, no solo con Google Home, sino
también con cualquier teléfono de gama
media-alta con sistema operativo android de
los que andan circulando hoy en dia: si se
tiene configurado el dispositivo con el
reconocimiento por voz que ofrece la interfaz
operativa de Google, se puede llamar a
cualquier contacto o entidad que el teléfono
tenga agendado o no, buscandolo en ese
caso via web. Al respecto, solo puedo decir
que en lo personal esta configuracion me
resulta de gran utilidad pero por ahora, solo
funciona en idioma inglés, dado lo cual quien
no hable dicho idioma no podra sacar
provecho de la funcion hasta que incorporen
otros idiomas. Aun asi, llegado el caso de
una emergencia o situacion de peligro, seria
muy raro estar discutiendo con alguien y de
pronto cambiar de idioma y decir la expresion
“call the pdlice” en medio de una discusion.
Incluso, si manejamos el idioma inglés, hay
que tener presente que el dispositivo puede
no reconocer nuestra voz producto de la
euforia del momento, lo cual sucedera aun
cuando hablemos nuestro idioma nativo.

La noticia que traje a colacion se
vincula estrechamente con el Big Data, al

consistir en lo que se ha denominado Internet

of Things (Internet de las cosas). Este nuevo
concepto representa una tecnologia capaz de
“dotar a los dispositivos de la capacidad de
observar, identificar y entender el mundo real sin
la participacién (ni la limitacién) de una persona
(...). Se trata en definitiva, de protocolos,
sistemas y dispositivos interconectados con la
capacidad de observar el mundo, generar
informacion y de “interactuar” entre si sin la
intervencion de una persona. Conforman una red
con la capacidad de tomar informacion del
ambiente y generar decisiones basadas en ese
analisis”. Conforme esta definicién y los titulares
de los periddicos acerca del hecho acaecido que
comenté mas arriba, habria sido una decision del
propio sistema de software de la casa llamar a la
policia, pero no fue asi en ese caso, ya que
Google Home no detect6 en ningun momento
una situacion de peligro sino que se limito a
cumplir la orden de realizar una llamada.

La capacidad de generar decisiones
basadas en analisis, es la verdadera concrecion
practica de las intromisiones e injerencias en la
privacidad de los usuarios de esta tecnologia:
llegamos a tal avance tecnoldgico, que la misma
novedad tecnoldgica atenta por la definicion del
servicio o funcién que presta contra nuestra
intimidad y privacidad. Pero no hace falta vivir en
una casa o departamento inteligente para que
suceda lo anterior: los ultimos televisores

lanzados al mercado, los microondas, equipos de
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musica, heladeras, lavarropas, son todos
“inteligentes”. Esto es lo que se conoce como
la automatizacién de las cosas o domética, e
implica que todos los electrodomésticos
estan conectados a Internet, funcionan en
base a un software. Prender la luz sin
botones, apagar las camaras sin
interruptores abrir puertas sin llaves ni
tarjetas, que la heladera detecte el stock de
alimentos y pida al supermercado los
faltantes suena a ciencia ficcion pero es el
mundo que ya existe y que, solo por
subdesarrollismo, demora un poco mas en
llegar a Argentina.

El reconocimiento por voz pasa a ser el
eje del funcionamiento de todos los equipos y
dispositivos que nos rodean en el hogar;
nuestros habitos cobran significado y
relevancia cuando son traducidos para cada
aparato doméstico como patrones de
conducta a tal escala como puede pensarse
en los siguientes ejemplos:

*consumir todos los dias café de la
cafetera inteligente genera mas temprano
que tarde que ella misma se auto programe
para tener listo el café a tal hora.

*ver cierto reality, telenovela, canal de
peliculas o series, lleva a nuestro televisor a
poner en pantalla dicho canal cuando es el
horario correspondiente y el aparato esta

apagado o mostrando otro canal.

Detras de todos estos avances en materia
telecomunicacional estan las grandes empresas,
y detras de ellas, personas.

Pero la tecnologia, no solo nos invade in-
house. Existe también la denominada wearable
computing, que no es otra cosa, como la
expresion lo indica, que la aplicacién de la
tecnologia a lo que nos ponemos y usamos sobre
nosotros mismos: viene a ser la integracion entre
los dispositivos y la vestimenta y los accesorios
para medir signos vitales. Si queremos
sorprendernos en serio, podemos debatir sobre
las smart cities, ciudades automatizadas por
medio de sensores que controlan, monitorean y
regulan desde el transito hasta los servicios
publicos domiciliarios.

Cuando se invento el correo electroénico,
cuando nacio Google Mail, ¢ hubiéramos
imaginado que dicha cuenta era necesaria para
utilizar un teléfono? Mas aun, ¢hubiéramos
pensado que podiamos enlazar nuestro teléfono
con gps a la cuenta y permitir un seguimiento de
nuestros contactos en vivo y en directo de
nuestra ubicacion y que otros compartan su
ubicacion con nosotros? Creo que no. Al margen
de todos estos avances, no hay nada mas
invasivo que la informacion de geolocalizacion
personalizada. La recoleccion de los datos
personales, de los lugares que visitamos, la
transferencia de esos datos con terceros “para

mejorar el servicio” son a las claras injerencias en
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nuestra intimidad en nuestros datos, gustos,
consumos, lugares que visitamos con
frecuencia (lo que me recuerda a la clasica
pregunta cuando salgo de un lugar “ quieres
dar tu opinion y calificar?”). Pero eso, no es
automatico diran, todos los prestadores de
estos servicios. Claramente es cierto y tienen
la razén: hemos dado, antes de comenzar a
utilizar todos estos servicios y productos,
nuestro consentimiento. Con ese tilde —
obligatorio para poder iniciarse en la
utilizacion de cualquier servicio — que
colocamos al aceptar las bases y condiciones
de uso y las politicas de privacidad dimos
nuestro consentimiento revocable solo
desinstalando la aplicacion y dejando de usar
el servicio en cuestion. Incluso los
smartphones forman parte de estas practicas
cuando uno los enciende y lo primero que
muestra la pantalla después de los logos es
una advertencia de uso que exige aceptar
una extensa politica de uso (que no hace
mas que dejar en claro que cedemos casi
todos nuestros derechos, permitimos
practicamente el acceso remoto a nuestro
equipo, que se elaboren estadisticas y un
sinnumero de etc) para proseguir con el
encendido del equipo. Paradojalmente, este
proceder es acorde y legal conforme la
legislacion vigente, en especial, |a reiterada

ley en materia de Derecho Informatico: la ley

25.326 de Proteccion de Datos Personales. Dicha
ley consagra dos requisitos legales de todo
tratamiento de datos personales:

1_Requerir el consentimiento previo del
titular del dato (art. 5°), requisito que se cumple a
la hora de exigirnos tildar la frase que dice que
aceptamos y leimos las bases y condiciones.

2 Brindar informacién sobre el tratamiento
previsto al titular del dato (art.6°). Este segundo
requisito se cumple también, en el momento en
que aceptamos marcando con un tilde y debajo o
préximo a ese clic se pueden consultar los
términos y condiciones que estamos aceptando.

Como conclusién, considero que toda la
informacion que volcamos a la red es
almacenada y utilizada para producir ganancias,
para adecuar los productos, servicios y sus
publicidades a los destinatarios de tales bienes.
Como dice el dicho popular, quien tiene la
informacion tiene el poder, a lo cual agrego que
el poder en torno a la informacion se presenta
como un gran rédito financiero. Como medida de
precaucion, sugiero tomar conciencia de la
magnitud de datos personales nuestros que
circulan en la web a modo de primer paso. En
una segunda etapa, el quid de la cuestion
radicara en reflexionar y decidir con fundamento
si queremos seguir dejando esa informacién
online y qué tipo datos regalaremos a partir de

ahora.
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Compartir contenido de colegas o sitios
relacionados a nuestra tematica no esta mal, no

LAS 5 RAZONES PARATENER UN
BLOG PROFESIONAL

Para hacer marca en internet tenemos que
diferenciarnos, no se trata de ser mejor que
nuestra competencia, sino diferente. Todas
las marcas buscan posicionarse en la mente
de los consumidores/usuarios ,coémo
podemos diferenciarnos del resto si hacemos
lo mismo?

Y si hay algo que nos ayuda a nuestro
branding es generar contenido propio, para
ello no hay mejor herramienta que un blog
profesional o corporativo ¢ todavia no tienen
uno? hoy voy a contarte las 5 razones para
tener un blog profesional.

COMPARTIR CONTENIDO AJENO TE SACA
CLIENTES (?)

€s que no se pueda hacer, el problema radica
cuando lo unico que hacemos es compartir
articulos de “otros”.

Si vamos a usar las redes sociales para hacer
marca, y esto significa que no vamos a molestar
a nuestra audiencia con mensajes de
autopromocion todo el tiempo, entonces tenemos
que trabajar con contenido propio enfocado en
estrategias claras que obtengan objetivos claros.
¢, Como podemos hacer marca en redes si lo
unico que compartimos es contenido de otros? en
realidad, estamos llevando trafico a otros sitios
¢,€S como que vayan a tu estudio y en vez de
abrirle la puerta le pongas un cartel “para
consultoria juridica puede dirigirte al estudio de
mi competencia” ¢ no es lo que buscas o si?

TRAFICO ATU WEB Y REDES SOCIALES
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Tener un blog profesional no solo te
posiciona como especialista en un tema
juridico, sino que también ayuda (y mucho) a
llevar trafico a tu sitio web ¢ qué significa
esto?

A Google le encanta el contenido fresco,
mientras mas actualices tu blog ( notas
periodicas, semanales o mensuales) mas
posibilidades de posicionarte tendras. Un
sitio con blog es un sitio dinamico con
muchas palabras claves que ayudaran a
posicionar tu web (y tus servicios) en la
busqueda. Vamos con un ejemplo:

Si escribes un articulo titulado “ Lo que tienes
que saber antes de adoptar”, puede que
alguién que esté buscando informacién sobre
“adoptar” encuentre tu articulo en Google, lo
lea y entonces empiece a seguirte en redes,
o de pronto lea mas articulos, o de pronto
mira tus “servicios” en la web. Eso es “trafico
a tu web y redes” 4 no es genial?

Tener un blog sirve para darle dinamismo a tu
web, eso le encanta a Google

HACIENDO MARCA EN MEDIOS OFFLINE

Voy a contarte mi propia experiencia: mi marca
es un antes y después de mi blog, y si bien no
me conoce el mundo entero, de hecho falta
mucho para que eso suceda, me he posicionado
en mi ciudad gracias a él.

Nunca pensé que la gente iba a leerme tanto, no
solo que me leyo, sino que alli, en ese momento,
empezaron los mensajes privados por redes;
algunos para felicitarme otros para consultarme y
otros para debatir. Eso me dio mas energia para
seguir escribiendo. Y a los dos meses, me llamé
el primero medio, luego otro y asi empecé a salir
en radios, luego diarios, luego escribi articulos
para medios de la zona,sali en programas de TV
de otras provincias, y de a poco la cosa crecio;
llegué a Buenos Aires, llegué a Latinoamérica y
aca me ves, con mas energias que nunca. ¢te
gustaria que te pase lo mismo? haz un blog

CONVERTIR LECTORES EN CLIENTES

Supongo que no solo quieres posicionarte
como abogado, sino que también quieres
vender, o mejor dicho, conseguir nuevos
clientes. Bien, resulta que cuando le
demuestras al mundo todo lo que sabes y
encima lo haces para ayudar a otros (tu
target) a resolver sus problemas, tus
lectores, esos que ayudaste durante
semanas, meses y afnos, pensaran en ti
cuando requieran de un abogado o cuando
algunos de sus conocidos lo requiera. La
ecuacion es simple:

Pagina 56 - © ElDerecholnformatico.com — Junio 2018



Talcahuano 440 - C1013AAl

| hammurabi e

info@libreriahammurabi.com.ar

Coleccion «elderechoinformatico.com»

Guillermo M. Zamora direccién

Is II I 1 — La prueba informatica
N
o

%
U

2 — Negocios juridicos en tiempos de Internet

In In I I p——— 3 — Delitos informaticos
' . 4 — Propiedad intelectual en la era de la informacion
I | i 5 — Gobierno digital y gobierno abierto

!

ting
{dicos del clovd compu
s jur

h I N S N R— -
b i E E SN 6 — Datos personales, su proteccion
ll y .7 . .
. E E E ‘ 7 — ODR, Resolucién de Disputas Online
| . .
| 8 — Firma digital
: h E fammafali g

b 9 — Régimen juridico de nombres de dominio
10 — Teletrabajo
11 — Aspectos juridicos del cloud computing

11 voliumenes

Codigo Civil y Comercial de la Nacion

analizado, comparado y concordado

Alberto J. Bueres direccion

Bueres arcion

y Comercia| de la Nad

analizada, c

2 tomos | Articulos 1 - 2671

, Codigo Civil y Comercial
analizade, comparade y concordado

Andlisis complementario de las principales normas que inciden
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Escribo articulos para ayudar a resolver internet. los ultimos afios me dedique a estudiar,
problemas( juridicos) a mi target, me investigar y aprender sobre estas cuestiones, y
posiciono en la tematica y categoria ( eje: cdmo no podia ser de otra manera, tuve que

Abogado, Derecho de Flia), consigo lectores, |escribir sobre ello ¢ el resultado? mi publico se

con el tiempo se acercan e interactuan con |amplio, di charlas sobre “comportamiento

mi marca, cuando necesiten servicios responsable en internet” y colaboré con

juridicos me contratan. abogados

Lo mismo me paso en otras areas, descubri qué

es lo que realmente necesita mi

, audiencia, lo que les aqueja, lo que

. buscan. A raiz de esto armé
capacitaciones nuevas, todo esto lo
aprendi escribiendo en un blog y

= escuchando a mis lectores.

Si, tener un blog es la mejor estrategia
& para hacer marca personal, pero no
: 4 olvides que también debes difundir tus
notas, y que la redaccion web tienen
sus caracteristicas diferenciales, pero
€S0 creo que es tema para un proximo
articulo 4no?

Con un blog llegas a tu publico, se convierten
en lectores y finalmente puedes convertirlos
en clientes.

IDENTIFICAR TEMAS DE INTERES Y
NUEVOS SERVICIOS

Mi blog tiene un poco mas de dos afos,
mucho de politica digital, después empecé a
pulir la notas y me fui mas para lo técnico.
Haber conocido la comunidad de EI Derecho
Informatico y todos los grandes profesionales
que la componen, ha despertado mi interés
por temas de seguridad y demas. Me di
cuenta que mi profesion podia ayudar no solo
a mejorar aspectos de marca sino también, a
colaborar para generar mas conciencia en
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