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Se nos escurre lento, contante y
persistente este 2020, lleno de
“nuevas normalidades”,
normalidades que nos
resistimos (en muchos casos) a
aceptar, reuniones de medio
vestir (camisa arriba, pantalon
corto abajo), reuniones de
fondos falsos para no mostrar
nuest os caos privados, feliz
cumpleanos cantados auna
pantalla, charlas de café atadas
ala saturaciéon del ancho de
banda de nuestro internet o el
ajeno, aprendemos y
aprehendemos todo lo que se
nos cruce en webinars,
conferencias, conversatorios,
charlas, jornadas, congresos,
todo ello a la distancia, sin
escuchar larisade la anécdota
contada en un break, el abrazo
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del reencuentro, el viaje tan
esperado, los nervios de contarle
a una audiencia nuestro trabajo
concienzudamente preparado
durante meses... nuevas
normalidades que le dicen, que se
yo, déjenme pensar con mis anos a
cuestas que eso debe ser mas bien
una nueva realidad, que es muy
distinto, larealidad es lo que nos
toca vivir a cada momento, la
normalidad es lo que vivimos a lo
largo del tiempo, o por lo menos
es lo que me gusta pensar a mi.
Dejo el Gltimo parrafo para
contarles que La Red lanzé junto a
Hammurabi una coleccion de
obras multiautor hace unos 15
dias, 1 ano de trabajo y esfuerzo,
que creamos EDI Joven, que
hicimos 2 congresos, que
lanzamos 3 revistas, 1 edicion
especial y armamos programacion
estable de nuestro canal en
Youtube, cumplimos 1 ano de
#MisDatosSoyYo (la campana de
concientizacion), reimos,
festejamos, sonamos, sufrimos,
nos permitimos tener fey conella,
esperar con paciencia a la préoxima
realidad, la que nos haga mas
felices, que seguro sera pronto...

O2llewloluioyoadad|q euedliswenlad| Pay
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Laeradelos
algoritmos
cenemigos o
aliados?

Por
Ariadna Lujan Martinez y
B Francisca Ojeda Campos

INTRODUCCION:

Mucho se ha hablado en los ultimos
afios acerca de los algoritmos como
herramientas de Inteligencia artificial
(IA), y mas aun se ha hablado sobre
el riesgo inherente que conlleva su
utilizacion: el hecho de que pueden
reproducir o profundizar sesgos?, y
en consecuencia como en muchos
casos han afectado los derechos de
los ciudadanos, a tal punto de negar
el acceso a algunos o privar de
ciertos beneficios a otros.

Y“lg accién de apoyar u oponerse a una persona o
cosa en particular de manera injusta, debido a que
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-
Recientemente se realiz6 la

Locademia de Derecho y tecnologia
organizada por la Red de Derecho
Informético, donde pudimos exponer
acerca del tema que hoy traemos a
este paper. En esa oportunidad
mencionamos los distintos tipos de
sesgos, una caracteristica propia de
los seres humanos y que hoy se ha
trasladado a los sistemas de
inteligencia artificial, resultando en lo
que se conoce COMO Sesgos
algoritmicos.

Pero el fin de este trabajo no es
profundizar sobre los sesgos en si,
sino, como quedard demostrado,
ofrecer una mirada mas optimista

permite que las opiniones personales influyan en su
juicio” (Cambridge English Dictionary).
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respecto de los algoritmos, e intentar
hacernos cargo de sus riesgos, a
travées de ciertas consideraciones
gue estimamos se deberian tener en
cuenta al momento de
implementarlos como herramienta,
de manera de enfocarnos en
posibles soluciones. ¢Son los
algoritmos nuestros enemigos?. La
respuesta dependerda de nosotros,
los humanos.

DESARROLLO:

“La dificultad radica, no en las
nuevas ideas, sino en escapar de
las viejas”?.

Previo a desarrollar lo que
podemos [lamar nuestra
propuesta de protocolo, creemos
necesario precisar algunos
conceptos.

¢,Qué son los algoritmos?

Son un conjunto de instrucciones o
reglas definidas, ordenadas que
permite solucionar un problema,
realizar un cOmputo, procesar datos
y llevar a cabo tareas o actividades,
siguiendo pasos sucesivos, llegando
a un resultado final (obtener
patrones). Estos algoritmos , son
entrenados con datos, lo que nos
lleva a relacionarlo con Machine

2 Keynes, John Maynard.
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learning®: El término aprendizaje
automatico se refiere a la deteccion
automatizada de patrones
significativos en los datos. En las
tltimas dos décadas se ha
convertido en una herramienta
comun en casi cualquier tarea que
requiera la extraccion de informacion
de grandes conjuntos de datos.
Existen diversas técnicas de
machine learning, como aprendizaje
supervisado, no supervisado,
aprendizaje por refuerzo, y también
las redes neuronales profundas o
deep learning.

Entonces, ¢Como relacionamos

estos conceptos?

Tenemos — Grandes cantidades de
datos — estos son procesados con
ALGORITMOS de Machine learning
— como resultado se establecen
patrones.

Por todo lo expresado es que cuando
hablamos de sesgos algoritmicos
debemos saber que los mismos
reflejan los valores de los humanos
que estan implicados en la
codificacion, recoleccion de datos
para entrenar al algoritmo.

Creemos que cualquier sistema de
proteccion que busque velar por la
no vulneracion de derechos y un
ejercicio y desarrollo responsable de

3 Corvalén, J. (2020). Perfiles digitales humanos.
La Ley.
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la inteligencia artificial, debe
contemplar, un ambito humano y un
ambito técnico.

Siguiendo los lineamientos del Libro
Blanco del 2020 de la Comision
Europea*, y las Recomendaciones
Generales de la Red iberoamericana
de proteccion de datos personales®
es que llegamos a las siguientes
proposiciones:

AMBITO HUMANO O ETICO : Los
sistemas son realizados por
humanos, por tanto, el avance y
desarrollo de la 1A debe ir
necesariamente acompafado de
una formacion tanto de quienes
crean los sistemas, como de quienes
toman las decisiones de
implementacion, y de los
destinatarios o usuarios.

Es importante entender a la IA como
la herramienta compleja que es, y
gue al ser disefiada por y para las
personas, requiere que reforcemos
aspectos humanos que hoy son
sumamente relevantes. En este
sentido, formar equipos con un alto
grado de conciencia en materia de
ética es fundamental, de manera de
fomentar el pensamiento critico y
cuestionador, y asi poder crear

4 Comisién Europea (2020). Libro Blanco sobre
Inteligencia Artificial.

°Red Iberoamericana de Proteccién de Datos
(2020). Recomendaciones Generales para el
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sistemas que sean coherentes con
los valores e ideas de la sociedad
actual.

Por otro lado, los seres humanos
naturalmente tenemos sesgos, para
disminuir esto y poder avanzar en la
educacion y formacion digital
debemos formar un ecosistema de
IA que acerque las ventajas de la
tecnologia a la sociedad, lo que debe
hacerse desde distintos ambitos vy
considerando los diversos actores
gue pueden estar involucrados.

Desde el sector publico: Asegurar
el acceso de datos y a la
infraestructura informatica. Ademas
es necesario un marco politico que
promueva la investigacion y la
innovacion. Promover la educacion
digital desde los primeros niveles de
educacién hasta los universitarios, y
esto debe ir acompafada de
regulacion o protocolos que sean
flexibles, ya que la necesidad de
adaptacién y re adecuacion sera
constante con los avances que
existen dia a dia.

Desde el sector privado, es
necesario que el mismo pueda
participar en la agenda de
innovacion e investigacion (segun

Tratamiento de Datos en la Inteligencia
Artificial.
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sugiere el Libro Blanco) lo cual
creemos que es efectivamente
necesario. Pero ademas contar con
participacion ciudadana,
facilitando el acceso a la informacion
y que la misma sea clara,
promoviendo la transparencia de los
algoritmos, la consulta publica a la
hora de hacer regulaciones y la
promocion de softwares de codigo
abierto.

Interdisciplinariedad: En palabras
simples, significa que en el proceso
de desarrollo de sistemas
algoritmicos exista una combinacion
de actores, elementos y valores de
distintas areas del conocimiento®.
Este es el factor estrella de nuestra
propuesta, sin colaboracion, sin
aportes de distintas areas todo lo
demas no sera exitoso. ¢Cémo lo
implementamos? Un simple y claro
ejemplo, si debo crear un algoritmo
gue me ayude a seleccionar
beneficiarios 0 no de tarjetas de
crédito, esto se vera reflejado
agregando personas al equipo de
trabajo que no sean afines a la
empresa, invitando a expertos

6 Cevasco, L., Corvalan, J., Le Fevre, E. (2019).
Inteligencia Artificial y Trabajo. Construyendo

un nuevo paradigma de empleo.

La Real Academia Espafiola lo define como Dicho de
un estudio o de otra actividad: Que se

realiza con la cooperacién de varias disciplinas.
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externos en materias que podrian
considerarse obvias como
economia, pero también expertos de
otras areas como podria serlo
socibélogos u otras, que integren una
mirada mas amplia y que traspasen
lo técnico.

AMBITO TECNICO”:

El ambito humano debe
necesariamente  complementarse
con protocolos de funcionamiento y
revision de los sistemas mismos, lo
que hemos denominado area
técnica, es decir, a realizarse en el
proceso de desarrollo del algoritmo o
en el post procesamiento del mismo.

Elegimos dos sistemas de auditoria
de modelos de machine learning,
enfocados en reconocer y mitigar los
sesgos que pueden introducirse en
los sistemas de diversas formas y en
distintas etapas del desarrollo del
modelo. Si bien existen otros
sistemas de auditoria,
lamentablemente ain no es una
practica estandarizada. Es
imprescindible una revision
constante, ya que solo asi se podra

’Como mencionamos anteriormente, el objetivo de
este paper es hacer una breve resefia de

nuestra disertacion en el Congreso, por lo cual para
ampliar conocimientos humildemente los

dirigimos al canal de youtube de EDI donde podran
profundizar lo que aqui tratamos
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disminuir al méximo y a tiempo los
posibles impactos negativos que
pudieran existir al implementar
modelos basados en algoritmos.

Modelo Fair ML8

Es un paquete de python
desarrollado por Microsoft, que
implementa algoritmos para detectar
problemas de equidad de grupos de
modelo de aprendizaje automatico y
a su vez mitigar injusticia.

¢, Como funciona?

Hay algoritmos para mejorar el
modelo durante el entrenamiento,
pero también se puede utilizar un
algoritmo de postprocesamiento
para mejorar modelos ya existentes.
Funciona a través de un panel de
evaluacién para evaluar como las
predicciones de un modelo afectan a
distintos grupos y a su vez, utiliza
algoritmos de mitigacibn para
disminuir la injusticia en la
clasificacion.

Utiliza un enfoque de equidad grupal
gue responde a la pregunta ¢Qué

8 https://fairlearn.github.io/

% Este dafio se produciria negando acceso a
productos, servicios, o informacién a un grupo
de personas.

10 Este dafio se produciria disminuyendo la
calidad del servicio.
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grupos de personas tienen riesgo de
sufrir dafios? Tanto dafios de
asignacion® como dafios en la
calidad?®.

SCual es el truco? Mide Ila
dependencia de un modelo de sus
entradas cambiandolas, si un
cambio provoca drasticamente una
modificacion en la salida entonces el
modelo es sensible a la
caracteristica.

Modelo aequitas?!

Es una herramienta desarrollada por
el Center for Data Science and
Public Policy for Social Good
Foundation, originalmente en la
Universidad de Chicago, vy
actualmente en la Universidad de
Carneige Mellon en EE.UU. Es una
herramienta de cédigo abierto!? que
permite auditar modelos de machine
learning para detectar y mitigar
sesgos, respecto de mudltiples
atributos (etnicidad, sexo, edad,
etc.).

Se basa en una definicion de sesgo
entendida como medida de

11 pedro Saleiro, Benedict Kuester, Abby

Stevens, Ari Anisfeld, Loren Hinkson, Jesse
London, Rayid Ghani, Aequitas: A Bias and
Fairness Audit Toolkit, (2018).

12 https://github.com/dssg/aequitas
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disparidad entre  grupos, en
comparacibn con un grupo de
referencia. A su vez, el grupo de
referencia, se puede seleccionar
utilizando varios criterios  (los
mencionados mas arriba).

Lo distintivo de Aequitas es que tiene
presente que sesgo y ‘“fairness” no
son conceptos absolutos y que estan
necesariamente  vinculados  al
escenario al que se aplican, como
asimismo al andlisis y a la
interpretacion  dentro de ese
contexto. Por otro lado, pretende ser
atil también a autoridades en general
y no limitarse a ser entendido
Unicamente por personas con
conocimiento técnico.

Una explicacibn mas detallada del
funcionamiento tanto del modelo Fair
ML como de aquietas excede el
objetivo de este documento, por lo
cual, para aquellos que deseen
profundizar en la materia, se
recomienda acceder directamente a
las fuentes. Lo importante es difundir
Su existencia y dar cuenta de que
existe un interés y preocupacion por
desarrollar  inteligencia artificial
responsable con sello ético y en
beneficio de las personas.

Conclusion:

Es ilusorio pretender que los
modelos basados en algoritmos

13 MERINO, Marcos. Los algoritmos con sesgo
racial son algo que venimos arrastrando desde
los afios 80.
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solucionaran automéaticamente
estructuras sociales complejas y que
requieren ser reparadas desde
diversos ambitos. El desarrollo de la
IA debe ir de la mano con el factor
humano. De ahi entonces es que
cobra vital importancia dicho factor,
junto con la ética y los valores que
defendemos y queremos, por un
lado, y la necesidad de monitorear
constantemente los sistemas de
inteligencia artificial por otro.

En este sentido, es imperativo que la
implementacion de sistemas de IA
vaya acompafiada de discusiones y
capacitaciones en el ambito humano
y de auditorias a los modelos, como
alguno de los que mencionamos
previamente, de forma de lograr una
IA que sea a la vez util, responsable
y con enfoque social.

En este sentido, resulta acertado lo
que expresa Kate Crawford, de
Microsoft Research, "es hora de
reconocer que los algoritmos son
una creaciéon humana que hereda
nuestros prejuicios [...]: nuestra IA
serd tan buena como lo seamos
nosotros"*3,

Creemos firmemente que esta
afirmacion va de la mano de
educacién ética y digital de los
ciudadanos, y distintos actores
sociales, como mencionamos, de
estados PROACTIVOS, que no se
resistan a lo que ya esta sucediendo

https://www.xataka.com/inteligencia-
artificial/algoritmos-sesgo-racial-genero-
problema-que-venimos-arrastrando-anos-80
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sino que desde la
interdisciplinariedad y la escucha de
todos los sectores  busquen
soluciones de las que TODOS
participemos. Que la IA sea
potencialmente destructiva 0
potencialmente beneficiosa, hoy por
hoy creemos que estd en manos de
nosotros, los humanos.

by

CHARLAS
EN LA NUBE

Derechos e internet

Los viernes por el canal de Youtube de la
Defensoria del Pueblo de CABA

https://www.youtube.com/user/defpueblo
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Todos conocemos o alguna vez
tuvimos un juego Lego y es dificil
que no se nos venga a la mente sus
piezas de colores, y mas aun
cuando veiamos las cosas que era
posible armar con ellas. Algo similar
ocurre con la Blockchain (o cadena
de bloques): podemos conocer en
lineas generales de qué se trata,
pero las posibilidades de aplicacién
todavia siguen en fase inicial y aun
no sabemos donde se encuentra el
limite, y més aun si consideramos
que, junto con otras herramientas,
constituye un integrante importante
de lo que podria titularse como los
“Jinetes de la Cuarta Revolucién
Industrial”.*4 La intencién de este
breve articulo es llamar la atencion
sobre el tema y comenzar a

4 Heredia Querro, S., 2020. Smart Contracts:
Qué Son, Para Qué Sirven Y Para Qué No
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APLICACION
DE BLOCKCHAIN
EN EL SECTOR
PUBLICO[1]

Por Angela Maritza Pereyra

[1] Version escrita de la charla dada en el Congreso
Internacional Locademia Joven de Derecho y
Tecnologia, llevado a cabo los dias

22/23/24 de septiembre de 2020.

reflexionar sobre algo que hoy ya
estd en marcha y promete seguir
dando mucho de qué hablar.

Por motivos de extensibn no me
explayare respecto a las
caracteristicas de esta tecnologia,
bastando con sefialar la relevancia
gue cobra el hecho de que sea un
registro descentralizado, la
inmutabilidad de la informacion alli
contenida, el uso de métodos
criptograficos para garantizar su
seguridad, la necesidad de un
protocolo de consenso respecto a
los agregados que se vayan
realizando, asi como la trazabilidad y
transparencia que le son inherentes

Servirdn. 1st ed. Ciudad Auténoma de Buenos
Aires: 1) Editores, p.38.
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gracias a los Smart Contracts.!®
¢, COomo se vincula esto con el sector
publico?'® Desde hace mucho
tiempo asistimos al espectaculo de
una sociedad que se familiariza cada
vez mas con estas tecnologias, lo
cual se ve reflejado en su estilo de
vida;, el problema es que Ila
administracion publica por lo general
no acompafa este proceso. Todos
en algan punto hemos tenido que
realizar trdmites engorrosos, colas
interminables, ver como papeles que
habiamos presentado se perdian, se
traspapelaban o demoraban siglos
en obtener un sellado, y ni hablar
cuando vemos por las noticias la
opacidad de la informacion publica
en general, que resulta de dificil
acceso 0 directamente esto no es
posible (usted juzgue la cantidad de
casos Yy recuérdelos, no pasaré lista
aqui). Tal vez sea hora de que los
servidores publicos puedan echar
mano a herramientas que permitan
sanear esta relacion con los
ciudadanos, que hoy se caracteriza
por un gran nivel de desconfianza, y
ver si de esta forma contribuimos a
generar una ciudadania mas

15 valentini, D. (2019). Adopcidn De Tecnologias
Disruptivas En La Contratacion Publica:
Blockchain Como Herramienta De Eficiencia,
Transparencia Y Aliado Contra La Corrupcion.
Recuperado el 16 septiembre de 2020 en
https://www.austral.edu.ar/derecho/2019/04/
01/adopcion-de-tecnologias-disruptivas-en-la-
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participativa e involucrada con la res
publica. Es una deuda importante
gue tenemos con ellos.

En este punto es importante recordar
gue en esta relacion intervienen 2
sujetos: el ciudadano y el Estado.
Este ultimo no es cualquier sujeto,
Sino que posee caracteristicas que lo
van a distinguir, es decir
prerrogativas estatales, y gracias a
las cuales siempre ocupara un lugar
especial; todo lo cual permite que
afirmemos que los procesos que
decida adoptar el Estado van a tener

necesariamente un impacto
considerable en todos. Estas
prerrogativas no fueron meros

caprichos del legislador, sino que
obedecen a la necesidad de que el
Estado pueda desenvolverse
adecuadamente en el cumplimiento
de sus funciones, pero el problema
se presenta cuando la otra parte de
la relaciéon (el ciudadano) siente que
la misma se ha desequilibrado, por lo
gue se comienza a tornar dificil de
llevar y las reglas del juego ya no
estan tan claras (recordemos que la
confianza es importante para

contratacion-publica-blockchain-como-
herramienta-de-eficiencia-transparencia-y-
aliado-contra-la-corrupcion/

16 Al hablar de “sector publico” me refiero tanto
al Poder Ejecutivo como al Legislativo y Judicial,
siendo comprensivo también de los niveles
nacional, provincial y municipal.
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cualquier construccién sélida que
queramos encarar).

No es dato menor que gran parte de
las iniciativas de Blockchain estén
orientadas al sector publico,'’ lo cual
nos muestra que, si es posible tener
mas transparencia, rapidez,
seguridad en los datos, dinamismo
en las relaciones estatales vy
participacion ciudadana, asi como
menos burocracia, discrecionalidad
en las decisiones y opacidad en el
manejo de la informacion. Estas
iniciativas todavia se encuentran en
fase experimental, razén por la cual
desde ya debo adelantar que en esta
materia no esta todo dicho y sin
posibilidad de discusion; por el
contrario, nos encontramos en un
momento trascendental, donde es
bueno observar y aprender de lo que
ocurre, y por qué no, considerar
aplicarlo si el caso lo permite. A
vuelo de pajaro puedo mencionar

17 Initiative map | EUBlockchain. (2020).

Recuperado el 20 de septiembre del 2020 en
https://www.eublockchainforum.eu/initiative-
map

18 E| Gobierno auténomo de Aragdn adjudica un
contrato  publico  mediante  tecnologia
Blockchain. (2020). Recuperado el 17 de
septiembre de 2020 en
https://es.cointelegraph.com/news/the-
autonomous-government-of-aragon-awards-a-
public-contract-using-blockchain-technology
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algunos casos que en proximas
ediciones profundizaremos:

e Licitacion Pdublica: podemos
tomar como ejemplo patente
de esto a Aragon,’® entre
otros. Si analizamos las
diversas etapas que la
conforman, observamos que
hay posibilidad de aplicarles
Smart Contracts a muchas de
ellas,!® contribuyendo de esta
manera a que se respeten los
plazos de entrega, Ia
privacidad de las ofertas, la
inalterabilidad de cualquier
dato o fecha y poder realizar
una adecuada trazabilidad
durante este proceso, asi
como en la posterior
ejecucioén en cuestion.?°

e Titulos de Estudio: ya sean de
nivel secundario,
universitario, etc. Es posible
acortar el tiempo de espera

19 Licitaciones. (2020). Recuperado el 17 de
septiembre de 2020, de
https://bfa.ar/blockchain/casos-de-
uso/licitaciones

20 Un debate que deberiamos tener es respecto
a la posibilidad de parametrizar y reglar
criterios, y mas aun en sistemas como el de la
Republica Argentina donde, por ejemplo, la
adjudicacién se hace en favor de la oferta mas
conveniente para el organismo contratante (art.
15 del Decreto 1023/21 sobre Régimen de
Contrataciones de la Administracién Publica).
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para su entrega final
nuevamente por medio de
Smart Contracts que permiten
una interaccion mas agil entre
los organismos involucrados,
asi como una mayor
confianza en la autenticidad
del titulo puesto que la
informacion se  mantiene
integra y podemos seguir el

estado del proceso paso a
e Registros Publicos: un

ejemplo muy acabado de esto
lo encontramos en el registro
de la propiedad inmueble en
Georgia.?3

e Gestion de Documentos:
pensemos en documentos de
identidad, pasaportes,
expedientes, etc.?*

21 Titulos Académicos. (2020). Recuperado el 17
de septiembre de 2020 en
https://bfa.ar/blockchain/casos-de-uso/titulos-
academicos

22 Para que no haya mas titulos apdcrifos, cobra
fuerza blockchain y una universidad argentina ya
lo aplica. (2020). Recuperado el 17 de
septiembre de 2020 en
https://www.infobae.com/educacion/2019/01/
05/para-que-no-haya-mas-titulos-truchos-
cobra-fuerza-blockchain-y-una-universidad-
argentina-ya-lo-aplica/
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23 Georgia utiliza Blockchain en el registro de
propiedad de inmuebles - The Crypto Legal.
(2020). Recuperado el 17 de septiembre de 2020
en https://thecryptolegal.com/georgia-utiliza-
blockchain-en-el-registro-de-propiedad-de-
inmuebles/

24 Controlar y gestionar la identidad digital a
través de Blockchain. (2020). Recuperado el 17
de septiembre de 2020 en
https://www.4tic.com/software-gestion-
documental-archivo/gestionar-identidad-

digital-blockchain
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e Prestacibn de  Servicios:
como salud, electricidad,
agua, logistica, etc.?®

e Declaraciones Juradas: de

funcionarios 'y  personas
publicas.

Ejecucion Presupuestaria.
Etc.

A modo de conclusion, considero
qgue la Blockchain es mas que una
moda y un mero expediente digital:
mas que una moda porque es
integrante de una familia de nuevas
tecnologias que llegaron para
quedarse, y mas que un expediente
digital porque nos permite
automatizar una serie de procesos
como consecuencia del
cumplimiento de una serie de
condiciones,?® lo cual representa
todo un universo de oportunidades
gque no se agota en la simple
desaparicion del formato papel y su
posterior evolucion a un documento
PDF, como podria pensarse. Se
suele caracterizar a la Blockchain
como disruptiva,?’ mas considero

% Jaimovich, D. (2020). Cémo Estonia se

convirtié en el pais mas digital del mundo.
Recuperado el 17 de septiembre de 2020 en
https://www.infobae.com/tecno/2019/11/20/c
omo-estonia-se-convirtio-en-el-pais-mas-
digital-del-mundo/

26 Smart Contracts. (2020). Recuperado el 18 de
septiembre de 2020 en
https://bfa.ar/blockchain/smart-contracts
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gue esto no es asi debido a que su
origen se remonta al 2009, siendo
para algunos mas antigua en el
tiempo;2® es decir que hace mas de
10 afios que aparecid, y en
cuestiones de tecnologia sabemos
gue los tiempos son muy cortos
debido a los constantes avances que
se presentan, por lo que una década
de por si ya es una franja de tiempo
bastante grande. Insisto: el avance
es lento pero seguro, y su caracter
de herramienta al servicio de la
humanidad no debe despreciarse.

Y aqui es fundamental el aporte que
puedan hacer los abogados vy
personas del ambito legal, puesto
gque es necesario conocer los
beneficios y desventajas de esta
tecnologia, asi como velar por el
cumplimiento de las garantias
legales (y mas en asuntos publicos),
pero también tener la capacidad de
hacer un juicio critico respecto al
caso en cuestion que se nos
presenta. Una cosa es ser valiente, y
animarse a considerar nuevas

27 Entendiendo al término como indicativo de
una rotura brusca. ASALE, R. (2020). disrupcidn
| Diccionario de la lengua espafiola. Recuperado
el 19 de septiembre de 2020 en
https://dle.rae.es/disrupci%C3%B3n

28 Haber, S., & Stornetta, W. (1991). How to
time-stamp a digital document | Journal of
Cryptology. Recuperado el 19 de septiembre de
2020 en
https://dl.acm.org/doi/10.1007/BF00196791
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experiencias, y otra es ser temerario
y pretender blockchenizar cualquier
cosa que se nos cruce. Tarea
fundamental y para nada facil sera
gue nos detengamos a analizar cada
caso puntual, ver si hay algo que
mejorar (tal vez no sea asi) y qué
alternativas tenemos, cuidando de
nunca olvidar que el principal
destinatario de lo que hagamos sera
el ciudadano.

Ante todo, transparencia.

Fernando BRANCIFORTE Presenta

MundoFINTECH

Viernes 18 hs por EDI Tv
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¢ES NECESARIA
UNA REGULACION
ESPECIAL DE
FIRMA
ELECTRONICAEN
EL PERU?

CARLOS
PEDROZA BARRIOS*

el autor plantea que se dé una

RESUMEN regulacion especial al respecto.

PALABRAS CLAVE

Con el avance de las nuevas

tecnologias, los distintos campos del
derecho se han visto trastocados en
cuanto a su uso o aplicacion en
diversos temas juridicos entre los
cuales se encuentra la firma
manuscrita respecto de la firma
electrénica como sustituto de aquella
en ambientes puramente
electrénicos como la manifestacion
de voluntad. Si bien es cierto que la
firma digital esta siendo utilizada
mayormente como una solucién
practica en estos momentos, no
podemos dejar de lado a la firma
electrénica como genero para lo cual

2 Ley N° 27269: Ley de firmas y certificados
digitales

Firma electrénica / Firma Digital /
Firma manuscrita

MARCO NORMATIVO

Ley 27269: Ley de firmas vy
certificados digitales

Decreto Supremo N° 052-2008-
PCM: Reglamento de la ley de firmas
y certificados digitales

La ley de firmas y certificados
digitales?® regula la utilizacién de la
firma electrénica otorgandole la
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misma validez y eficacia juridica que
el uso de la firma manuscrita u otra
analoga que conlleve manifestacion
de voluntad®°.

Como podemos apreciar dicha
norma lo que busca es regular la
firma electronica en todas sus
modalidades como un género.
Luego en el articulo 3ro y demas de
la ley, esta se dedica a desarrollar la
firma digital, que viene a ser una
especie del género firma
electrénica’!. Podemos pues decir
en un primer momento que lo que la
norma nos indica es que si bien
regula la firma electronica, en el
fondo lo que busca es regular al
detalle la firma digital desviandose
del objeto de la ley indicada.

La ley modelo de la CNUDMI*
regula la firma electronica y no la
digital por el principio de neutralidad
tecnoldgica en su articulo 2 inciso a),
indicando que por “firma
electronica se entenderan los datos
en forma electrénica consignados en
un mensaje de datos, o adjuntados o
l6gicamente asociados al mismo,
que puedan ser utilizados para
identificar al firmante en relacién con

%0 Primer parrafo del articulo 1° de la Ley N°
27269

81 « .. la doctrina tratan a la firma electrénica
como el género y a la digital como una especie
de la primera. (...)”. Citado en el libro “El
peritaje informético y la evidencia digital en
Colombia. Conceptos, retos y propuestas” pagina
19
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el mensaje de datos e indicar que el
firmante aprueba la informacion
recogida en el mensaje de datos”.

Asi también la Ley Modelo de la
CNUDMI sobre Comercio
Electronico® en su articulo 7 — Firma
en el parrafo 1) nos indica:

1) Cuando la ley requiera la
firma de una persona, ese
requisito guedara
satisfecho en relacion con
un mensaje de datos:

a) Si se utliza un
método para identificar
a esa persona y para
indicar que esa
persona aprueba la
informacion que figura
en el mensaje de
datos; y

b) Si ese método es tan
fiable como sea
apropiado para los
fines para los que se
gener6 o comunico6 el
mensaje de datos, a la
luz de todas las
circunstancias del

32 ey modelo de la CNUDMI sobre Comercio
Electrdnico con la Guia para su incorporacion al
Derecho Interno — Afio 1996
33 Ley modelo de la CNUDMI sobre Comercio
Electrdnico con la Guia para su incorporacion al
Derecho Interno — Afio 1996
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caso, incluido cualquier
acuerdo pertinente.

Regresando a lo indicado por
nuestra ley n°® 27269 de firmas y
certificados digitales en su articulo
134, podemos precisar que lo que se
solicita respecto de la firma en los
documentos electronicos es:

a. ldentificar al
persona)

b. Asociar a esa persona con el
contenido del documento, y

c. Seguridad de la participacién
de esa persona en el acto de
firmar propiamente

firmante (la

Entonces podemos tener una
primera conclusion, en el sentido,
que nuestra norma busca
concentrarse en dos funciones
basicas de la firma:

3 Articulo 1.- Objeto de la ley

La presente ley tiene por objeto
regular la utilizacién de la firma
electrénica otorgandole la misma
validez y eficacia juridica que el
uso de una firma manuscrita u otra
anéloga que conlleve
manifestacién de voluntad.

Entiéndase por firma electrénica a
cualquier simbolo basado en medios

Revista Digital EDI

identificacion del
autor del

a. La
generador o
documento, y

b. Certeza que este generador o

autor del documento
manifiesta su intencién de
vincularse con dicho
documento

Lo importante del presente tema,
radica que podemos afirmar que “la
firma electronica es un método de
seguridad informatica y documental
asociado a la incorporacion de datos
en forma digital que permitan las
funciones de autenticidad, integridad
y no repudio respecto del contenido
de un mensaje de datos”®. Por lo
tanto, este mecanismo debe ser
fiable y apropiado. Para la ley
modelo de la CNUDMI®®, una firma
electrénica es fiable si:

a) los datos de creacion de la
firma, en el contexto en que

electrénicos utilizado o adoptado por
una parte con la intencion precisa de
vincularse o autenticar un documento
cumpliendo todas o algunas de las
funciones caracteristicas de una firma
manuscrita.

% Pefia Valenzuela, Daniel. “De la firma

manuscrita a las firmas electronica y digital”.

Pagina 124

36 Parrafo 3° del articulo 6° de la Ley modelo de

la CNUDMI
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son utilizados,
corresponden
exclusivamente al firmante;

b) los datos de creacion de la
firma estaban, en el
momento de la firma, bajo
el control exclusivo del
firmante;

C) es posible detectar
cualquier alteracion de la
firma electronica hecha
después del momento de la
firma;y

d) cuando uno de los objetivos
del requisito legal de firma
consista en dar
seguridades en cuanto a la
integridad de la informacién
a que corresponde, es
posible detectar cualquier

alteracion de esa
informacion hecha
después del momento de la
firma.

Este método para ser apropiado,
debe tomar en cuenta, entre otros,
los siguientes factores juridicos,
técnicos y comerciales®’:

a) la perfeccién técnica del
equipo utilizado por cada una de las
partes;

b) la naturaleza de su
actividad comercial;

c) la frecuencia de sus
relaciones comerciales;

d) el tipo y la magnitud de la
operacion;

37 parrafo 75 de la Segunda Parte — Ley Modelo
de la CNUDMI sobre Firmas Electrénicas con la
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e) la funcion de los requisitos
de firma con arreglo a la
norma legal 0
reglamentaria aplicable;

f) la capacidad de los

sistemas de comunicacion;

g) la observancia de los
procedimientos de
autenticacion establecidos
por intermediarios;

h) la gama de procedimientos
de autenticacion que ofrecen los
intermediarios;

i) la observancia de los usos y
practicas comerciales;

) la existencia de
mecanismos de
aseguramiento contra el
riesgo de mensajes no
autorizados;

k) la importancia y el valor de
la informacion contenida en el
mensaje de datos;

[) la disponibilidad de otros
métodos de identificacién y el costo
de su aplicacion;

m) el grado de aceptaciéon o
no aceptacion del método
de identificacion en el
sector o la esfera
pertinente, tanto en el
momento en el que se
acordo el método como en
el que se comunicé el
mensaje de datos; y

n) cualquier otro factor
pertinente (Guia para la
incorporacion al derecho
interno de la Ley Modelo de

Guia para su incorporacion al derecho interno
2001, pagina 40
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la CNUDMI sobre
Comercio Electronico,
parrs. 53 y 56 a 58).

Es importante recordar que las
firmas electronicas se vienen usando
hace muchas décadas —
principalmente en el sector privado —
con el fin de poder identificarse y
generar documentos electronicos,
mensajes de datos fiables, entre
otros. Esto es lo que se conoce como
el Intercambio electrénico de
documentos o Electronic Document
Interchange (EDI). Si bien es cierto
con el devenir del tiempo, la firma
digital ha surgido como una
alternativa, ambas (la electronica y
digital) son perfectamente validas y
aceptadas por la normativa y no
podemos afirmar que una sea mas
segura y confiable que otra. Para
determinar el uso de alguna de ellas,
debera entonces asegurarse lo
sefalado lineas arriba:

identificacion del
autor del

a. La
generador o
documento, y

b. Certeza que este generador o

autor del documento
manifiesta su intencién de
vincularse con dicho
documento

Quisiera a continuacion mencionar
algunos aspectos sefalados en un
estudio de la CNUDMI titulado

3 CNUDMI “Fomento de la confianza en el
comercio electronico: cuestiones juridicas de la
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“Fomento de la confianza en el

comercio electronico: cuestiones
juridicas de la utilizaciéon
internacional de métodos de
autenticacién y firmas

electronicas”ss:

a. La definicibn de “firma
electronica” en los textos de la
CNUDMI es deliberadamente
amplia, para que abarque
todos los métodos de “firma
electronica” existentes o
futuros. Siempre que el
método utilizado “es tan fiable
como sea apropiado para los
fines para los que se genero o
comunic6 el mensaje de
datos,” a la luz de todas las
circunstancias  del caso,
incluido cualquier acuerdo
pertinente, se debera
considerar que cumplen las
prescripciones legales en
materia de firma. Los textos
de la CNUDMI relativos al
comercio electronico, asi
como un gran numero de
otros textos legislativos, se
basan en el principio de la
neutralidad tecnol6gica y por
lo tanto pretenden dar cabida
a todas las formas de firma
electronica. Asi pues, la
definicion de firma electrénica
dada por la CNUDMI
abarcaria todo el abanico de
técnicas de “firma electro-
nica”, desde los altos niveles

utilizacién internacional de métodos de
autenticacion y firmas electronicas”, Viena, 2009
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de seguridad, como los
sistemas de garantia de la
firma basados en criptografia
asociados a un sistema de
ICP (una forma habitual de
“firma digital” (...), hasta los
niveles de seguridad mas
bajos, como codigos o
contrasefias no cifrados. La
mera inclusion del nombre
mecanografiado del autor al
final de un mensaje de correo
electrénico, que es la forma
mas habitual de “firma”
electrénica, por ejemplo,
cumpliria la  funcién de
identificar correctamente al
autor del mensaje siempre
gue no sea infundado utilizar
un nivel tan bajo de
seguridad®.

En el curso de los afios se ha
creado una serie de distintas
técnicas de firma electrénica.
Cada una de ellas tiene por
objetivo atender a distintas
necesidades y proporcionar
distintos niveles de seguridad
y también entrafia diferentes
requisitos  técnicos.  Los
métodos de autenticacion y
firma electronicas pueden
clasificarse en tres
categorias, a saber: los que
se basan en lo que el usuario
o el receptor sabe (por
ejemplo, contrasenas,
nameros de identificacion

Revista Digital EDI

personal (NIP)), los basados
en las caracteristicas fisicas
del wusuario (por ejemplo,
biométrica) y los que se
fundamentan en la posesion
de un objeto por el usuario
(por ejemplo, codigos u otra
informacion almacenados en
una tarjeta magnética. En una
cuarta categoria se podria
incluir a diversos tipos de
métodos de autenticacion y
firma que, sin pertenecer a
ninguna de las categorias
arriba citadas, podrian
también utilizarse para indicar
el iniciador de una
comunicacion electrénica (por
ejemplo, un facsimil de una
firma manuscrita, o0 un
nombre mecanografiado en la
parte inferior de un mensaje
electrénico). Entre las
tecnologias que se utilizan en
la actualidad figuran las
firmas digitales en el marco de
una infraestructura de clave
publica (ICP), dispositivos
biométricos, NIP, contrasefas
elegidas por el usuario o
asignadas, firmas
manuscritas escaneadas,
firmas realizadas por medio
de un lapiz digital, y botones
de pulsacién del tipo de “si” o
“aceptar” o “acepto”. Las
soluciones hibridas basadas
en la combinacion de distintas
tecnologias estan adquiriendo
una aceptacion creciente,

39 Ibidem, parrafo 21, pagina 15
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como por ejemplo en el caso
del uso combinado de
contrasefias y  sistemas
TLS/SSL  (seguridad  del
estrato de transporte/estrato
de zdécalos seguro), que es
una tecnologia en la que se
utiliza una combinacion de
cifrados de clave publica y
simétrica. Las caracteristicas
de las principales técnicas de
uso actual se describen infra

(... ).

La firma digital funciona bien
como un medio para verificar
las firmas que se crean
durante el periodo de validez
de un certificado. Sin
embargo, cuando el
certificado caduca o se
revoca la clave publica
correspondiente pierde
validez, aunque no esté en
entredicho el par de claves.
Por ello, todo mecanismo de
ICP requeriria un sistema de
gestion de la firma digital para
asegurar que la firma siga
disponible a lo largo del
tiempo. La dificultad principal
proviene del riesgo de que los
registros electrénicos
“‘originales” (esto es, los
digitos binarios o “bitios” que
conforman el fichero
informatico en que se registra
la informacion), incluida la
firma digital, pueden resultar
ilegibles o poco fiables con el
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tiempo, principalmente por la
obsolescencia del programa,
del equipo fisico o de ambos.
De hecho, la firma digital
podria resultar insegura por
los avances cientificos en
materia de criptoanalisis; el
programa de verificacion de
las firmas podria faltar
durante periodos
prolongados, o el documento
podria perder su integridad.
Por ello, la conservacion a
largo plazo de la firma
electronica es en general
problemética. Aunque por un
tiempo se consideré que la
firma digital era indispensable
a efectos de archivo, la
experiencia ha demostrado
gue no esta exenta de riesgos
a largo plazo. Como toda
modificacion  del registro
posterior al momento de
creacion de la firma daré lugar
a que la verificacion no
funcione, las operaciones de
reformateado destinadas a
mantener la legibilidad futura
del registro (como la
“migracion” o la “conversion”)
pueden afectar a la
durabilidad de la firma. En
realidad, la firma digital se
concibi6 méas para dar
seguridad a la comunicacion
de informacibn que para
conservarla. Las iniciativas
para superar este problema

40 |bidem parrafo 16, pagina 13
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todavia no han dado con una
solucion duradera?!.

d. Un volumen importante de
operaciones comerciales
electronicas se lleva a cabo
en redes cerradas, es decir,
en grupos con un numero
limitado de participantes a los

que pueden acceder
Gnicamente  personas o
empresas previamente
autorizadas. Las redes
cerradas apoyan el

funcionamiento de una sola
entidad o de un grupo de
usuarios cerrado ya existente,

como las instituciones
financieras participantes en el
sistema de pagos

interbancarios, las bolsas de
valores y productos basicos, o
una asociacion de lineas
aéreas y agencias de viajes.
En tales casos, la
participacion en la red se
suele restringir a instituciones
y empresas admitidas
previamente en el grupo. La
mayoria de dichas redes han
existido desde hace varios
decenios, emplean tecnologia
muy avanzada y han
adquirido un alto nivel de
pericia en el funcionamiento
del sistema. El réapido
crecimiento del comercio
electronico en el dltimo
decenio ha dado lugar a la
aparicion de otros modelos de

41 |bidem parrafo 51, pagina 26
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redes, como las cadenas de
suministro o las plataformas
comerciales*?.

Por lo citado lineas arriba, podemos
afirmar y sustentar que existen
diferentes métodos de firma
electronica, donde se encuentra la
firma digital como una especie de
aquella. La firma electrénica como
genero puede servir para
determinados procesos, tramites,
etc.; asi como la firma digital en
algunos casos serd la mas
pertinente.

Por lo que podemos precisar que en
nuestro pais:

a. Es perfectamente vélido el
uso de firmas electronicas
como género, dentro de la
cual se encuentra la firma
digital como especie (cuyo
uso también es valida)

b. Las firmas electrénicas deben
ser admitidas como medio de
prueba toda vez que estas
deben garantizar:

b.l La identificacion del

generador o autor del

documento, y

b.2 Certeza que este
generador o autor del
documento manifiesta su
intencion de vincularse
con dicho documento

c. El Decreto Supremo N° 052-
2008-PCM Reglamento de la
ley de firmas y certificados

42 |bidem parrafo 79, pagina 37

Distribucion Gratuita

Edicion Nro 36



digitales en su articulo 1°
segundo parrafo*?® - como se
encuentra redactada en estos
momentos - no excluye
ninguna modalidad, ni
combinacion de modalidades
de firmas electronicas,
siempre que cumplan los
requisitos establecidos en el
articulo 2° de la ley 272694,
pero no regula el uso de la
firma electronica.

d. Sin embargo, solo tenemos
algunas referencias o]
menciones sobre la firma
electrénica en el articulo 2° de
la ley y en las definiciones del
Decreto Supremo N° 052-

4 Articulo 1°.- Del objeto

(...).

Reconociendo la variedad de modalidades de
firmas electrdnicas, la diversidad de garantias
que ofrecen, los diversos niveles de seguridad y
la heterogeneidad de las necesidades de sus
potenciales usuarios, la Infraestructura Oficial
de Firma Electrénica no excluye ninguna
modalidad, ni combinacion de modalidades de
firmas electrdnicas, siempre que cumplan los
requisitos establecidos en el articulo 2° de la
Ley.

4 Articulo 2.- Ambito de aplicacion
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2008-PCM Reglamento de la
ley de firmas y certificados
digitales:

d.1 Sobre la Neutralidad
Tecnoldgica, entendida
como la no
discriminacion,
preferencia o]
restriccion de ninguna
de las diversas
técnicas o tecnologias
gue puedan utilizarse
para firmar, generar,
comunicar, almacenar
o] archivar
electrobnicamente
informacion*®.

La presente ley se aplica a aquellas firmas
electrénicas que, puestas sobre un mensaje
de datos o afiadidas o asociadas
I6gicamente a los mismos, puedan vincular
e identificar al firmante, asi como
garantizar la autenticacion e integridad de
los documentos electronicos.

45 Neutralidad tecnoldgica.- Es el principio de
no discriminacion entre la informacion
consignada sobre papel y la informacion
comunicada o archivada electronicamente;
asimismo, implica la no discriminacion,
preferencia o restriccion de ninguna de las
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d.2 Respecto del No
Repudio en su relacion
con lo mencionado en
el Articulo 2° de la Ley
272694,

d.3 Se menciona un
Sistema de
Intermediacion
Electronico, indicando
el uso de
componentes de firma
electrénica®’.

diversas técnicas o tecnologias que pueden
utilizarse para firmar, generar, comunicar,
almacenar o archivar electrénicamente
informacion.

4 No repudio.-

(...).

En el &mbito del articulo 2° de la Ley de Firmas
y Certificados Digitales, el no repudio hace
referencia a la vinculaciéon de un individuo (o
institucion) con el documento electronico, de tal
manera que no puede negar su vinculacion con él
ni reclamar supuestas modificaciones de tal
documento (falsificacion).
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d.4 Por ultimo, se define la
Infraestructura Oficial
de Firma Electronica,
mencionando
Gnicamente la
generacion de firmas
digitales, dejando de

lado las firmas
electronicas, no
obstante lo sefialado
en el articulo 2° de la
Ley 272694,

47 Sistema de Intermediacion Electroénico.- Es
el sistema WEB que permite la transmision y
almacenamiento de informacién, garantizando el
no repudio, confidencialidad e integridad de las
transacciones a través del uso de componentes de
firma electronica, autenticacion y canales
Seguros.

4 Infraestructura Oficial de Firma
Electronica.- Sistema confiable, acreditado,
regulado y supervisado por la Autoridad
Administrativa  Competente, provisto de
instrumentos legales y técnicos que permiten
generar firmas digitales y proporcionar diversos
niveles de seguridad respecto de:
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Por lo mismo que la Ley 27269
establece el concepto de firma
electronica y su reconocimiento
mediante su uso, resaltamos que el
reglamento actual de la Ley
mencionada®, se dedica
exclusivamente a reglamentar la
firma digital y desarrollar todo lo
referente al Infraestructura oficial de
firma electrénica (OIFE) que se
dedica exclusivamente a tomar en
cuenta la firma digital como
instrumento de uso en el pais.

Pero no debemos olvidar que la ley
27269 regula la firma electronica
dandole el mismo valor que la firma
manuscrita y por lo tanto estimamos
que debe reglamentarse su uso,
disponibilidad y consecuencia de su
utilizacion.

A nuestro entender, deberia darse
un reglamento o una norma especial
que desarrolle la firma electrénica
como parte del sistema nacional, por
cuanto es importante su desarrollo
tomando en cuenta que su uso viene

1) La integridad de los documentos
electronicos;
2) La identidad de su autor, lo que es
regulado conforme a Ley.
El sistema incluye la generacion de firmas
digitales, en la que participan entidades de
certificacion 'y entidades de registro o
verificacion acreditadas ante la Autoridad
Administrativa Competente incluyendo a la
Entidad de Certificacion Nacional para el Estado
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dandose décadas atras en nuestro
pais y puede perjudicar actualmente
si todo se direcciona — como
aparentemente — se deduce de la
normativa como esta legislada
actualmente a la firma digital.

Por ultimo, a modo de conclusion
final, esta normativa deberia basarse
0 construirse en base a lo siguiente:

a. Acuerdo EDI.- mediante el
acuerdo de voluntades donde
se estipularan las condiciones
legales a que se ajustaran las
partes para realizar
comunicaciones,
transacciones o cualquier otra
actividad mediante el uso del
intercambio electronico de
datos (EDI).

b. Respecto de Ila firma
electrénica,; verificar los datos
(que  serian  Unicos vy
personales) como cdédigos,
contrasefias, biometria o
claves criptogréficas que se

Peruano, las Entidades de Certificacion para el
Estado Peruano, las Entidades de Registro o
Verificacién para el Estado Peruano y los
Prestadores de Servicios de Valor Afiadido para
el Estado Peruano.

4 Decreto Supremo N° 052-2008-PCM
Reglamento de la ley de firmas y certificados
digitales
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usaran para crear la firma técnica que emitiria el
electronica. INACAL.

c. Rescatar el concepto de firma
electronica de la ley 27269.

d. Reiterar el principio de
neutralidad tecnolégica.

e. Establecer la confiabilidad de
la firma electrénica,
estableciendo sus requisitos.

f. Verificar el valor juridico de la
firma electronica indicando
que esta tendra la misma
fuerza que la firma manuscrita
u otros tipos diferentes a la
firma digital.

g. Indicar la admision y valor
probatorio de la firma
electronica.

h. Debera también establecer
los criterios de seguridad de
las firmas electronicas de
acuerdo a la normativa

(@l

Una asociacion en todo el pais
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Grooming -
Ponencia del
Congreso
Locademia Joven

Juan David: Ingeniero de Sistemas y
Especialista en Seguridad
Informatica

Christopher: Técnico Universitario
en Redes de Computadoras

Emilse Maria del Milagro: Abogada,
profe adscripta UNC mm

Caddigo Penal. El articulo 131

. . establece una pena de prision de 6

¢Qué es el grooming? -
meses a 4 afnos.

e “Grooming” es el acoso

¢,Como actua la persona
sexual de una persona adulta

i o acosadora?
a un nifio, nifia o adolescente
por medio de Internet. El acosador suele crear un perfil
e Las personas que realizan falso en redes sociales,

grooming se llaman aplicaciones, videojuegos

groomers o acosadores. multijugador u otro medio social. Se
o hace pasar por una persona menor

Elementos caracteristicos de edad para generar confianza y

tener una relacion de amistad con
nifos, nifas o adolescentes.

e Medio: tics.
e Componente sexual

e Sujeto activo: GROOMER Luego, el acosador le pide a la
e Sujeto pasivo: NNYA victima fotos o videos con contenido
. . sexual.
¢, Qué ley protege alos nifos,
nifas y adolescentes del Cuando lo consigue, chantajea y
grooming? amenaza al nifo, nifia o

adolescente con hacer publico ese

Desde diciembre del 2013 se ) ) .
material si no envia nuevas fotos o

incorporo el grooming como delito al
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videos 0 si no acepta un encuentro
personal. Otras veces, si existe una
relacion de confianza, puede que la
victima acceda a un encuentro
personal con el acosador.

En otras ocasiones, el acosador
obtiene fotos o videos sexuales de
la victima sin necesidad de contacto
previo, mediante el robo de
contrasefias, hackeo de dispositivos
0 de cuentas. Posteriormente inicia
el periodo de chantaje.

El grooming puede derivar en otros
graves delitos:

e Pornografia infantil
e Trata de personas
e Abuso sexual

e Homicidio

El acosador usa distintas
estrategias:

e Se hace pasar por una
persona menor de edad de
edad con fotos o videos
falsificados o alterados.

e Se crea mas de un perfil
falso y genera muchas
identidades.

e Adapta su lenguaje para
generar confianza (usa la
misma “jerga”).

e Aprovecha la informacion
que los nifos, niflas o
adolescentes comparten en
las redes sociales o servicios
de mensajeria instantanea
sobre sus gustos y
preferencias.

e Entabla amistad en juegos en
linea de moda para
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conseguir informacion
personal.

e Usa el tiempo para fortalecer
el vinculo.

¢Como detectar el grooming?

Se debe prestar atencion a los
cambios de conducta o humor del
nifio, nifla o adolescente: si
presenta repentina tristeza, baja su
rendimiento escolar o quiere estar
solo, si se observa nerviosismo, 0
ansiedad respecto del uso de los
dispositivos (por ejemplo en el caso
de estar siendo amenazado/a y
debe responder a los mensajes).

¢,Qué hacer ante un caso de
grooming?

Con el niflo, nifNa o adolescente:

e Dialogar.

e Evitar avergonzarlo o
culparlo para que pueda
contar con sinceridad lo que
le paso.

e Evitar interrogarlo.

e Acompafiarlo con afecto con
el objetivo de protegerlo.

Con los datos intercambiados entre
el acosador y el nifio, nifia o
adolescente:

e Reunir toda la informacion y
hacer la denuncia en la
fiscalia mas cercana.

e No borrar contenido de la
computadora o teléfono
celular.

e Guardar las conversaciones,
las imagenes y los videos
gue el acosador y la victima
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se enviaron porque sirven de
prueba.

e Descargar las fotos o
cualquier otro material
enviado por el acosador.

e Revisar la computadora o
teléfono celular usada por la
victima, cambiar las claves
de acceso y controlar que no
tenga un software malicioso
(malware).

e Cambiar las claves de
acceso a las redes sociales.

e Limitar la lista de contactos y
configurar la privacidad en
las redes sociales. Hablar
con el nifio, nifia o
adolescente sobre la
importancia de incluir en la
lista de contactos solo
personas conocidas.

Con el acosador:

¢ No denunciarlo en la red
social o plataforma web. Si lo
denuncias el administrador
del sitio web puede bloquear
como usuario al acosador. Al
ser blogueado se pierde la
informacion para hacer la
investigacion y el acosador
puede crear un nuevo perfil y
seguir acosando a otros
nifos, nifas y adolescentes.

e No amenazarlo ni enfrentarlo.

e Denunciarlo en la fiscalia o
comisaria mas cercana.

Consejos para prevenir el
grooming:

Revista Digital EDI

Entender que los nifios, nifias y
adolescentes de esta generacion
viven en un contexto digital y no
distinguen entre el “mundo offline”
(“fisico”) y el “mundo online”
(Internet). Su universo esta poblado
de amigos/as virtuales. Los
nombres de los amigos suelen
cambiar de una red a otra y por eso
no siempre pueden identificarlos en
las redes

No prohibir que los nifios, nifias o
adolescentes tengan amigos
virtuales. Darles herramientas para
gue conozcan y comprendan los
riesgos que tiene compartir datos
personales en la web, redes
sociales y servicios de mensajeria
instantanea.

Reforzar que mas alla de la
confianza y la amistad que se haya
generado, las personas
desconocidas con las que se
relacionan por medio de Internet
siguen siendo desconocidas.
Explicar que es muy facil abrir un
perfil con datos falsos.

Buenas practicas para prevenir el
grooming:

e Los adultos deben usar con
responsabilidad sus propias
redes sociales. Configurar la
privacidad y evitar compartir
fotos de sus hijos e hijas con
el uniforme del colegio o con
informacion que permita
conocer el barrio o domicilio
en forma publica.

¢ No facilitar informacion o
imagenes comprometedoras
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por medios electrénicos
porque es dificil borrar el
material que circula en
Internet.

No hacer videoconferencias
con desconocidos. Al
mostrarse por medio de una
camara se exponen frente a
un desconocido que puede
filmarlos o fotografiarlos y
luego hacer circular esa
imagen por la web o usarla
para futuras extorsiones.
Configurar los controles
parentales en televisores,
cables y plataformas de
contenidos.

Configurar la privacidad en
las redes sociales y
aplicaciones. Dentro de las
herramientas de privacidad
gue tienen las redes sociales
existen opciones mas
avanzadas: armar subgrupos
entre los contactos y elegir
gué informacién ve cada
grupo, controlar las etiquetas
antes de publicar contenido
en el muro, bloquear un
perfil, entre otros

¢, Como evitar el robo de
imagenes?

Poner contrasefias en todos
los dispositivos utilizados
(teléfono celular, tableta,
netbook, notebook o
computadora de escritorio).
Usar contrasefas seguras,
faciles de recordar pero
dificiles de adivinar. Lo
recomendable es mezclar
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nameros Y letras, signos de
puntuacion y caracteres de
otro tipo. Evitar datos
predecibles.

No compartir las
contrasefias. En el caso de
nifios y niflas se recomienda
gue los padres conozcan las
contrasefias que usan.

Evitar usar la misma
contrasefia para todas las
cuentas y dispositivos.

Evitar usar nombres
completos y datos
personales en las direcciones
de mail. Pueden usarse
frases, seudonimos, alias,
entre otros.

Evitar descargar e instalar
software y aplicaciones de
tiendas no oficiales.

No usar el nombre completo
como nick o usuario en las
redes sociales. Es preferible
colocar sobrenombres y
evitar el apellido.

Es importante que los padres
tengan una actitud presente y
activa mientras los nifios,
nifias y adolescentes
navegan por internet.

Tener presencia en la “vida
online” de sus hijos significa
conocer las paginas web que
visitan, las redes sociales
gue usan y las personas con
las que se relacionan.
Conocer las paginas que sus
hijos visitan con frecuencia.
Es necesario que conozcan
las politicas de privacidad,
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reglas y caracteristicas de e Respetar la privacidad de los
cada sitio. nifios, nifas y adolescentes
e Acompafar a sus hijos (por ejemplo, no ingresar a
aungue sientan que saben escondidas a sus cuentas o
menos que ellos sobre las casillas de email).
Tecnologias de la e Trabajar en forma proactiva
Informacion y la con los educadores y las
Comunicacion (TIC). instituciones educativas

e Dar alos nifios, niflas y
adolescentes herramientas
para distinguir entre el
“‘mundo offline” y el “mundo
online” y entre aquellos
amigos que conocen
personalmente y aquellos
gue conocen por medio de la
web.

e Dialogar con los hijos para
gue puedan compartir sus
preocupaciones e
inquietudes.

Karen Lorena Fra

IRl R

AGENDA DE

— DERECHO

INFORMATICO

Jueves
19.30 hs de Arg

L mMmMW il

youtube.com/c/elderechoinformatico Jorge Deserio
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1. GENERALIDADES

La criptomoneda consiste en una
moneda virtual utilizada como medio
de intercambio sin la presencia de un
regulador central, el bitcoin fue
creado en 2008 por alias “Satoshi
Nakamoto™°. Entre sus
caracteristicas principales destaca
gue no es una moneda vinculada a
una determinada economia, pero
como sucede en todo mercado
financiero, su fuente principal de
inversion es la especulacion, con el
cual su valor puede subir o bajar
dependiendo de la volatilidad del
mercado en el que se negocia.

50 (Nakamoto, 2008)
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BLOCKCHAIN Y
CRIPTOMONEDAS:
MECANISMOS DE
NEGOCIACION,
VENTAJAS Y RIESGOS[1]

AUTOR: AB. DARIO
ECHEVERRIA MUNOZ. MSC, LL.M

(23 DE SEPTIEMBRE DE 2020).
LOCADEMIA JOVEN DE DERECHO Y
TECNOLOGIA -

El mercado de criptomonedas al
ser descentralizado no es afectado
por sucesos econodmicos, politicos y
sociales a diferencia del mercado
financiero que, si sufre la influencia
de las divisas tradicionales, sin
embargo, a pesar de la
incertidumbre que genera el
mercado de criptomonedas, estos
son los factores que lo influyen:

o Oferta: el ofrecimiento de la
criptomoneda en el mercado.

« Demanda: la intencion de los
inversionistas por adquirir
criptomonedas.

e Capitalizacion: el valor que las
criptomonedas adquieren en el
mercado y cémo los usuarios
perciben su fluctuacion vy
volatilidad.
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e Prensa: todo medio escrito o
digital en el que se informa al
publico

e Integracion: el grado de
infraestructura existente y su
vinculacién en los sistemas de
pagos para su adquisicion.

e Hechos relevantes: aquellos
sucesos 0 circunstancias que
afectan al mercado de
criptomonedas como cambios
regulatorios, fallos de seguridad
0 acontecimientos econémicos.

2. PROCESO DE LAS
TRANSACCIONES DE LAS
CRIPTOMONEDAS
El procedimiento de negociacion

de las criptomonedas para vincular

la oferta y demanda entre sus
participes, conlleva a un proceso
conocido como mineria de datos
que, a través de la cadena de
bloques (blockchain) se validan las
transacciones mediante los

procedimientos de hash y

criptografia asimétrica, el cual

perfecciona la transaccion con el
monto negociado en el mercado de
criptomonedas.

a) Hash: Es una funcién
criptografica que consiste en un
algoritmo matematico que esta
programado para transformar la
cadena de blogues, en una
nueva serie de datos distinta a la
de su origen, esto implica que
cualquier cambio en el caracter
por mMAas minimo que sea
independientemente de  su
longitud, su valor resultante
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conlleva a una serie distinta al
realizar la transaccion, esto con
la finalidad de evitar la
falsificacion o duplicidad de la
informacion del bloque ademés
de reforzar su seguridad, lo cual
la hace irreversible.

Ejemplo:

Este es un X
mensaje

Funcién Hash

c0ac1bDt3jk4I5jmsiw

Estees ur\ X 2t8jk4ISjmslwcOaclk
mensaje ( >

Funcién Hash
Caracter Resultado

diferente. diferente.

[ Input | Hashing algorithm: SHA-1

Fox dfcd3454bbea788a751a696¢c24d97009ca%992d17
fox ff0f0a8b656f0b44c26933acd2e367b6¢c1211290
fox1 fcb9f413aa14b3fbec3c29d53dcf880994282874

b) Criptografia asimétrica: Es un
método a nivel de tecnologias de
la informacion, el cual utiliza un
par de claves para el envio de
mensajes de datos, ambas son
de propiedad de la persona que
realiza la transaccion de
criptomonedas.

b.1) Clave publica: es una llave
gue tiene acceso publico el cual
el emisor utiliza al realizar la
transaccion para cifrar el
mensaje y a su vez el receptor lo
valida una vez que esta fue
perfeccionada.

b.2) Clave privada: es una llave
de acceso restringido que
solamente esta en poder de su
propietario, el emisor valida la
transaccion para enviar el
mensaje y el receptor lo descifra

Distribucion Gratuita

Edicion Nro 36



Revista Digital EDI

una vez perfeccionada Ila caracteristica y esto consiste

negociacion de criptomonedas. en ser un identificador Unico
generado a partir de las
entradas y salidas generadas
en la negociacibn de
criptomonedas volviéndolo un
valor unico e irrepetible dentro
de la cadena de bloques.

3.4. Tasa de comision: Es el

ENCRIPTADO.

3. ELEMENTOS DE LAS pago que reciben los mineros
TRANSACCIONES DE LAS por procesar una transaccion
CRIPTOMONEDAS de criptomonedas, siempre
El proceso de transaccion de las tendran reconocimiento

criptomonedas también se compone econdémico cada vez que se

de elementos necesarios para su genere un nuevo bloque.
perfeccionamiento y estos son los

siguientes:

En la siguiente imagen estan

3.1. Entradas (inputs): Consisten resaltados todos los elementos

en las referencias de origen explicados anteriormente dentro de
de la transaccion, esto es, una transaccién de bitcoin realizada
donde proceden las el 20 de septiembre del 2020 en el
transferencias y contienen la explorador de bloques_Bit2Me:5!
direccion donde originalmente

se transaran las

4. VENTAJAS Y RIESGOS DE
LAS CRIPTOMONEDAS
El desarrollo de este tipo de

criptomonedas.
3.2. Salidas (outputs): Estas
contienen la direccion de

destino para TRANSACCION BITCOIN Hash [o,0n86751 BTC |
perfeccionar la [ c7b6ffef3ndcs789cads57ed43f99db0abBab4ceBec7ccd51704630340a¢e13 | Valor de Ia ransaceion
tranSferenC|a y Ia Valor de transaccion 0,01186751 BTC Entradas totales 0,01236751 BTC |
H Confirmaciones 6 Salidas totales 0,01186751 BTC
Cantldad Altura 649279 Tasas de minado 0,0005 8TC. Comision por el minado
n egociad a e n Tiempo de mcepcién 9/20/20, 6:29 PM Fecha de confirmacién 9/20/20, 6:29 PM
. t d Tiempo de bloqueo 649278 Tamafo 138 bytes
criptomonedas,
estas pueden ser  oetalies
unao Varias_ Entrada de la transaccion Salida de la transaccion
33. Hash:  Cada Looronnoinm R o [EEETEEIT
tran_sacmon . moneda ha generado expectativas y
realizada tendra siempre esta varios beneficios para sus usuarios
51 0000000000ca6013b6579e88049320a156efb34
https://explorer.bit2me.com/btc/block/000000000 888fd0a982d07c3a
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en relacion con la moneda
tradicional, y resulta interesante
saber qué beneficios trae consigo.

4.1. Anonimato: Los usuarios
realizan las transacciones a
través de seudonimos, en
este sentido cada persona es
identificada a través de una
clave alfanumérica publica
con la finalidad de resguardar
su identidad.

4.2. Seguridad: Tiene como base
la criptografia y firmas
digitales, el cual crea un
sistema Unico programado
para validar operaciones

complejas y resolver
conflictos propiciando que
ningan tercero pueda
modificar las transacciones
realizadas volviéndolas
irreversibles, ademéas que
vuelve imposible la

falsificacion o duplicacion de
las criptomonedas.

4.3. Cobdigo abierto: Al estar en
una red descentralizada, cada
transaccion de criptomonedas
consta en un registro Unico
irrevocable que constituye un
libro abierto publico,*? lo cual
hace que sea transparente.

4.4. Confianza: Al ser un sistema
auténomo, las transacciones
entre usuarios se realizan sin
la intervencion de
intermediarios y su control lo
llevan quienes transan las

52 hitps://explorer.bit2me.com /
https://www.blockchain.com
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criptomonedas, ademas que
este mercado no tiene
influencia externa que influya
en la fluctuacion de precios.
4.5. Inmediatez: Los procesos de
transaccion de criptomonedas
son 4giles, lo que otorga
celeridad en su negociacion
evitando cualquier retraso

innecesario.
5. RIESGOS DE LAS
CRIPTOMONEDAS
Al mismo tiempo, las

criptomonedas estan sujetas a
diversos riesgos y desventajas que
aun evitan el asentamiento de este
mercado en la sociedad y su
desconfianza en gran parte de los
usuarios.

5.1. Riesgos regulatorios: Al no
existir todavia una regulacion
en criptomonedas, no hay
supervision a este mercado,
lo que genera una falta de
control en determinar el
origen de los activos,
conllevando a ser un medio
de pagos ilicitos 0
transacciones favorables para
el mercado negro, terrorismo,
entro otros.

5.2. Riesgos en ciberseguridad:
Al no existir politicas claras de
proteccion de datos y faltas en
los sistemas de seguridad en
las plataformas a favor de los
usuarios, explota la
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vulnerabilidad (hacking) para

la filtracion de informacion / \
causando perjuicios a sus
participes en el robo de datos
personales y montos en
criptomonedas.

5.3. Riesgos especulativos:
Como todo mercado, este se
alimenta de la especulacion,
cuya volatilidad provoca la
alteracion de precios y su
fluctuacién repentina e
imprevista, puede provocar
pérdidas financieras a los
usuarios.

5.4. Riesgos de estafa y fraude:
Al ser un medio de captaciéon
de recursos, es llamativo para
fines criminales y publicidad
que promete a potenciales
usuarios obtener
rendimientos elevados en el
corto plazo, siendo tacticas
utilizadas por las pirdmides
financieras o estafadores,
conllevando a la desconfianza
de este mercado.

- /
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clLos Smart Contracts
son realmente una
novedad para el

. legislador venexolano?

B Maria
Alejandra Ruiz[1]

[1] Abogada Magna Cum Laude de la

Universidad Central de Venexuela, cursante de la
Maestria de Derecho

Internacional Privado y Comparado de la
Universidad Central de Venexuela.

Asociada del departamento de litigios del
escritorio juridico Baker Mckenzxzie.

Profesora de Derecho Procesal en la Universidad
Monteidvila..

lenguaje informatico, ii) normalmente

o utilizan la tecnologia de la cadena de
Hemos estado expuestos a un sinfin

.. bloques o) “blockchain”,
de noticias sobre la novedad de lo _q.
. principalmente pero no
gque actualmente se denomina )
exclusivamente, por su

"Smart Contracts" o "Contratos
Inteligentes”, entendiéndose por
éstos aquellos "contratos en formato
electrénico y de caracter
autoejecutable™® que i) se
encuentran redactados en un

caracteristica de inmutabilidad, vy iii)
deben ejecutar primordialmente
obligaciones y controlar activos,
segun declaraciones de Nick

5 Marina Echebarria Saenz. “Contratos http://uvadoc.uva.es/bitstream/10324/28434/
Electrénicos Autoejecutables (Smart Contract) y 1/Estudios-Europeos-2017-70-Contratos-
Pagos con Tecnologia Blockchain”. Revista de electr%C3%B3nicos-autoejecutables...%2869-
Estudios Europeos N2 70 julio-diciembre. 2017. 97%29.pdf

pp.- 69-97. Consultado en:
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Szabo®*. Es comin leer articulos que
sefalan la necesidad de un nuevo
marco legal que regule y atienda las
caracteristicas propias de este tipo
de contratos, haciendo hincapié en
la incertidumbre legal que pueden
generar su utilizacion,
principalmente, por encontrarnos
frente a una figura en formato
electronico que no requiere de la
intervencion de las partes para su
ejecucion, sino que una vez
determinadas las condiciones del
acuerdo y establecidos los eventos
desencadenantes, se ejecutara
automaticamente.”®

Ha sido tanto el impacto de esta
tecnologia, que su utilizaciébn ha
causado una transformacion en el
sector bancario, asegurador, minero,
inmobiliario, agricola, entre otros; sin
dejar de mencionar, el
reconocimiento que se le ha dado en

5% Informacion obtenida del twitter
@NickSzabo4, 31 Julio 2018

55 Marina Echebarria Saenz. “Contratos
Electronicos Autoejecutables (Smart Contract) y
Pagos con Tecnologia Blockchain” p. 70

56 Articulo de Javier Ruiz “Bielorrusia
legaliza las criptomonedas, las ICO y los
contratos inteligentes” publicado el 27 de
diciembre de 2017. Consultado en:

https://www.fin-
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los estados de Arizona y Nevada, asi
como en paises, como Bielorrusia.>®

Sin embargo, actualmente no existe
una definicién reconocida de forma
unanime por los distintos paises, e
incluso, es comun observar algunos
articulos que afirman que el contrato
inteligente no puede ser considerado
ni siquiera un contrato sino simples
“codigos informaticos que
reemplazan la letra de un contrato™’,
pero si al ejemplo nos remitimos, la
escritura también es un cédigo que
representa el consentimiento de las
partes en un documento. En
consecuencia, se esta dejando a un
lado que, sin importar el formato en
el que se encuentre, escrito u oral,
en lenguaje tradicional o en lenguaje
informatico, la naturaleza juridica del
contrato en realidad no varia,
siempre que en el fondo se busque
representar el consentimiento de dos

tech.es/2017/12/bielorrusia-legaliza-las-
criptomonedas-ico-contratos-
inteligentes.html

57 Articulo de Francisco Aravena Riveros “La
regulacidn de los contratos inteligentes”
publicado el 07 de noviembre de 2017.
Consultado en:
https://lexlatin.com/opinion/la-regulacion-
contratos-inteligentes
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partes. En este sentido, los
abogados Stephan Meyer y Martin
Eckert sefialan que un contrato
inteligente puede ser legalmente
exigible siempre que los términos del
acuerdo entre dos 0 mas personas
se encuentren reflejados en el
codigo informatico del cual se trate.%8

De este modo, nuestro Codigo Civil
establece que “el contrato es una
convencién entre dos 0 mas
personas para constituir, reglar,
transmitir, modificar o extinguir entre
ellas un vinculo juridico™®, por lo
que, siguiendo esta definicion sdlo
se necesita el simple consentimiento
entre las partes para que se
perfeccione un contrato. En
consecuencia, hno se exigen
formalidades adicionales®, ni un
idioma en especifico, ni que se

encuentre redactado en un
determinado documento. Es
perfectamente posible que un

contrato se encuentre encriptado,
redactado en un idioma desconocido
por el comun de las personas o0 que
ni siquiera se encuentre escrito; ya

58 Articulo de Simdn Chandler “Los contratos
inteligentes no son un problema para los
sistemas legales del mundo, siempre y cuando
se comporten como los contratos legales”
publicado el 8 de febrero 2019. Consultado en:
https://es.cointelegraph.com/news/smart-
contracts-are-no-problem-for-the-worlds-legal-
systems-so-long-as-they-behave-like-legal-
contracts
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gue la autonomia de la voluntad de
las partes es el principio general en
esta materia.

En este sentido, si se esta en
presencia de un Smart Contract, o se
tiene planeado utilizar esta figura, se
debera revisar, en primer lugar, los
articulos de nuestro Caodigo Civil
para conocer si es posible
subsumirlo en las normas generales
sobre la materia. No obstante, ¢ seria
correcto decir que nuestro legislador
no previo lo que actualmente sucede
con las novedades tecnolbgicas?,
¢,no hay ninguna norma que pueda
regular especificamente a los
contratos que se encuentren en
formato electronico y que ademas
sean autoejecutables?

Se puede decir que el legislador
venezolano lo previo de manera
astuta a través de la inclusion , en la
Ley sobre Mensajes de Datos y
Firmas  Electronicas, de los
principios de i)  neutralidad
tecnoldgica, el cual consiste en no
favorecer o reconocer a un tipo

% Cédigo Civil Venezolano. Gaceta Oficial N2
2.990 Extraordinario del 26 de Julio de 1982.
(Articulo 1.133)

60 Con excepcion de algunos contratos.
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determinado de tecnologia sino
incluir “las tecnologias existentes y
las que estan por existir’, y ii)
equivalencia funcional, el cual
consiste en otorgarle eficacia
juridica a toda la informacion que se
encuentre contenida en un mensaje
de datos, tal y como se le otorga a un
documento escrito en papel.
Principios que se reflejaron por
primera vez®! en la Ley Modelo de la
CNUDMI sobre Comercio
Electrénico del afio 1996.52

En este sentido, entre los principales
objetivos de la Ley sobre Mensajes
de Datos y Firmas Electrénicas se
pueden destacar: i) asegurar el
otorgamiento 'y  reconocimiento
juridico de los mensajes de datos,
entendiéndose por éstos “toda
informacion inteligible en formato
electrénico o similar que pueda ser
almacenada o intercambiada por
cualquier medio” vy ii) otorgarle al
mensaje de datos la misma eficacia
probatoria que la ley otorga a los
documentos escritos. Ahora bien, en
aguellos casos que la ley requiera
que ciertos actos 0 negocios
juridicos consten por escrito y su

61 Claudia Madrid Martinez. “Medios
electrdénicos de pago en comercio
internacional”. Revista Venezolana de
Legislacion y Jurisprudencia. Caracas, 2018. p.
137

62 Consultado en:
https://www.uncitral.org/pdf/spanish/texts/ele
ctcom/05-89453_S_Ebook.pdf
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soporte deba permanecer accesible,
conservado o0 archivado por un
periodo determinado o en forma
permanente, estos requisitos
guedaran satisfechos siempre que:

a) La informacién que
contengan pueda ser
consultada
posteriormente.

b) Conserven el formato
en que se genero,
archivé o recibié o en
algan formato que sea

demostrable que
reproduzca con
exactitud la
informacion generada
o0 recibida.

C) Se conserve todo dato

gue permita determinar
el origen y el destino
del mensaje de datos,
la fecha y la hora en
que fue enviado o
recibido.53

De esta forma, si la informacién
puede ser consultada y permanecer

83 Ley sobre Mensajes de Datos y Firmas
Electrénicas. Decreto con Fuerza de Ley N9
1.204 del 10 de Febrero de 2001, publicada en
Gaceta Oficial N2 37.148 del 28 de febrero de
2001. (Articulos 2, 7 y 8)
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inmutable, de manera tal que se
pueda determinar el origen y el
destino del mensaje de datos, esta
ley puede ser iddénea para su
regulacion. Asi pues, pareciera que
los Smart Contracts pueden cumplir
los requisitos anteriormente
descritos con el Unico obstaculo de
la inteligibilidad, ya que la propia Ley
sefala en su articulo 1 que la misma
“tiene por objeto otorgar y reconocer
eficacia y valor juridico a la Firma
Electronica, al Mensaje de Datos y a
toda informaciéon inteligible en
formato electronico,
independientemente de su soporte
material, atribuible a personas
naturales o juridicas, publicas o
privadas”. No obstante, dicho
obstaculo puede superarse con la
colaboracion de un experto que
ayude a traducir la voluntad de las
partes; y es que la propia ley deja
abierta dicha posibilidad al sefalar
que “toda persona podra recurrir a
los servicios de un tercero” para dar
cumplimiento a los requisitos
sefalados en el parrafo anterior.

Sin embargo, todo dependera de
cada caso en concreto, puesto que
en aquellos acuerdos en los cuales
ambas partes del contrato no se
encuentren determinadas, se

64 Articulo de Josh Stark “Making Sense of
Blockchain Smart Contracts” publicado el 4
de junio de 2016. Consultado en:
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deberan sortear temas como la
capacidad de los contratantes, la
amplitud y validez del
consentimiento, el momento de
perfeccionamiento del contrato, asi
como, tomarse en cuenta posibles
dificultades para determinar la
identidad de los contratantes. Por
este tipo de inconvenientes, se esta
planteando una redefinicion de esta
figura para denominarla “contrato
legalmente inteligente”, a fin de
lograr una combinacion entre
cadigos informaticos y lenguaje legal
tradicional®®, y utilizar los Smarts
Contracts, desde un sentido estricto,
s6lo como coédigos informéaticos para
la autoejecucion de un acuerdo
previamente establecido fuera de la
blockchain.®>

Lo cierto es que, esta novedosa
figura, independientemente de la
denominacion que se le otorgue de
manera definitiva, y que
probablemente no se establezca de
forma inmediata sino con el avance
de las discusiones sobre el tema, se
podria subsumir en las normas
previamente establecidas y el
ordenamiento juridico venezolano
puede brindar, de cierta forma, una
proteccion a la hora de optar por su
utilizacién. Tal y como se expreso, su

https://www.coindesk.com/making-sense-
smart-contracts

8 Carlos Tur Faindez. “Smart Contracts.
Anélisis Juridico”. Editorial Reus, Madrid, 2018.
Pp. 59y ss.
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utilizacidbn se estad propiciando en
sectores comerciales inimaginables,
por lo que no se puede dejar de un
lado su importancia y la que tendra
en un futuro inmediato.

CONVERSATORIOS DE

LA RED

LUNES por EDI Tv
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LA PERSONA
ELECTRONICA Y LA

PERSONALIDAD
ELECTRONICA
Breves notas sobre
posibles definiciones

POR GABRIELA D'ARGENTO GODOY

I. INTRODUCCION

La Uniéon Europea ha destinado
especial atencion a la robotica al no
poder ignorar la evolucion creciente
y sostenida de tal fendmeno y sus
posibles consecuencias juridicas.

Es asi como nace el Proyecto de
Informe de la Comision de Asuntos
Juridicos del Parlamento Europeo,
de fecha 31 de mayo de 2016, con
recomendaciones destinadas a la
Comision sobre normas de Derecho
civil sobre robodtica. Posteriormente,
de aquel documento, surgio la
Resolucion del Parlamento Europeo,
de fecha 16 de febrero de 2017, con
recomendaciones destinadas a la
Comision. En este altimo

documento, el Parlamento Pide a la
Comision que, cuando realice una
evaluaciéon de impacto de su futuro
instrumento  legislativo, explore,
analice y considere las implicaciones
de todas las posibles soluciones
juridicas. Entre éstas, el Parlamento
Europeo sefala:

“...crear a largo plazo una

personalidad juridica
especifica para los
robots, de forma que

como minimo los robots
autonomos mas
complejos puedan ser
considerados personas
electronicas

responsables de reparar
los dafios que puedan
causar, y posiblemente
aplicar la personalidad
electronica a aquellos
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supuestos en los que los
robots tomen decisiones
auténomas inteligentes o
interactien con terceros
de forma independiente.”

Ahora bien, ante la posibilidad
de que cada vez se disefien
robots méas autébnomos, es
decir, que puedan tomar sus
propias decisiones, y que
puedan aprender mas y mejor
de su entorno, siendo
pertinente otorgar personalidad
juridica a éstos, cuestion ésta
dltima muy discutida entre la
doctrina internacional, ¢qué
podria entenderse por persona
electronica y personalidad
electronica?

. PERSONA'Y
PERSONALIDAD JURIDICA

La existencia del Derecho se
encuentra atada a la existencia
de la persona. Refiere Maria
Candelaria Dominguez que la
persona constituye el centro de
gravedad de todo sistema

Revista Digital

democrético de derecho, por lo
que cualquier interpretacion
juridica siempre debe ser en
favor de ella. 66

La persona, protagonista del
ordenamiento juridico, es todo
ente susceptible de ser titular
de deberes y derechos
juridicos. Es todo ente capaz
de figurar como sujeto pasivo o
activo en una relacion
juridica.®’

Existe la persona natural, que
es aquel individuo de Ila
especie humana, y la persona
juridica en estricto sentido, que
hace referencia a los entes
distintos al ser humano a los
gue el ordenamiento juridico
les atribuye  personalidad
juridica. De tal suerte que ésta
altima, la persona juridica en
estricto sentido, constituye una
invencion del Derecho. 8

Por otro lado, si bien la persona
y la personalidad juridica estan
intimamente relacionadas, son
cuestiones distintas. Pues, la
personalidad es la aptitud,
cualidad o idoneidad para ser

EDI

% Dominguez Guillén, Maria C. Derecho Civil I, tres definiciones de persona en Derecho,
Personas. Venezuela, Ediciones Paredes, 2013, considerandolas equivalentes.

p.39 8 Dominguez Guillén, Maria C. Derecho Civil |,
87 Aguilar Gorrondona, José L. Personas, Personas. Venezuela, Ediciones Paredes, 2013,
Derecho Civil I, Venezuela, Editorial Universidad p.51.

Catdlica Andrés Bello, 2013, p. 39. El autor cita

Distribucion Gratuita Edicion Nro 36



titular de deberes y derechos o,
lo que es igual, la personalidad
es la aptitud, cualidad o
idoneidad para ser persona. ©°

Entonces, équé podria
entenderse por  persona
robotica responsable y

personalidad robética?

lll. PERSONA ROBOTICA
RESPONSABLE Y
PERSONALIDAD ROBOTICA

Un robot es maquina o ingenio
electrénico programable que es
capaz de manipular objetos y
realizar diversas operaciones
qgue, generalmente, imita la
figura y los movimientos de un
ser animado.”® Es una entidad
virtual o mecénica artificial que
parece tener un proposito
propio.

Cuando se habla de robot
auténomo, debe pensarse en
una entidad virtual o mecéanica
artificial que, en mayor o menor
medida, toma sus propias
decisiones. Un robot que ha
sido programado para
aprender de su entorno y, en

Revista Digital

funcibn de ese aprendizaje,
decidir.

En contrapartida, mientras mas
autbnomo sea un robot, menor
control podria tener el ser
humano sobre tal creacion.
Pues, si dicha maquina es
capaz de aprender mas vy
mejor, tomando decisiones con
independencia, se asemeja al
desarrollo del ser humano que,
una vez pasada la nifiez y la
adolescencia, llega a ser un
adulto independiente, que
decide por si mismo y es
responsable de sus actos. De
aqui que surjan algunas
inquietudes desde la
perspectiva juridica.

¢, Qué podria entenderse por
persona robdtica responsable?
Para comenzar, vale decir que,
de la lectura de la Resolucion
del Parlamento Europeo, de
fecha 16 de febrero de 2017,
con recomendaciones
destinadas a la Comision sobre
normas de Derecho civil sobre
robética, se desprende que tal
categoria se circunscribe, al
menos principalmente, a los
robots autonomos. Si hay
control humano sobre Ila
maquina y ésta no puede
decidir por si sola, no debe

EDI

70 Real Academia Espafiola, Diccionario de la
Lengua Espafiola.

9 Dominguez Guillén, Maria C. Derecho Civil |,
Personas. Venezuela, Ediciones Paredes, 2013,
p.47.
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pensarse en ella como
auténoma.
Dicho lo cual, nos

aventuraremos a ofrecer una
breve y sencilla definicion de la
persona robotica. En este
sentido, consideramos que
ésta es aquella entidad virtual o
mecanica artificial, que goza de
un gran grado de
independencia en la toma de
decisiones, pudiéndola hacer
impredecible, susceptible de
ser titular de deberes vy
derechos juridicos.
Desglosando dicha definicion,
podemos sefialar lo siguiente:

a) Aguella entidad virtual o
mecanica artificial: es
una creacion del ser
humano, que puede ser
corpérea (por ejemplo,
un brazo mecéanico) o
incorporea (por ejemplo,
un bot).

b) que goza de un gran
grado de independencia

en la toma de
decisiones, pudiéndola
hacer impredecible:

sistemas que operan en
entornos complejos, que
no requieren de la
intervencion humana, ya
que aprenden, “piensan”
y actian por si mismos,
aun cuando algunos de
ellos necesiten de un
mantenimiento regular.
C) susceptible de ser
titular de deberes vy

Revista Digital

derechos juridicos:
capaz de figurar como
término subjetivo en una
relacion juridica.

La Resolucién del Parlamento
Europeo, de fecha 16 de
febrero de 2017, con
recomendaciones destinadas a
la Comision sobre normas de
Derecho civil sobre robdtica,
ademas, agrega el vocablo
‘responsable”. En este sentido,
el Parlamento Europeo ha
establecido en la Resolucién
mencionada:

“ . AG. Considerando
que también son
manifiestas las

deficiencias del marco
juridico vigente en el
ambito de la
responsabilidad
contractual, ya que la
existencia de maquinas
concebidas para elegir a
Sus contrapartes,
negociar clausulas
contractuales, celebrar
contratos y decidir sobre
su aplicacién hace
inaplicables las normas
tradicionales;
considerando que esto
pone de relieve la
necesidad de adoptar
nuevas normas eficientes
y actualizadas, acordes
con los avances
tecnoldgicos y las
innovaciones
recientemente

EDI
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aparecidas y utilizadas en
el mercado;

...Al. Considerando que,
pese al ambito de
aplicacion de la Directiva
85/374/CEE, el marco
juridico vigente no
bastaria para cubrir los
dafos causados por la
nueva generacion de
robots, en la medida en
gue se les puede dotar de
capacidades de
adaptacion y aprendizaje
gue entrafian cierto grado
de imprevisibilidad en su
comportamiento, ya que
un robot podria aprender
de forma auténoma de
sus experiencias
concretas e interactuar
con su entorno de un
modo  imprevisible y
propio Unicamente a ese
robot;...”

Por no dejarlo pasar por
desapercibido, parece
pertinente apuntar que, al
hablar de una persona robdética
responsable, ello denota que
tal entidad virtual o mecéanica
artificial, que goza de un gran
grado de independencia en la
toma de decisiones,
susceptible de ser titular de
deberes y derechos juridicos,
podr4 tener responsabilidad
contractual y extracontractual,
es decir, que debera responder
en razon de haberle causado
un dafio a otro. Asi, por
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ejemplo, en el futuro, si se ha
celebrado un contrato con un
robot autbnomo y éste cae en
incumplimiento, se encontraria
ante una obligacion de
responder patrimonialmente.

¢, Qué podria entenderse por
personalidad robdtica? Nos
atrevemos a definirla como la
aptitud, cualidad o idoneidad
para ser una persona robdtica.
Nuevamente, al desglosar
dicha definicion, apuntamos
que:

a) La aptitud, cualidad o
idoneidad: significa que
se reune las condiciones
necesarias u Optimas
para algo determinado.

b) para ser una persona
robotica: debe
entenderse como la
posibilidad de ser una
entidad virtual 0
mecanica artificial, que
goza de un gran grado
de independencia en la

toma de decisiones,
pudiéndola hacer
impredecible,

susceptible de ser titular
de deberes y derechos
juridicos.

“Tener personalidad robética”
sera reunir, en palabras muy
sencillas, las condiciones
necesarias u optimas para ser
una persona robotica. ¢, Cuales
seran dichas condiciones?

EDI
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Pues, las que se establezcan
en el ordenamiento juridico.

Finalmente, nos  gustaria
afirmar que no pretendemos
que estas definiciones
ofrecidas sean inequivocas y
completas. Por el contrario,
creemos que para  Su
construccion se requiere de
gran debate y que, en virtud de
su novedad, queda mucho por
asimilar y escribir. Es por ello
gue nos permitimos aportar las
mismas en contribucion de
fomentar la investigacion y
discusion en el area.

Habia una
VeZOQQ

EL PROGRAMA QUE CUENTA
LA HISTORIA DE LOS QUE LA
HICIERON

todos los miercoles a las 20 hs por youtube.com/c/elderechoinformatico
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LIBERTAD YOLVIDO
Reto de Ia Sociedad de

Ia Informacion

iy Por: Rodolfo Guerrero Martinez

La sociedad vive confundida ante la
abominable actualizacion producto
de la innovacion tecnolégica que se
utiiza en todo momento vy
practicamente en cualquier parte en
donde estemos. En el contexto de la
nueva realidad no se prevén los
derechos constitucionales- digitales
de los cuales somos acreedores
como el acceso a internet, a la
privacidad, integridad y accesibilidad
de informacioén.

La existencia de una diversidad de
temas  desconocidos por el
ciudadano del siglo XXI crea
vulnerabilidad, a su vez cierto

™ Guerrero Martinez Rodolfo. Videoconferencia
“Abogado Disruptivo: La Nueva era del
Derecho”. ler  Simposio  Internacional

rechazo y apatia en participar para
su entendimiento e integracion
rumbo la construccion de la sociedad
de la informacion y del conocimiento
requerida en la nueva realidad.
¢,Cuales son los tpicos a entender
en este tiempo digital?

1. Inteligencia artificial: Es la
expresion del intelecto
humano automatizado el cual
ha sido posible con el paso
del tiempo y a través del
avance de las tecnologias
electromagnéticas. (La
cultura es la transformacion
de la naturaleza para la
sobrevivencia)’'.

“Ensefanza del derecho en Ambientes Virtuales”
en el marco de actividades académicas de la
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2. Internet de la Cosas:
Sistema en el cual los objetos
del mundo fisico se podian
conectar a Internet por medio
de sensores’?,

3. Big Data: Comprension y
analisis de gran cantidad de
informacion proveniente de
una red social, plataformas o
sistemas de datos. Entre las
sus caracteristicas podemos
encontrar la integracion, la
administracion y el analisis en
el uso de datos.

4. Datos personales: Son toda
aquella informacién que se
relaciona con nuestra
persona y que nos identifica o
nos hace identificables. Se
clasifican en: datos de
identificacion (CURP,
Credencial de elector, numero
de seguridad social, domicilio)
y sensibles (salud, origen
étnico o racial, preferencias
sexuales, ADN)"3,

Universidad Nacional Auténoma de México. 8
de octubre de 2020.

2 El concepto de internet de las cosas lo propuso
Kevin Ashton en el Auto-ID Center del MIT
enl1999, donde se realizaban investigaciones en
el campo de la identificacion por radiofrecuencia
en red (RFID) y tecnologias de sensores.

3 Véase la clasificacion realizada por el Instituto
de Transparencia, Acceso a la Informacion
Publica, Proteccion de Datos Personales vy
Rendicion de Cuentas de la Ciudad de México.
http://www.infodf.org.mx/index.php/protege-tus-
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5. Algoritmo: Es una secuencia
l6gica y finita de pasos que
permite solucionar un
problema o cumplir con un
objetivo por medio de la
captacion de datos’.

6. Cibernética: Pretende ser el
puente entre las ciencias, el
punto de conexion entre los
mundos tecnoldgico y
humano, a la vez reflejo y
motor de la necesidad de
integracion 'y el trabajo
interdisciplinario entre las
ciencias’.

Del Analfabetismo funcional a la
alfabetizacion digital

Justamente el hecho de usar
tecnologia no te vuelve tecnélogo,
asi como el tener libros no te
convierte en intelectual. La etapa
gue se vive es compleja debido al
negligente uso de acceso a internet
para ingresar a plataformas web y
redes sociales, lo cual convierte a

datos-personales/%C2%BFqu%C3%A9-son-
los-datos-personales.html

 Un algoritmo es una serie de pasos
organizados, que describe el proceso que se debe
seguir, para dar solucién a un problema
especifico. (Fadul, 2004).

> Pérez Lufio, Cibernética, informatica y
derecho [53], p. 20.
https://archivos.juridicas.unam.mx/www/bjv/lib
ros/8/3937/6.pdf
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toda la poblacion en victimas, sin
importar su edad, raza o estatus
economico.

El analfabeta funcional podemos
entenderlo como “cuando una
persona ha desarrollado los
conocimientos y las técnicas de
lectura y escritura suficientes para
realizar de manera efectiva todas las
actividades de orden verbal propias
de su cultura o grupo social’
(Hamadache y Martin, 1986).

Sin embargo esto es insuficiente, ya
que se carece una capacidad de
abstraccion —ver las cosas de
distintos puntos de vista- y una
habilidad de interpretacién —el poder
integrar  varios  conceptos Yy
fundamentos al caso particular-.

Es aterrador el transitar de una
sociedad cuando es sometida de
forma silenciosa por su ignorancia
en el uso de las TIC (Tecnologias de
la Informacion y Comunicacion), lo
cual no solo deriva en la pérdida de
acceso a ciertas funciones de una
aplicacién o sobre las bondades que
la innovaciéon nos ofrece, sino en la
libertad de decidir, de saber y
conocer dénde estamos y hacia
dénde nos dirigimos.

La  alfabetizacion  digital es
importante porque es la clave de la
inclusion. La brecha digital es
también brecha social. Ambas se

6 \éase el libro Constitucionalismo mestizo
Sachica, Luis Carlos publicado por la
Universidad Nacional Auténoma de México
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alimentan mutuamente. Dado a este
razonamiento la alfabetizacion digital
es también la clave del desarrollo de
la Sociedad de la Informacion y el
conocimiento. Unicamente la
sociedad que entienda a precision su
importancia y, en consecuencia,
despliegue una estrategia formativa
adecuada y sea capaz de gestionar
el cambio adecuadamente, estara en
condiciones de desenvolverse con
flexibilidad y capacidad de liderazgo
en la sociedad informacional de este
siglo que cada vez se torna mas
disruptivo 'y de  tecnologias
emergentes.

El problema de la libertad de
expresion

“Si se quita la libertad de expresion,
Entonces mudos y silenciosos
podemos

Ser guiados, como ovejas al
matadero’.

GEORGE WASHINGTON

La libertad siempre ha sido un
término complejo no solo por la
definicion de la palabra, la cual esta
constituida por un haz, variable en el
contexto historico, de libertades
concretas y reales, sino por el
entendimiento que cada persona le
otorga’®>. En este  contexto
tecnologico, la libertad de expresion
se ha visto en dificultades, ya que en
varios casos se prohibe hablar de

UNAM.
https://biblio.juridicas.unam.mx/bjv/detalle-
libro/323-constitucionalismo-mestizo
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ciertos temas de interés por sus
caracteristicas politicas, religiosas,
en otras situaciones es desvirtuada
dado a que esto perjudica a
derechos de terceros, respecto al
hecho de emitir opinion sin
argumento, y por la manifestacion de
ello en un canal inadecuado de
comunicacion.

En el punto anterior, las redes
sociales ha sido un instrumento muy
fuerte para democratizar el derecho
a conocer y saber, donde la
comunidad digital (ciudadanos) no
solo es pasiva sino también activa al
crear y producir conocimiento. Sin
embargo también se han utilizado
para construir de “tribunales
virtuales” que carecen de toda
institucionalidad constitucional, vy
perjudican a una persona por medio
de un meme, un video, un
screenshot que luego se publican en
diferentes canales digitales en
dafian la buena honra, fama e
intimidad de una persona.

Recordemos que la libertad de
expresion es definida como toda
persona tiene derecho a la libertad
de pensamiento y de expresion. Este
derecho comprende la libertad de
buscar, recibir y difundir
informaciones e ideas de toda
indole, sin  consideracion de
fronteras, ya sea oralmente, por
escrito o en forma impresa o
artistica, o por cualquier otro
procedimiento de su eleccién

77 Barragan Julia. Informética y Decisidn
Judicial. Ed. Fontamarra. Afio 2008. P.60
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(Articulo 13 de la Convencién
Americana sobre Derechos
Humanos).

Sin embargo, la decision juridica no
es sencilla, y menos cuando se trata
de un tema juridico-tecnoldgico; es
indispensable entender que la
aplicacibon de todo derecho
fundamental como el de libertad de
expresion no aplica en caso general
sino a cada caso en concreto
mediante determinacion del juez.

En este razonamiento es loable
hacernos la pregunta si ¢un super
juez puede alcanzar la respuesta
Unica? El super juez de Dworkin
Hércules J. parece haber resuelto
todos los problemas de
incertidumbre, ya que no solo posee
informacion ilimitada acerca del
asunto a decidir, sino que también
dispone de todo el tiempo y la
capacidad necesarios para tomar la
decision. Dadas las condiciones
podria esperarse que Hércules J.
logre una respuesta legal Unica, y
gue ademas pueda exhibir muy
buenas y coherentes razones para
justificar tal respuesta. Pero el
problema es el de producir una
decision legal con un algoritmo, ya
gue Hércules no puede comportarse
como un operador de algoritmos sino
como un decisor racional cuya meta
es la maximizacion de la certeza
legal’”.
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El olvido a favor del interés
legitimo

Ante el panorama inexacto y difuso
de un marco juridico, ético y de
convivencia del mundo digital, las
personas se ven en riesgos sobre la
proteccion de su imagen, fama,
intimidad, privacidad y el punto mas
alarmante y numero uno, su dignidad
humana.

En la actualidad los distintos marcos
juridicos han buscado proteger la
integridad digital del ciudadano que
sustente que un interés es legitimo,
ya que de lo contario podra peligrar
el acceso de informacion de terceros
y la disponibilidad libre de
informacion. Un poderoso ejemplo
es la ambicioso Reglamento General
de Proteccidon de Datos de la Unién
Europea (RGPD).

Recordemos los antecedentes del
interés legitimo en el tratamiento de
datos donde la Directiva 95/46/CE
del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las
personas fisicas en lo que respecto
al tratamiento de datos personales y
a la libre circulacién de estos datos,
norma que actualmente esta
derogada por el RGPD, recogia en
su articulo 7 la posibilidad de que el
tratamiento de datos se pueda
realizar si “es necesario para la

8 Consulte Diario Oficial de las Comunidades
Europeas N° L 281/31. Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de
octubre de 1995.
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satisfaccion del interés legitimo
perseguido por el responsable del
tratamiento o por el tercero o
terceros a los que se comuniquen los
datos, siempre que no prevalezca el
interés o los derechos vy libertades
fundamentales del interesado que
requieran proteccion con arreglo al
apartado 1 del articulo 1 de la
presente Directiva™®.

En el contexto actual apreciamos en
el articulo 6° del Reglamento
General de Proteccion de Datos de
la Union Europea sobre la licitud del
tratamiento, y comprobamos como
no es necesario cuando el mismo es
requerido para:

1. Laejecucion de un
contrato, o lo que antes se
denominaba el

mantenimiento de una
relacion negocial, laboral o
administrativa.

2. El cumplimiento de
una obligacion legal. La cual
no necesariamente debe ser
un acto legislativo adoptado
por un parlamento, pero si
debe ser clara precisa y su
aplicacion previsible para los
destinatarios de conformidad
con la Jurisprudencia del
Tribunal de Justicia de la
Union Europea (en adelante
TJUE) y del Tribual Europeo

https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:31995L004
6&from=ES
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de Derechos Humanos.
(Considerando 41 y 45).

3. El cumplimiento intereses
publicos, debiendo
garantizarse que el
tratamiento debe tener su
base y finalidad en derecho
de la UE o en el de los
Estados Miembro
(6.3 y considerando 45). A
este respecto, el RGPD
establece en el apartado 2 del
art. 6, que, tanto para el
cumplimiento de intereses
publicos como obligaciones
legales, los Estados
miembros podran mantener o
introducir disposiciones mas
especificas a fin de adaptar la
aplicacion de las normas del
RGPD.

Apreciar que entre las situaciones
que permiten el tratamiento licito de
datos sin  consentimiento, la

 Véase UE RGPD. Razén 47 que inicia
seflalando:  “El interés legitimo de un
responsable del tratamiento, incluso el de un
responsable al que se puedan comunicar datos
personales, o de un tercero, puede constituir una
base juridica para el tratamiento, siempre que no
prevalezcan los intereses o los derechos vy
libertades del interesado, teniendo en cuenta las
expectativas razonables de los interesados
basadas en su relacion con el responsable”.

8 Véase UE RGPD. Razén 47 que comienza
sefialando: “Constituye un interés legitimo del
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satisfaccion del interés legitimo es la
excepcion que mayor
indeterminacion podra producir en la
aplicacién practica del RGPD, ya que
podria recurrirse a la misma como
cajon de sastre para la no obtencion
del consentimiento del interesado en
determinadas situaciones en las que
el mismo resulta de dificil o imposible
obtencion.

Por esta razon, el RGPD en
sus considerandos 477° a
4980 establece ejemplos de cuando
podriamos encontramos ante un
interés legitimo por parte del
responsable, aclarando que siempre
habrd que realizar una evaluacién
meticulosay aplicar laregla de
la expectativa legitima 0
razonable para la consideracion de
dicho interés legitimo (dicha regla es

responsable del tratamiento interesado el
tratamiento de datos personales en la medida
estrictamente necesaria y proporcionada para
garantizar la seguridad de la red y de la
informacion, es decir la capacidad de una red o
de un sistema informacion de resistir, en un nivel
determinado de confianza, a acontecimientos
accidentales 0 acciones ilicitas 0
malintencionadas que comprometan la
disponibilidad, autenticidad, integridad vy
confidencialidad de los datos personales
conservados o transmitidos... " .
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establecida por el Grupo de trabajo
29 en Opiniéon n° 6 de 2014)8L.

Rumbo a la consolidacion de la
sociedad de la informacion

La ruta a seguir no es sencilla, la
sociedad de la informacion vy
conocimiento debe ser considerada
una sociedad de personas, no de
tecnologias, ya que eso es clave
para que la ciudadania avance en la
lucha contra la brecha digital que
reside en la educacion. También
que la prioridad social sea la
inversibn en conocimiento y eso
significa que es aprender a
aprender. Eso no es un juego de
palabras, mas bien un cambio
cultural muy importante que afecta
de forma total a cualquier proyecto
de alfabetizacion digital, porque,
estar alfabetizado digitalmente es
poseer la capacitacion tecnolbgica
imprescindible para sobrevivir en
esta era digital y poder actuar
criticamente sobre en ella.

El reto primordial depende de la
educacioén digital, que lleva consigo
un gran proyecto transformador que
tiene  consecuencias  politicas,
econdémicas y sociales.

Sin duda existen varios objetivos que
priorizar como:

81 DPO& it law
http://www.dpoitlaw.com/reglamento-general-
de-proteccion-de-datos-rgpd/unidad-i-7-1-
legitimidad-en-el-tratamiento/
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- Proporcionar el conocimiento
de los lenguajes que
conforman los documentos
multimedia interactivos y el
modo en que se integran;

- Brindar conocimiento y uso de
los dispositivos y técnicas

mas frecuentes de
procesamiento de la
informacion.

- Favorecer la actitud de
receptores criticos y emisores
responsables en contextos de
comunicacion democratica.

Ademas de tener presente tres
elementos para medir el mayor o
menor grado de conocimiento del
alfabeto digital: 1. EI manejo de un
computador y sus periféricos. 2.
Manejo de softwares esenciales. 3.
Conocimiento informatico®2.

En la nueva realidad donde se ha
obligado al aislamiento social y al
desempeiio de actividades de
manera remota, incluyendo las
actividades de formacion educativas,
deben de actualizar las politicas de
educacion adoptadas por los
gobiernos asi como la educacion
recibida el interior de los hogares en
relacion con las TIC vy su
incorporacion a la vida cotidiana solo
de esa manera podremos obtener

82 VVéase Revista digital para Profesionales de la
Ensefianza. No. 17 — Noviembre de 2011.
Alfabetizacion digital en la educacion.
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resultados genuinos y de manera
gradual.

SEMBLANZA CURRICULAR

Rodolfo Guerrero Martinez. Hombre
mexicano, emprendedor y disruptivo.
Abogado por la  Benemérita
Universidad de Guadalajara,
actualmente estudiante del posgrado
en derecho con orientacion en
materia Constitucional y
administrativo por la misma casa de
estudios. Socio  Fundador vy
Representante Legal de la Sociedad
Civil Coffee Law “Dr. Jorge
Fernandez Ruiz”. Socio fundador de
la Academia Mexicana de Derecho
“Juan Velasquez” A.C. Miembro de
la Junta Menor y encargado de la
Comision de Legaltech del llustre y
Nacional Colegio de Abogados de
México A.C. Capitulo Occidente.
Conferencista en Congresos
Nacionales e Internacionales
(Colombia, Argentina y Guatemala),

conversatorios e impartido
diplomado y cursos en temas de
derecho informatico, derechos

humanos y derecho constitucional.
Publicaciones: Patentes: el camino
hacia la proteccion y rentabilidad de
nuestros productos (Talent Republic,
2020); Elementos a tomar en cuenta
en un sitio E-Commerce para la
proteccion de datos (Talent
Republic, 2020); Derechos humanos
de cuarta generacibn y las
tecnologias de la informacion y la
comunicacion (Derechos
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Fundamentales a Debate, CEDHJ
2020).
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Biometria informatica y
el peligro de Ia
vigilancia en masa

XM

La biometria informéatica es un
precedente perfecto para analizar
los grandes avances que la
tecnologia y el uso de la informacion
han experimentado durante estas
Gltimas dos décadas. La biometria
informatica o ‘biometric data’ (como
originalmente se llama en inglés) se
puede definir como aquel proceso de
toma de medidas y datos
caracterizantes de una persona, 0
grupo de ellas, en base a
caracteristicas fisicas y procesos
biolégicos que individualizan a la
persona del resto. En la actualidad,
la  biometria  informéatica es
procesada de forma masiva, gracias
a los procesos modernos y colosales
que ha producido el ‘big data’ y el
‘machine learning”; cémo se
analizard& méas  adelante, la

POR LEON LANIS V.

masificacion del uso de informacion
biolégica individualizante de las
personas conlleva efectos muy
buenos en distintos dmbitos, pero,
como en todo proceso industrial
masivo, se ha tendido a generar
abusos y malas précticas.

El uso de la informacion personal
biolégica de las personas tiene el
gran peligro de ser usada como
proceso de vigilancia en masa o
como se le llama en inglés: ‘mass
surveillance’; la vigilancia en masa
es un proceso moderno por el cual
se monitorea de forma masiva a una
poblacion, ya sea total o
sustancialmente, distinguiéndose de
si esta vigilancia es producida por
corporaciones, Estados o0 ambos en
apoyo mutuo, la ultima opcion suele
ser la mas comun, ya que estas
empresas, como redes sociales,
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ISPs, y otros, tienen un mayor
acceso a la informacion personal y
sensible de los individuos en
monitoreo, pero muchos Estados o
actores del mundo politico usan esa
informacion para beneficio propio,
manipulacion, censura, entre otras.
La biometria informatica es un modo
de vigilancia en masa, el cual torna
infalible, ya que, a diferencia de casi
todo otro tipo de informacién, la
biologia y sus procesos son casi
imposibles de modificar en su
esencia, es decir, la informacion que
rastrea la biometria es vitalicia e
inherente a la persona.

Derechos Humanos.

Antes que todo, debemos entender
los elementos y forma de operar de
la biometria informética. Como bien
se definio, la biometria informatica
opera por la recoleccion de
informacion bioldgica que
individualiza y caracteriza a una
persona, ahora, existen distintas
formas de recoleccion, con distintos
objetivos y relacionadas a distintas
partes del cuerpo 0 procesos
bioldgicos; por consiguiente, existen
distintas categorias de informacién
biométrica, estas son: quimicas
(como por ejemplo la busqueda de
ADN, tipo sanguineo, etc) visuales
(tales como el estudio de las formas
de orejas, reconocimiento de iris,
reconocimiento de retina,
reconocimiento facial, huellas
dactilares, geometria 3D de la
posiciéon de los dedos,
reconocimiento de firma y letra, etc),
de comportamiento (como el
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movimiento corporal, pulsaciones de
teclados o movimiento de lapiz,
forma de caminar, reaccion ante
estimulos, etc), auditivas (por
ejemplo el analisis de tono,
profundidad, patrones y volumen de
la voz), olfatorias (el olor de un
individuo), entre otras. La verdad es
que con el ‘machine learning’ la lista
va creciendo sola, ya que hoy en dia
las maquinas pueden por si solas
analizar patrones de individuos y
estudiarlos y, por tanto, cada vez es
mas facil encontrar nuevas técnicas
de biometria. La recoleccion de
informacion biolégica se genera
tomando muestras de aquello que es
necesario para el tipo de biometria
en especifico, es decir, si buscamos
analizar el ADN, se toman muestras
de sangre, o para informacion
auditiva se analiza la conversacion
de un individuo en distintas
ocasiones; mientras mas variado
sea la formay la situacion en que se
analiza una muestra mas se podra
entender de ella y de la forma en
cémo individualiza a las personas,
en otras palabras, si se busca
analizar la voz de un individuo o de
grupos de ellos, se tendra una
muestra mucho mas fiable y que
abargue mas informacion si es que
se analiza la voz en distintos estados
de emocion, temperatura de
ambiente y situaciébn, como por
ejemplo tener muestras de la voz de
una persona cuando esta enojado y
cuando esta feliz. Hoy en dia, las
maquinas con inteligencia artificial
tienen la tarea de analizar cada
muestra y encontrar, con precision
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quirdrgica, aquello que es unico de
cada muestra y, por tanto, puede
tener mayor utilidad para la
supervigilancia, si nos apegamos al
mismo ejemplo de la voz, si se
interceptan todas las llamadas del
grupo de estudio o0 grupo
monitoreado se podran analizar las
distintas etapas que la voz de cada
persona y aquello que lo caracteriza
o hace unico.

La biometria informatica presenta
distintos peligros o posibilidad de
malas practicas, pero antes de
analizar los dos mayores peligros
que presenta, debemos entender
que el gran problema que nace de el
uso de la informacién bioldgica
proviene de la pobre garantia
minima legal de proteccion de datos
personales que ofrecen las distintas
legislaciones y la tendencia moderna
a la autorregulacion tecnoldgica, es
decir, la inclinacion, predominante
de hoy en dia, a que las empresas
de manejo tecnoldgico se regulan a
si mismas debido a la incapacidad
de los legisladores a regular los
avances tecnologicos y sus peligros.
Teniendo aquello en cuenta, los
peligros son:

(A) Falsificacién 0 fraude
informatico:  nuestros  sistemas
informaticos, sean publicos o
privados, son vulnerables y toda
vulnerabilidad es o va a ser
explotada en algin momento,
aguello es, por asi decir, una regla
basica en la ciberseguridad. Por lo
tanto, en ningln momento podemos
confiar al 100% en la seguridad de
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un sistema tecnoldgico. Casi
cualquier tipo de intromisién de la
informacion es recuperable,
podemos hacer ‘back-ups’ de
informacion, cambiar claves, etc.
Pero en el caso de la informacion
biométrica no funciona igual; la
informacion que  proviene de
nuestras caracteristicas fisicas,
guimicas y otras son vitalicias, en
otras palabras, jamas podremos
modificar o eliminar la esencia de
nuestra identidad, por tanto,
legalmente, la biometria informatica
requiere de una proteccion legal
especial. Si se genera un fraude
informatico (y este se basa en el uso
de informacion biologica) jamas se
podra retornar o modificar (en su
esencia), ya que esa informacion es
inherente a la persona y por cuanto
gueramos cambiarlo, nuestra
composicibn quimica y nuestras
caracteristicas fisicas, jaméas podran
ser cambiadas en su esencia. El
ejemplo tipico es el delito de
suplantacién de identidad, en este
sentido, si le robamos, por ejemplo,
las caracteristicas sanguineas de
una persona, esta se podra usar
eternamente de forma maliciosa.

(B) Malas précticas en la cosecha de
informacion: este término proviene
de su traduccibn en inglés,
information harvesting. Esto se
refiere a la recoleccion masiva de
informacion. El problema de Ila
cosecha d e informacion se
encuentra en su obtencion y en el
alcance de su uso. El gran problema
de la biometria informatica, como se
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verd mas adelante en el caso Patel
V Facebook, se encuentra en la
forma de obtencion de los datos.
Muchas veces, entes publicos o
privados, consiguen informacion
personal sin el consentimiento o con
un consentimiento bastante viciado,
ya que los servicios gratuitos de
redes sociales (como Instagram,
Facebook, entre otros) suelen
entregar dichos productos a cambio
del uso de informacion privada. En el
caso Patel V Facebook (2019), los
demandantes lograron probar que
Facebook usaba, sin el
consentimiento expreso de los
usuarios, la informacion biométrica
provenientes de imagenes y videos
subidos a su plataforma. Si bien, en
este caso, la finalidad no era
maliciosa, muchas veces se pueden
producir abusos de esta obtencién
no consentida de informacion. Y
como veremos mas adelante, el
peligro més grande de aquello es la
vigilancia en masa.

BIPA (Biometric Information Privacy
Act 740 ILCS 14/) es una Ley,
promulgada por la Asamblea
General de lllinois en el afio 2008, la
cual busca regular la recoleccién,
almacenamiento, uso y explotacion
de la informacion biométrica. A
grosso modo, esta Ley tiene tres
principales pilares: el consentimiento
expreso y exacto del usuario,
temporalidad (fecha maxima de uso)
y garantia de diligencia de seguridad
del administrador. En la actualidad,
existe un ‘pendiente bill que busca
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modificar BIPA  (SD  3053),
ampliamente apoyado por Facebook
y Google; lo importante de este
pending bill son las excepciones que
quiere aportar a la Ley, las cuales
buscan eximir a instituciones
privadas cuando cumplan las
siguientes condiciones:

1. Cuando Ila cosecha de Ia
informacion se use exclusivamente
para empleos, evitar fraudes o por
métodos de seguridad.

2. Que la empresa que consiga,
almacene o trate esta informacion no
genera un provecho pecuniario, ya
sea en venta, arrendamiento o
intercambio comercial, al cosechar la
informacion.

3. Que la empresa que maneje los
datos sea diligente en el uso de la
informacion.

Personalmente tengo mis criticas
sobre SD 3053, ya que creo que
dichas modificaciones presentan
peligros directos en la privacidad de
los usuarios, estas criticas son:

1. Proteccibn de la privacidad
privacidad del trabajador: quitar la
necesidad de consentimiento previo
para tal informacibn dard Ia
posibilidad de abusos de uso de
informacion, ya que los empleadores
podran tener a su alcance toda la
informacion biométrica que quieran
sin que los mismos trabajadores
estén de acuerdo con aquello. En
materia laboral, es importante
proteger la privacidad de los
trabajadores.
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2. Excepcion por diligencia: como
bien se menciond anteriormente,
todo sistema tecnologico, sin
excepcion alguna, es vulnerable.
Ningun ente, sea publico o privado,
puede asegurar que tienen sistemas
impenetrables o perfectos. Esto
presenta un peligro tanto para los
usuarios como a las empresas, ya
que por un lado es muy dificil, como
empresa, poder probar la diligencia,
al fin y al cabo, siempre va a existir
una vulnerabilidad que pruebe lo
contrario, y por el lado de los
usuarios, es dificil poder asegurarse
que la informacion va a estar
asegurada. En teoria, esta garantia
solo sirve para que un juez pueda
juzgar si se cumplio ciertos aspectos
para cuidar de la informacion de los
usuarios.

Habiendo analizado bien los peligros
de la biometria informética, debemos
estudiar como se puede (y se ha
hecho) usar para la vigilancia en
masa. Primero analicemos el caso
de China. En este pais existen mas
de dos millones de camaras de
reconocimiento facial, las cuales
logran procesar grandes cantidades
de informacion, logrando
individualizar a las personas y sus
acciones. El gobierno Chino justifica
el uso de estas camaras diciendo
que son para la seguridad nacional,
pero en la realidad han sido usadas
para vigilar en masa a su poblacién
y sus acciones. Principalmente se
han usado para los créditos sociales,
los cuales son un nuevo método de
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transaccion nacional donde las
buenas conductas de los ciudadanos
los hacen escalar en la jerarquia
social, logrando acceder a nuevos
bienes y servicios. A través de las
camaras el gobierno Chino logra
analizar cada movimiento de los
ciudadanos. El problema con esto es
que viola la privacidad de los
ciudadanos y coacciona las
decisiones de los mismos, ya que si
no cumplen con ciertas acciones que
espera  su gobierno, seran
degradados y perderan privilegios,
por ejemplo, usar transporte publico.
Por otro lado, también en China se
ha usado para el avergonzamiento
publico, el cual es un sistema de
castigo de “malas conductas”, donde
quien incumple es publicado en
pantallas gigantes, donde se expone
su informacion privada por haber
hecho algo “malo”, por ejemplo,
cruzar la calle donde no hay paso de
peatones. Esto es una reiterada
violacion a distintos Derechos
Humanos, tales como la privacidad,
la honra, la proteccibn de datos
personales (en chile esta
consagrado en su Constitucién como
un Derecho fundamental).

Se estima que a futuro parte de los
‘cookies’ que se recolectan para
fines publicitarios (o target publicity),
funcionaran con datos biométricos,
sobre todo con reconocimiento facial
para entender que atrae y lo que no
a un usuario; esto parece una idea
genial desde un punto economico,
pero trae serias consecuencias
desde un punto de vista legal.
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Ademas de los peligros vya
estudiados del uso de informacién
bioldgica vinculante, en el caso de el
reconocimiento de datos
caracteristicos del rostro esta el
problema del racismo. Los sistemas
que funcionan con inteligencia
artificial son utiles mientras se les
ensefien con patrones de acciones y
datos, entonces, si en una
determinada red social, usando de
ejemplo Facebook, se tiene a
discriminar y aislar a gente de
determinada raza o etnia, el sistema
informatico, por default, copiara la
secuencia y tendera a discriminar de
misma forma, de hecho, se han
intentado acciones civiles en contra
de Facebook (remontandose al caso
revisado) respecto de como la
biometria no autorizada de las fotos
de usuarios de determinadas razas
pueden excluirlos de determinadas
publicidades de forma arbitraria,
pero generalmente de desestiman
dichas causas ya que no existe
marco regulatorio al respecto o que
al menos esté suficientemente
actualizado para entender dichas
situaciones. En el caso de la
vigilancia en masa, sabemos por
eventos historicos, que un gobierno
autoritario con control sobre la
informacion y datos que tiene un
especial desprecio por una
determinada etnia o0 raza pueden
usar dichos datos en su contra;
recordemos que la razén por la cual
la  proteccion de datos es
considerada dentro de los Derechos
Humanos es porque durante la
persecucién del gobierno Nazi al
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pueblo Judio, se usaron datos
personales adquiridos de plantas de
trabajo para saber quien era Judio y
qguien no.

Teniendo todo lo dicho en cuenta,
podemos concluir que las
legislaciones modernas no estan
preparadas para garantizar la debida
proteccion de los datos personales
de los usuarios, especialmente
cuando hablamos de  datos
biométricos. Esta falta de proteccion
da paso a muchos peligros, pero de
los mas peligrosos esté la vigilancia
en masa (Estatal o privada) la cual,
como se analizo en el caso de China,
puede traer variadas violaciones a
los Derechos fundamentales de las
personas. Por tanto, es importante
regular esta actividad bajo un
riguroso marco legislativo (tanto a
nivel nacional como internacional)
para garantizar a las personas la
debida proteccion de sus datos
biologicos caracterizantes.
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EVIDENCIA
DIGITAL, Como
superar la barrera
mental de papel?

SINTESIS DEL TALLER HOMONIMO BRINDADO
POR: MARIA JOSE QUINTANA DOURADO,
ABOGADA - ARGENTINA; FERNANDO DiAZ DURAN,
ABOGADO - GUATEMALA; YEHESKEL CLOUGH;
ASESOR Y CONSULTOR EN CIBERINTELIGENCIA -
PANAMA; ALEJANDRO FABIAN - ABOGADO -
PERU Y VANINA KANDYBA, PSICOPEDAGOGA
FORENSE - ARGENTINA EN EL MARCO DE LA
“LOCADEMIA EDI JOVEN".

cometido. La evidencia digital es
toda informacion y datos de valor
para una investigacion, estos datos
necesariamente provienen de un
dispositivo electronico.

Piense por un momento que esta en
su despacho y llega a la consulta
alguien que necesita denunciar un
delito o que ha sido acusado de un

delito. Imagine que la evidencia La mayoria de las dificultades

principal con la que cuenta esta en
soporte digital. Lo que
correspondera sera trabajar con esa
evidencia en su formato de origen, y
aqui aparecen las barreras de papel.

En lineas generales, Ile
evidencia digital es toda la
informacion creada o distribuida
desde un sistema informatico que
puede ser usada como un medio
probatorio en un proceso judicial. Es
cualquier dato digital que dé un
indicio y pueda relacionar a la
victima o su actor con el crimen

practicas que enfrenta el letrado es
presentar ante la judicatura o fiscalia
una evidencia digital RESPETANDO
su formato. No es apropiado pasarla
al papel, no sirve de nada imprimir
una captura de pantalla de un chat,
por ejemplo. Eso soOlo es a los
efectos ilustrativos, mas no hace a la
mismidad e integridad de lo que
estoy manifestando. Mucho menos
se puede suplir con la intervencion
de un Notario, quien sélo daréa fe de
aquello que sus sentidos perciban, y
como sabemos es facil fraguar
imagenes digitales y chats.
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Cual es el desafio que
enfrentan los operadores del
derecho cuando Illevan ante la
justicia una evidencia digital? cémo
obtenerla, preservarla y presentarla
de forma debida segun los
estandares internacionales?

Entre las herramientas forenses de
codigo abierto se pueden usar para
preservar y analizar una evidencia
digital destacamos las siguientes
tres:

a) Gaijin Write Protector —
protector de escritura USB

b) Generador de imagenes
espejo FTK — para copias forenses
bit a bit

c) Autopsy herramienta de
andlisis forense

Para trabajar con evidencia
digital respetando los principios de
debido proceso y defensa en juicio,
nos regiremos por las pautas
establecidas en las Normas RFC
32278 y OEA. Para ello durante el
proceso de analisis forense los
pasos a seguir seran los siguientes:

8 Los RFC «Request For Comments» son
documentos que recogen propuestas de
expertos en una materia concreta, con el fin
de establecer por ejemplo una serie de
pautas para llevar a cabo un proceso, la
creacién de estandares o la implantacién de
algin protocolo. EI RFC 3227 es un
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preservacion, adquisicion,
analisis, documentacion y
presentacion.

La herramienta Write
Protector asegura que el dispositivo
gue se vaya a duplicar mediante
copia espejo, no sea alterado, pues
lo sella.

Luego, el siguiente paso sera
la copia espejo en si, bit a bit, para lo
cual utilizamos el software FTK
Imager. Siempre los analisis
forenses deben practicarse sobre
las copias, los originales deben
ser preservados sin modificar. El
principio de integridad es
fundamental para que la otra parte
en el proceso pueda controlar la
prueba. El software FTK Imager nos
va a brindar un dato muy importante:
el hash que identifica la evidencia
original, ese numero de sellado
identifica de manera Unica el
material digital para su contraste.

En la siguiente etapa, Yy
teniendo la copia espejo, por
ejemplo del contenido de un pen
drive, trabajaremos sobre esa copia,
usando Autopsy. Esta herramienta

documento que recoge las directrices para
la recopilacion de evidencias y su
almacenamiento, y puede llegar a servir
como estandar de facto para la recopilacion
de informacién en incidentes de seguridad.
Consultado de: https://www.incibe-
cert.es/blog/rfc3227
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nos permitira analizar muchos
elementos de la evidencia colectada,
por ejemplo los metadatos de una
fotografia que se hallaba guardada
en el pen drive.

Los metadatos de una foto
pueden contener informacion muy
valiosa, como la fecha en que se
tomo, el lugar donde fue tomada la

foto, si se la editd, con que
programas, etc.
Para qué sirven estos

metadatos? muy simple: siguiendo
con el ejemplo, si al despacho viene
la madre de una supuesta victima de
grooming, y luego de hacer la
denuncia por este delito se allana un
domicilio encontrandose un pen
drive que contenia material de
pornografia infantil que involucra al
denunciado, mediante los metadatos
de esas fotos podemos saber
mucho.

Luego de analizar esa copia
de dispositivo con  Autopsy,
tendremos un reporte. La copia
espejo y el reporte como los
pardmetros analizados en concreto
deben ser guardados en un soporte
tal que garantice la integridad. Lo
gue se sugiere es grabar todo en un
CD no regrabable o DVD.

84 Grooming: término que refiere al conjunto
de acciones llevadas a cabo por un mayor de
edad con el fin de seducir sexualmente a un
menor a través de cualquier medio informatico.
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Finalmente resta, realizar un

.‘ = .\\‘
O
reporte de todos los pasos que
seguimos para el analisis forense,

detallado y  cronolégico. Es
recomendable que se lo haga en
leguaje claro y preciso, detallando
cada paso. Pensemos que esto sera
lo que lea el juez, y estamos tratando
de superar la barrera mental de
papel, y perderle el miedo a la
evidencia digital, por lo que es de
suma importancia que lo redactemos
de modo tal, que pueda ser
entendido por un hombre promedio.

Es de suma importancia
resaltar que las buenas practicas en
el manejo de la evidencia digital
pueden significar la diferencia entre
el éxito o el fracaso de un proceso
judicial. En casos de delitos como
grooming® o ESI®, donde la

85 Explotacién Sexual Infantil: Es la forma maés
grave de delitos contra la infancia, conlleva
efectos devastadores en la vida del nifi@ o
adolescente. Si no se trata a tiempo, la victima
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principal fuente de pruebas de
caracter digital.

A la evidencia digital la
debemos trabajar y presentar al juez
en su “estado natural” de DIGITOS
en el que ha nacido y se desarrolla.
Es por eso que bregamos para que
cada dia sea mas posible acudir ante
la justicia munidos de este tipo de
elementos probatorios y que se
puedan hacer valer en su soporte
original.

Esto trae un beneficio a los
justiciables por una cuestion de
celeridad e inmediatez, pero también
al servicio de justicia, porque
muchas veces las malas practicas en
la presentacion de evidencia digital
tanto de parte del denunciante como

\ 4

en la edad adulta puede replicar la conducta
que padecio sobre otros nifi@.
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del acusado, lleva a poner en
marcha el aparato judicial del
Estado, con los costos que ello
implica, y luego no se llega a nada,
porque se planteas nulidades.

Por lo cual espacios como el
gue se nos brind6 en este taller, a
través de los cuales podamos llevar
capacitacion a los operadores del
derecho, y la informatica, son
sumamente valorables por cuanto
son un paso hacia adelante para
derribar la barrera mental de papel
gue aun persiste en los Estrado y
gue hoy en dia va en desmedro del
debido proceso.
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EL DELITO INFORMATICO
RANSOMWARE EN
EPOCAS DE PANDEMIA.
EL INDICIO DE MALA
JUSTIFICACION Y SU
CONSTITUCIONALIDAD

AUTORES:
LEONARDO MONTI - EDGARDO VILLORDO
ABOGADOS

Vivimos tiempos de pandemia, una
nueva circunstancia que ha pasado
a regular y determinar sin muchas
opciones gran parte de la vida de
las personas del mundo y la
Argentina no es la excepcion, este
triste evento ha hecho que se
produzca una migracion de muchas
actividades, laborales, sociales,
incluso de la vida diaria de forma
acentuada hacia lo digital, donde
todo es vertiginoso y puede resultar
peligrosos en muchos sentidos en
este entorno, hasta incluso generar
la muerte por ataques de los
denominados ciberdelincuentes o
hackers.

Es asi que un ciberataque a un
hospital aleman provoca la primera
muerte en el mundo por
ransomware; asi lo informaban
medios locales y de internet; de la

ciudad alemana de Ddusseldorf
haciendo saber que se produjo una
muerte una paciente en un hospital
tras sufrir el centro hospitalario un
ataque de hackers contra los
sistemas informéticos que
complicaron el tratamiento de la
enferma.

Puntualmente, el hecho delictivo
consistio en un ataque a 30
servidores en el Hospital
Universitario de Dusseldorf fueron
secuestrados por los
ciberdelincuentes con un aviso de
rescate dirigido a la direccion. Tras la
muerte de la mujer, los
investigadores comunicaron a los
ciberdelincuentes que habian
atacado un hospital. Después, los
hackers eliminaron sus demandas
de rescate y entregaron la clave para
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poner fin al ciberataque de
ransomware.

Estamos frente a una modalidad de
delito denominada RANSOMWARE,
que podemos definira como un
software malicioso (malware) cuyo
objetivo es comprometer sistemas
informaticos, aplicaciones y datos
sensibles cifrandolos (volviéndolos
inoperables- y codificandolos de una
forma que no pueden recuperarse),
solicitando el pago de un rescate
principalmente en bitcoins (moneda
electronica) para  restituir la
disponibilidad y operatividad de
estos. Desde un punto de vista
técnico informatico penal, “el
Ransomware es un esquema de
negocio ilicito en  constante
transformacion, atipico desde una
Optica esencial y penal de la figura
que, a través de una pluralidad de
etapas de ejecucibn en el
ciberespacio y la conjuncién de
diversas tecnologias, técnicas de
manipulacion y coaccion psicolégica
e inteligencia artificial, provoca la
afectacion simultdnea de una
multiplicidad de bienes juridicos,
teniendo como objetivo principal
pero no Uunico, comprometer la
disponibilidad, acceso, integridad,
operatividad y privacidad de datos y
sistemas informaticos, empleando
sobre ellos herramientas
criptograficas de ultima generacion,
pidiendo tanto para la restitucion de
los mismos como para la evitabilidad
de su divulgacion, el pago de un
rescate en criptomonedas, todo ello
en un marco de alevosia e
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impunidad digital con caracteristicas
propias del terrorismo.”

Esta modalidad se ha acentuado de
una forma casi exponencial, asi
Durante el primer trimestre de este
afo, se detectaron 907.000 correos
de SPAM, 737 tipos de amenazas
digitales, y accesos a 48.000 “Links”
o “URL” maliciosas, todos ellos
relacionados con el coronavirus.
También entre febrero y marzo se
pudo observar que el SPAM
incrementd su cuantia de 4.000 a
900.000 (x200) y el acceso a
vinculos maliciosos relacionados
con el COVID-19 crecié un 260%.

Tomando algunas de las palabras de
mi apreciado colega el Dr. Alberto
Herndn Saul, puedo decir que el
ransomware  presenta  algunas
caracteristicas esenciales que lo
hacen altamente eficiente y Unico en
su especie. Trabaja bajo un proceso
de “amenaza de dia cero”, tanto
desde el punto de vista de la
generacion de nuevas muestras de
malware - “polimorfico”, como la del
aprovechamiento de
vulnerabilidades no descubiertas en
sistemas y aplicaciones. Por otro
lado, el “anonimato”; los canales de
comunicacion utilizados ya sean en
sus fases preparatorias como en las
de ejecucion, se encuentran cifrados
—encriptados— lo cual hace imposible

la identificacion de los
ciberdelincuentes. También
encontramos diversas

particularidades adicionales en su
accionar como el desarrollo de una
oportuna y efectiva “ingenieria
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social” potenciada bajo la
automatizacion que provee la
“‘inteligencia artificial”’, la utilizacion
de al menos dos modulos de
“coaccidn psicologica” simultanea —
compromiso de sistemas
informaticos y exfiltracibn de datos
confidenciales— capacidades de
distribucion a través de “multiples
vectores tecnologicos de infeccion”,
llevar a cabo procedimientos de alta
complejidad para la evasion de
barreras de seguridad, mutacién del
modus operandi en cada uno de sus
ataques -“Familias de
Ransomware”- dificultando la
determinacién de parametros
comunes para su mitigacion y el no
requerirse  altos  conocimientos
técnicos para su distribucion.

Sin lugar a dudas que el hecho
mencionado anteriormente genera,
un montén de analisis respecto de
las estructuras de seguridad de
estos servicios, que estan sujetos y
me atreveria a decir casi presos a lo
digital, y la responsabilidad del
manejo en pandemia, por otro lado,
las normativas en algunos casos
obsoletas y sub regulaciones hacen
de este momento, algo sumamente
peligroso que el mismo continde sin
ningun tipo de tratamiento
legislativo.

Por otro lado, mencionar que a raiz
del hecho el Ministerio Publico Fiscal
del Ilugar ha iniciado acciones
legales por un homicidio involuntario
o culposo en nuestra legislacion.
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Puestas algunas cuestiones del
hecho ha analizar, deseo mencionar
que los delincuentes, han
suministrado  las  herramientas
informaticas para poder desafectar
la informacion codificada y que hacia
gque otras vidas entren en
situaciones de peligro similares a la
de la victima.

Aqui ya en el aspecto subjetivo
estamos frente a un supuesto, desde
la perspectiva del Ministerio Fiscal
actuante ante una accion culposa o
involuntaria, y es aqui donde
pretendo enlazar este tragico hecho
del hospital aleman, al texto
elaborado con un excelente analisis
llevado a cabo por mi apreciado
colega el Dr. Leonardo Monti del
Indicio de Mala Justificacién y su
constitucionalidad, dable mencionar
gue lo analizado se hace respecto
del aspecto subjetivo penal,
utiizando algunos ejemplos del
mundo o6ntico, y en un caso
absolutamente tedrico, que pasaria
Si estas personas que cometieron el
hecho son sometidas a las
autoridades judiciales argentinas, y
la norma penal y procesal penal de
nuestro pais, mas puntualmente al
Cdodigo Procesal Penal de la
Provincia de Cérdoba de Ia
Republica Argentina, y la norma de
fondo penal argentina.

No es menor a fin de dar claridad a
este analisis mencionar que los
medios de prensa alemanes
informaron que los ciber
delincuentes, manifestaron que no
sabian donde se estaban metiendo y
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que las acciones llevadas a cabo
resultarian en la muerte de esta
paciente, producto de la inutilidad de
la informacion afectada por el
Ransomware (entiendo que podria
ser un indicio de mala justificacion) lo
cual podria tomarse como un
engafno hacia las autoridades, y por
dicho motivo luego suministraron la
solucion a las autoridades.

Aqui es que entra el analisis
mencionado anteriormente, donde
se pone de manifiesto como estarian
estos sujetos del hecho aleméan
frente a la normativa penal
argentina, Si los mismos
manifestaran indicios de mala
justificacion, y si es constitucional a
la luz de nuestra Norma Suprema.
Primero diremos que una vez que los
supuestos ciber delincuentes sean
apresados seran llevados ante las
autoridades correspondiente para
poder realizar sus actos de defensa.
Asi la declaracién del imputado (la
indagatoria): se trata del principal
acto de defensa material del
imputado. Se trata de un acto
procesal ineludible en los primeros
momentos dela IPPy que la ley
adjetiva regula formalmente en
cuanto medio de defensa material
del imputado [1]y en la cual éste
puede elegir entre declarar o
abstenerse de hacerlo sin que ello
haga presumir su culpabilidad.

La prueba: siguiendo al maestro
cordobés el Dr. Cafferata Nores
diremos que es todo aquello que
confirma o desvirtia una hipétesis o
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afirmacion precedente, y mas
precisamente en el ambito del
proceso penal, seria todo lo que
pueda servir para descubrir la
verdad respecto de los hechos que
son investigados y respecto de los
cuales se pretende la aplicacion de
la ley sustantiva.

El indicio: se trata de un hecho o
circunstancia del cual, mediante una
operacion légica, es posible inferir la
existencia de otro [2]. Por ejemplo, la
tenencia de la res furtiva por parte de
quien ha sido aprendido en
inmediaciones del domicilio de la
victima es un indicio de que fue el
autor del hurto o robo de la misma,
pero también podria tratarse de un
tenedor de buena fe o de un
encubridor.

Hechas estas aclaraciones y ya
centrdndonos en el tema que nos
ocupa, nos preguntamos: ¢qué
ocurre si el imputado al momento de
prestar  declaracion indagatoria
miente?,y la siguiente pregunta
seria ¢es posible utilizar como
indicio de culpabilidad en su contra
la mendacidad al prestar
declaracion?

En definitiva, lo que se trata de
dilucidar es si la mentira del
imputado como postura defensiva se
puede utilizar como prueba de cargo
0 como agravante.

Desde ya deberiamos descartar
como indicio de mala justificacion la
ya clasica formula utilizada en la
gran mayoria de las declaraciones
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indagatorias iniciales en las que el
imputado niega de manera genérica
el hecho y se abstiene de seguir
prestando declaracion. Dice y dice
bien Cafferatta Nores, que se trata
de una simple negativa que no
alcanza el grado de justificacion [3].

Suponiendo que el imputado al
momento de ejercer su defensa
material opte por declarar y al
hacerlo mienta, podrian ocurrir dos
situaciones: 1) Que se tome la
postura defensiva mentirosa como
prueba de cargo en su contra o
2) Que no se la admita como
prueba de cargo en contra del
imputado. Se trataria de una
declaracion que no pudo refutar el
contenido de la acusacion.

Las garantias constitucionales
relacionadas con el tema en
cuestion:

La declaracion del imputado es un
medio de defensa y no un medio de
prueba [4]. En efecto, si
consideramos como valida esta
afirmacion debemos decir que la
declaracion del imputado es un
medio de defensa, y que, como tal,
hace a la garantia del debido
proceso [5]y mas precisamente
alderecho de defensa en
juicio (art. 18 de la constitucion
nacional, 9 y11 de la DUDH, 14 del
Pacto de San José de Costa Rica y
26 de la DADDH).

Entendido éste como “...una
facultad tendiente validamente a
impedir, contradecir, resistir 'y
prevenir cualquier restriccion injusta
a la libertad individual, y al pleno
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ejercicio que las personas tienen
otorgados por el orden juridico. Es
por ello que, el derecho, poder o
facultad de  defensa puede
conceptualizarse como el ejercicio
de la legitima oposicion a la
persecucion penal y como la serie de
actividades tendientes a la
acreditacion de la inocencia o la
invocacion de circunstancias que
atenlen la responsabilidad del
imputado, todo dentro de las reglas
del debido proceso [6].

No basta el mero cumplimiento de
designaciones formales, es
necesario el cumplimiento efectivo
de las diligencias pertinentes. [7]

En este sentido la
Corte Suprema tiene dicho que ‘la
garantia consiste en la observancia
de las formas sustanciales del juicio
relativas a la acusacion, defensa,
prueba y sentencia dictada por los
Jueces naturales” [8].

La incoercibilidad moral del
imputado: En  este sentido el
imputado debe tener la posibilidad
de elegir libremente y sin coacciones
o atmosferas intimidantes de ningun
tipo si declara o prefiere ejercer su
defensa material guardando silencio
y sin que ello implique indicio de
culpabilidad en su contra (arts.18
CN, 296 y 299 infine del CPPN vy
259 y ss. del CPP de Cérdoba).

Es que el imputado no esta obligado
a producir prueba (puede hacerlo si
asi lo desea) y puede triunfar en el
proceso teniendo un
comportamiento procesal pasivo, ya
que nada debe probar, sino que es el
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organo encargado de la persecucion
penal (MPF) quien debe destruir,
mediante pruebas legalmente
obtenidas, el estado de inocencia
que la constitucion y los pactos
internacionales le garantizan a
aquél.

Si el imputado opta por declarar,
dicho acto se vincula con la garantia
constitucional del derecho a ser
oido.

En este sentido el maestro
procesalista Jorge Clarid Olmedo
nos ilustra  diciendo que: ‘el
imputado tiene el derecho de
declarar cuantas veces quiera,
siempre que su dicho no sea
intimidatorio, dilatorio, o perturbador.
Declarar significa para él, el acto de
exponer libremente ante el tribunal,
las afirmaciones y razones, las
negativas y oposiciones,
relacionadas con el objeto del
proceso y con su vinculacion con el
hecho imputado, que considere
convenientes. Si declarar es un
derecho se infiere a favor del
imputado su facultad de abstenerse
de hacerlo sin que esta negativa
pueda significarle nada en su contra,
como también la de callar o torcer la
verdad sin que por ello ocurra en
falso testimonio”. [9]

Sobre este
derecho la Corte Suprema, en la
causa “Bassi Parides, Teodolino S.y
otro” del 22/02/2005 tiene dicho
que: “cabe hacer lugar al recurso
extraordinario deducido y dejar sin
efecto la sentencia que al condenar
la imputado como autor del delito de
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contrabando, atribuyé particular
relevancia a cierta prueba
impugnada por la defensa — en el
caso, un poder por el cual el
destinatario de una franquicia
aduanera autorizaba al imputado a
conducir un vehiculo importado-, a
pesar de haber eludido el
tratamiento de la nulidad planteada
respecto de la misma, toda vez que
el argumento central de la defensa
ha quedado sin respuesta, no
obstante su aptitud para modificar el
resultado del litigio, configurandose
por ende una clara lesion al derecho
a ser oido por el articulo 18 de la
constitucion nacional’.

Por su parte el TSJ de nuestra
provincia en la causa “Serafini” del
17/4/84 se expres6 manifestando
que: “siendo la declaracion del
encartado un medio de defensa
material y no de prueba, su
utilizacion en contra de aquél por la
mera falta de veracidad en sus
dichos resulta violatoria de normas
constitucionales y legales
preservadoras de la garantia de
defensa en juicio (art. 18 de la CN, 8
de la C. Prov., y 294 del CPP).

Nemo tenetur se ipsum accusare
(nadie puede ser obligado a
declarar contra si mismo). Dicha
garantia se encuentra receptada en
el art. 18 dela CN, 8.2.g dela
CADH y 14.3.g del PIDP:

Esta garantia no solo prohibe obligar
a declarar (esto se refiere a la
indagatoria) sino también obligar a
actuar contra uno mismo, serian los
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casos en que se pretende obligar al
imputado a conformar un cuerpo de
escritura para una posterior pericia,
participar  activamente en la
reconstruccion de un  hecho,
colaborar con una pericia psicologica
0 psiquiétrica, etc.

Es decir, nos estamos refiriendo a
situaciones en las que el imputado
seria organo de prueba (que es lo
que la garantia prohibe) y no objeto
de prueba, lo cual no afecta la
garantia comentada.

Son ejemplos de este dltimo
supuesto; la extraccion de sangre (si
es que no corre riesgo la salud del
incoado), el reconocimiento en rueda
de personas, etc...

En el primer caso el 6rgano de
prueba seré el perito y en el segundo
el sujeto reconociente (Romero).

Sobre la garantia en analisis nos
ilustra el Dr. José Milton Peralta al
expresar que en otros paises esta
garantia no tiene los alcances que se
le otorga en nuestro sistema: “en
otras latitudes, de hecho, el derecho
a no auto incriminarse no tiene tal
extension. Por ejemplo, en Inglaterra
y Gales se entiende
mayoritariamente que esta
prerrogativa solo alcanza al derecho
a no ser obligado a testificar y que no
debe incluir otros comportamientos
activos. Alli no existe una regulacién
expresa al respecto, pero esto se
funda en la Convencion Europea de
Derechos Humanos que establece
que al acusado se le debe garantizar
un juicio justo (fair trial, con cita de
Maier). La jurisprudencia del tribunal
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Europeo de derechos Humanos ha
avalado sistematicamente esta
forma restringida de ver la
prerrogativa, pues considera que
otorgandole al acusado la posibilidad
de callar (y solo la posibilidad de
callar), el procedimiento en su contra
es legitimo v.gr. Saunders v United
Kingdom.[10]

Entiende Cafferatta Nores (cuya
opinibn  compartimos) que el
denominado indicio de mala
justificacion, constituye un modo
larvado, aunque no menos grave de
desconocer la garantia
constitucional en estudio.[11]

El estado de inocencia: (Art. 18
CN, 8.2.g, CADH, 14.3.g PIDCP).
Tal como lo hemos mencionado en
parrafos anteriores, con cita del
precedente SERAFINI, surge
manifiesta la afectacibn de esta
garantia cuando se recurre al indicio
de mala justificacion.

Sobre el estado de inocencia nuestra
doctrina tiene dicho que: “Toda
persona imputada de un delito,
mantiene como persona su estado
de inocencia durante todo el proceso
penal hasta tanto se demuestre con
certeza su culpabilidad y
consecuentemente sea condenado
por sentencia firme”. [12]

El maximo 6rgano judicial de nuestro
pais, en 1871, en el caso TRISTAN
BROCATE dispuso la libertad del
imputado de hurto porque es
necesario que “el proceso muestre
una prueba tan clara como la luz del

mediodia”y agrega que “todo
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hombre se reputa bueno mientras no
se pruebe lo contrario”.

Se trata el principio de inocencia de
una derivacion de la garantia de
defensa en juicio y su base
constitucional la encontramos en el
art 18 de la ley suprema. [13]

Tal como lo venimos adelantando en
paginas anteriores y en absoluta
armonia con el pensamiento del gran
maestro  procesalista José |I.
Cafferata Nores, el indicio de mala
justificacion no puede ser utilizado
como presuncion de culpabilidad ni
como agravante para individualizar
la pena que pudiera corresponder,
ya que de lo contrario el derecho de
defensa que el imputado solo pueda
expresar verdades cuya veracidad
ademas deberia probar[14], cuestion
gue es a todas luces inconstitucional
y contrario a un estado de derecho
liberal respetuoso de las garantias
fundamentales.

Volviendo sobre el precedente
“Serafini”, el TSJ de Codrdoba
expresa en otro parrafo de la
sentencia: “tampoco la conducta
procesal del imputado o de su
abogado, en orden al ejercicio del
derecho de defensa, puede ser
considerada como indicio de
culpabilidad, por mas que aquella se
aparte de las normas rituales
vigentes o0 revista modalidades
inapropiadas. Los excesos de
cualquier naturaleza, cometidos en
el ejercicio de los poderes que el
codigo procesal penal acuerdan,
seran pasibles de las correcciones
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procesales o disciplinarias que
correspondan, pero no pueden ser
reputadas como circunstancias
reveladoras de criminalidad. Lo
contrario, y tal como lo acepta el
tribunal a-quo, constituye una
violacion del derecho de defensa,
constitucionalmente consagrado”.

A esta altura del analisis critico del
tema que estamos exponiendo,
resulta interesante plantarnos lo
dicho por la jurisprudencia de
nuestros tribunales penales de
justicia respecto ala declaracién
del imputado como fuente
eventual de pruebas:

Si bien en la causa SIMONCELLI
(sentencia n° 45 del 28/7/98) el TSJ
local pareciera avalar el indicio de la
mala justificacion como fuente
eventual de pruebas y como
elemento valido en el cual fundar la
culpabilidad del imputado, también
corresponde decir que no se vaso
dicho resolutorio solo en las
manifestaciones mendaces del
imputado sino que los indicios de
mala justificacion fueron colocados
en “paridad” con otros mencionados
en la causa, por lo cual aquellos
nunca fueron el fundamento principal
en la motivacion de la sentencia.

No obstante lo dicho, coincidimos
con Cafferata Nores[15] en cuanto a
gue no seria correcto analizar la
dirimencia o0 no de un indicio de
mendacidad o mala justificacion toda
vez que el mismo debe ser calificado
como legitimo antes de ser valorado,
cosa que a nuestro entender no
ocurre ya que como lo hemos venido
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sosteniendo implicaria una clara
violacion de la garantia del debido
proceso y constituiria en todo caso
una prueba ilicita que debe ser
excluida de toda posibilidad de
valoracion en el proceso.

Ahora bien, afios més tarde el alto
tribunal en los autos “CHANDLER”,
dejo en claro que al momento de
individualizar la pena a aplicar al
imputado sometido a proceso no se
podia tener en consideracion como
elemento agravante el hecho de que
el imputado se abstenga de declarar
o que al hacerlo mienta o el modo en
que ejerza su defensa. [16]

Esto pone de manifiesto un cambio
radical en consideracion con la
jurisprudencia anteriormente citada.

Respecto a la prueba ilicita, a la
qgue nos referimos al criticar el fallo
SIMONCELLI, podemos
conceptualizarla como aquella que
ha sido obtenida o incorporada de
manera ilegitima o irregular al
proceso. Ej. de lo primero seria el
caso de la confesién del imputado
obtenida mediante torturas; ej. de lo
segundo seria pretender incorporar y
valorar como prueba un acto
definitivo e irreproducible practicado
sin haber notificado previamente a la
defensa del imputado.

En ambos supuestos la solucién es
la misma: La exclusion; no puede
valorarse la prueba obtenida
violando una garantia constitucional
(abordaremos el tema con mayor
extension al referirnos a la doctrina
del fruto del arbol venenoso).
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En esta materia existe una tension
entre dos valores en juego: 1) el
respeto a las garantias individuales
2) el interés de la sociedad en
gue los delitos sean investigados
Para Carrid, tienen primacia los
primeros por tratarse de dictados de
la ley suprema. La garantia del
debido proceso se veria
menoscabada si se permite que se
utilicen contra el imputado pruebas
obtenidas en violacibn a sus
derechos basicos. [17]

A nivel Europeo la jurisprudencia
espafiola se ha manifestado
expresando que:

“cuando el origen de la ilicitud de la
prueba se encuentra en la violacién
de un derecho fundamental, no hay
ninguna duda de que tal prueba
carece de validez en el proceso y los
tribunales habran de reputarla
inexistente a la hora de construir la
base factica en que haya de
apoyarse una sentencia
condenatoria. Otra cosa, quiza haya
gue decir cuando la ilicitud sea de
rango inferior, en cuyo supuesto es
posible que tenga que prevalecer el
principio de verdad material,
debiendo hacerse en cada caso una
adecuada valoracion de la norma
violada en consideracion a su
atentico y real fundamento y a su
verdadera esencia y naturaleza”.[18]
En los casos mencionados en los
que se ha detectado la presencia de
una prueba ilicita, es de aplicacion la
doctrina  del “fruto del arbol
venenoso”.

Esta teoria tiene sus origenes en el
derecho norteamericano (fruit of the
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poisonous tree doctrine), sus
origenes se remontan al afio 1920
con el caso Silverthorne Lambert Co.
V. United States en el cual se
prohibio que el estado pueda intimar
a una persona a entregar
documentacion que habia sido
descubierta por la policia mediante
un allanamiento ilegal.

Con posterioridad, en el fallo
Nardone v. United States (1939), se
dispuso que no solo se debia excluir
como prueba la obtenida ilicitamente
sino también sus derivadas que en el
caso correspondian a evidencias
obtenidas mediante grabaciones
realizadas sin orden judicial (la que
podriamos denominar ilicitud de
origen).

Lo relevante de este fallo es que
utiiza por vez primera la
expresion “frutos del arbol
venenoso”.

Ya en la década del 60 y con la
aplicacion generalizada de la regla
de la exclusion probatoria ya
instalada en la doctrina y la
jurisprudencia es que se aplica de
manera mas decidida la doctrina en
andlisis con base en fundamentos
éticos y disuasorios de la ilegalidad
estatal.

En Davis v. Mississippi (1969) donde
se determiné excluir como prueba
las huellas dactilares tomadas a una
persona ilegitimamente detenida,
aun cuando se correspondieran con
las halladas en la escena del crimen,
Tal como surge de los casos
mencionados, segun la doctrina en
analisis, el tribunal no puede valerse
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de pruebas obtenidas ilegalmente
(se aplica la regla de exclusion)
puesto que se vulnera la garantia de
defensa en juicio.

En el caso del derecho anglosajon la
contradiccion de la prueba ilicita se
da con lo dispuesto en la cuarta
enmienda de la constitucion de los
EE.UU. [19]

En nuestras latitudes, los
precedentes jurisprudenciales en
materia de exclusién probatoria son
escasos y podriamos ubicar sus
origenes en el caso “Charles Hnos.”
de 1891 en la que se declar6 la
inadmisibilidad de la prueba
documental secuestrada en un
allanamiento llevado a cabo por
funcionarios de la administracion
nacional de aduanas.

En el citado precedente al corte
dijo. “...porque siendo el resultado
de wuna sustraccion y de un
procedimiento injustificable y
condenado por la ley, aunque se
haya llevado a cabo con el propésito
de descubrir un delito...la ley, en el
interés de la moral, de la seguridad y
del secreto de las relaciones
sociales las declara inadmisibles...”.
Més cercano en el tiempo, podemos
mencionar el caso “Rayford” del afio
1986 en donde el maximo tribunal de
nuestro pais admite la validez de la
aplicacién de la regla de exclusion
probatoria respecto de un
coprocesado cuya participacion en
los hechos fue probada mediando un
acto ilegitimo. La participacion del
recurrente nunca hubiera sido
acreditada sin la confesion de
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Rayford obtenida
ilicitamente.

Lo interesante de este caso es que
se hace una interpretacion amplia de
la regla de exclusion que deriva ni
mMA&s ni menos que en la aplicacion
de la teoria del “fruto del arbol
venenoso”.[20]

Retomando una cuestidbn que creo
que puede generar polémica y que
esbozamos en alguna medida en
paginas anteriores al referirnos a la
prohibicién de obligar al imputado a
declarar contra si mismo (Nemo
tenetur se ipsum acussare) creo
conveniente referirnos nuevamente
a este instituto por su relacién con el
tema central de este trabajo y por la
particular vision del principio nemo
tenetur que tiene el prestigioso
jurista de nuestro medio el Dr.
Peralta.

El mencionado académico al
referirse al tema expone dos
concepciones que podriamos decir
son las dos caras de una misma
moneda pero que dependiendo de
qué cara se elija los resultados
pueden ser francamente
antagonicos.

Se plantea por un lado una
denominada concepcion amplia del
principio N T segun la cual se
prohibe que el acusado en un
proceso criminal pueda ser obligado
a prestar cualquier tipo de
colaboracion en la causa, lo cual
incluye desde la conformacion de
cuerpos de escritura, la entrega de
documentos y hasta la no valoracion
(en contra) de  expresiones
mendaces por parte del imputado al

que fue
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momento de la declaracion
indagatoria (este Ultimo agregado
me pertenece).

Esta concepcién amplia es la que se
sigue en el ambito local con
apoyaturaenelart18de laCN, 8.2.g
de la CADH y 14 n°3, g del PIDCP.
De la otra vereda tendriamos lo que
el citado autor denomina concepcion
literal, seguida en Inglaterra y Gales
y con base o fundamento en la
convencion Europea de Derechos
Humanos que establece que al
acusado se le debe garantizar un
juicio  justo (fair trial) y la
jurisprudencia del tribunal Europeo
de Derechos Humanos que viene
avalando sistematicamente esta
forma restringida de interpretar el
principio.

Partiendo de la idea (citando a
ATRIA) que la constitucion es “...un
lugar que otorga espacio a la
discusion moral o politica...”, seria
posible entonces la libertad
interpretativa, siempre respetando
ciertos limites, de algunos conceptos
vertidos en nuestra ley fundamental.

A favor de la “tesis amplia”
(defendida por la CSJIN) se ha dicho
gue “...se basa en la necesidad de
evitarle al acusado un conflicto moral
de tres cuernos. Si el pudiera ser
obligado a declarar como testigo de
su propio hecho, se veria en la
encrucijada de tener que elegir entre
una condena por desacato, si no lo
hace, una por el hecho cometido, si
declara y dice la verdad, o una pena
por perjurio, si declara y miente. Y
someterlo a semejante situacion
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seria una crueldad por parte del
Estado...”.

Otro fundamento podemos
encontrarlo en la estructura del
sistema acusatorio que tiene como
pilar la presuncion de inocencia del
imputado y que pone en cabeza del
MPF la destruccion de dicha
presuncion o estado.

Con respecto a la tesis que Peralta
denomina “literal” (o restringida,
denominada asi porque segun el
autor es la que mas se ajusta a la
literalidad del texto constitucional y
agrega que la diferencia entre una 'y
otra postura no es juridica sino mas
bien de tipo moral.

Podriamos mencionar como de esa
concepcion los siguientes: 1) el
derecho a no auto incriminarse no
puede abracar cualquier
colaboracion procesal perjudicial
para el imputado sin que se refiere a
aquellas con caracter comunicativo
(el acusado queda en una posicién
procesal mas desfavorable que en la
postura amplia). 2) la postura se
funda en un riesgo especial que no
Se encuentra presente en otro tipo de
pruebas: Se trata de un riesgo
especifico consistente en que el
tribunal puede ser engafiado. El
imputado puede a traves de la
mendacidad de sus dichos
manipular el proceso. 3) Las
actividades desplegadas por el
imputado (mentir bajo cualquier
circunstancia) afectaria uno de los
fines del proceso penal como es la
busqueda de la verdad

El méaximo rendimiento de esta
postura denominada ‘literal” se

Revista Digital EDI

puede encontrar en los
denominados delitos de cuello
blanco.

Lo relevante de esta concepcion es
gue al abarcar menos conductas se
otorga un mayor ambito de accion al
estado y esto se relaciona
fundamentalmente por la
importancia que tiene la prueba
documental en la investigacion y
juzgamiento de esta clase de delitos.
Como bien sefala el profesor Dr.
Peralta citando en este aspecto a
Andreas Ransiek y a André W.
Bielfeld, “...los argumentos
esbozados para defender la
concepcion literal del nemo tenetur
parten de que los seres humanos
tienen la capacidad de mentir y que,
como agentes racionales en
busqueda de consecuencias
favorables, pueden hacerlo si se les
obliga a declarar. Esto no ocurre
cuando se trata de prueba
documental.

En este sentido el autor que
seguimos en este tema hace alusion
a el voto del juez Griffiths de la
camara de apelacion de Inglaterra y
Gales “el  contenido de los
documentos va a hablar por si
mismo y no entrafian el riesgo de
una falsa declaracion, que es lo que
subyace en el privilegio en contra de
tener que responder preguntas que
puedan incriminar a quien habla”.
No obstante, lo dicho, no estamos en
el campo de la filosofia del derecho
y existe una norma de caracter
constitucional que dispone que nadie
puede ser obligado a declarar contra
si mismo por lo cual las discusiones
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en esta materia se encuentran
bastante acotadas mas alla de la no
poca importancia que tiene
plantearnos cual de las dos
concepciones, “la amplia” o “la literal”
tienen més sentido [21].

Luego de haber expuesto las
distintas teorias y concepciones que
se derivan del tema que nos reune
en este breve escrito opino que le
asiste la razon al maestro del
derecho constitucional, el Dr. Bidart
Campos cuando afirma: “...nadie
puede ser obligado a declarar contra
si mismo sin distinguir su ambito de
aplicacion.

“El derecho judicial emanado de la
corte suprema es constante en
afirmar que la garantia de no ser
obligado a declarar contra si mismo
solo rige en materia penal...no
obstante, nos parece que debe
extenderse a todo tipo de causas,
aunque no con el mismo vigor...”.
[22]

A mi entender las acciones de omitir,
negar e incluso dar falsamente no
puede ser pasibles de una sancién
contravencional toda vez que
claramente en estos supuestos el
ciudadano requerido estaria
actuando como 6rgano de prueba
(no como objeto) y quedarian
amparadas por el la garantia del
nemo tenetur y esto es asi porque
tal como lo afirma el maestro Bidart
Campos, en opinion que
compartimos y lo hemos citado en
apartados anteriores “El derecho
judicial emanado de la corte
suprema es constante en afirmar
gue la garantia de no ser obligado a
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declarar contra si mismo solo rige en
materia penal...no obstante,... nos
parece que debe extenderse a todo
tipo de causas, aunque no con el
mismo vigor...”.

Ya concluyendo este breve escrito
voy a proceder a realizar las
consideraciones finales y emitir mi
opinion al respecto.

Entiendo que la mendacidad del
imputado al momento de ejercer su
defensa material en el acto de la
indagatoria (que quede claro, la
indagatoria es un acto de defensa y
no un medio de prueba) no puede
ser utilizada como prueba de
culpabilidad en su contra y de asi
ocurrir la el remedio procesal no
seria otro que la aplicacién de la
regla de exclusiébn probatoria vy
eventualmente la doctrina de los
frutos del arbol envenenado. Para
ser mas claros, se trataria de una
prueba ilicita que debe ser fulminada
con la sancion de nulidad y esta sera
de genérica y de caracter absoluto
toda vez que viola garantias
constitucionales de imputado
sometido a proceso.

Es por ello que creo que la prueba no
solo no solo sera neutra y tendra
valor cero (Cafferata) sino que en
caso de ser valorada en contra del
imputado por el tribunal su resultado
no puede ser otro que su nulificacion
y su exclusion como prueba (arts.
185inc. 3y 194 del CPP).

Habiendo analizado el hecho desde
lo dogmatico penal, ha quedado lo
suficientemente clara la postura para
el delito en cuestidén y su relacion con
lo constitucional; por otro lado, en
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palabras propias, estamos frente a
un delito complejo, y no es menos
decir que la Argentina esta frente a
esta amenaza inminente, solo por
mencionar que nuestro pais es el
cuarto mas vulnerable a
Ciberataques, de Latino América, lo
cual nos obliga a tomar cartas en el
asunto sin mas vueltas, y de la forma
dindmica que lo exige con normativa
dindmica y una legislacion con una
revision dindmica y distinta a la de
los delitos penales clasicos..

Como corolario, es dable mencionar
que el Ransomware, como delito
informatico esté vigente y en boga
con circunstancias técnico delictivas
gue entiendo lo hacen un delito que
irA creciendo a medida que las
autoridades no logren desarticular su
eficacia, por lo que merece un
tratamiento especial pero siempre
dentro de las garantias
constitucionales. Respecto de los
sujetos autores que suelen cometer
este tipo de delitos, son sujetos que,
no siempre tienen acreditado sus
aspectos técnicos entendiendo esto
como sus capacidades de hackear
sistemas y conocimientos
informaticos, haciendo muy facil
justificar su accionar doloso, y en su
mayoria siendo entendidos como
delitos culposos o involuntarios,
entiendo que como materia delictiva,
debemos ir hacia delitos informéticos
culposos o0 con un tratamiento de
politica criminal distinto a los delitos
clasicos de nuestro Codigo Penal, y
ver al ordenador, no ya como un
elemento inerte y de divertimento,
sino como un elemento potencial
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gque puede generar un peligro tal
como el que surge del hecho del
hospital aleman, la perdida de una
vida.

Asimismo, dicho esto espero haber
hecho un pequefio aporte a la
academia, con la Ayuda de los
colegas Dr. Monti, y Dr. Saul a los
cuales agradezco su material para el
presente articulo; sin lugar a dudas
gue siendo un delito pluriofensivo da
para mucho mas andlisis del llevado
a cabo en esta oportunidad en este
escueto y humilde articulo, del cual
espero poder continuar realizando
en otras entregas. —
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MANOLO RIVERA

Las Fintech En
Latinoameérica

Las Fintech en Latinoamérica estan
desafiando a la industria financiera
tradicional, utilizando las TIC
existentes para poder ofrecer
productos y servicios financieros
innovadores; asi como ha sucedido
en las peliculas (Netflix, Amazon
Prime), en la musica (Apple music,
Spotify), y otros nichos de mercado
gue estaban desatendidos (Uber,
Airbnb), se estd transformando el
mundo financiero, y ahora en
Latinoamérica esta al alcance de un
smartphone.

Aunque la utilizacion de las TIC,
implica una mayor vulnerabilidad a
los ciberataques, aproximadamente
el 80% de las empresas Fintech en
América Latina identifican a los
ciberatagues como una amenaza

para sus empresas, el 47% ya tiene
un plan de contingencia; en lo que va
del 2020 en México, hubo un
aumento del 350% en los
ciberataques.

Aun asi, cada vez se aperturan
menos agencias bancarias grandes,
nacen bancos 100% online, y las
empresas Fintech ofrecen los
MiSMOoS servicios a un mejor precio,
esto apegado a los cambios
generacionales en donde el 26% de
los boomers sigue prefiriendo ir a las
agencias, la generacion x utiliza un
53% la banca en linea o el
smartphone, y casi la mitad de los
centennials tienen una aplicacién de
banca movil (sin tomar en cuenta a
los millenial).

Las Fintech en Latinoamérica, se
han convertido en un sector de
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inversion atractivo, impulsado
principalmente por el mercado
desatendido, en donde las
instituciones financieras
tradicionales no han podido
llegar; Paises como Brasil y México
han sido punta de lanza para generar
nuevos productos y servicios, Yy
generando nuevos canales que han
sido muy bien aceptados por los
consumidores.

Mas alla de las pasarelas de pago,
las Fintech ofrecen un abanico
amplio de productos financieros
especialmente para gestionar los
costos de las MIPYMES, ofreciendo
nuevos modelos de contabilidad
digital, inteligencia empresarial,
cobros de pagos y especialmente
para la obtencion de capital, con
intereses mas bajos y analisis del
riesgo  crediticio con  nuevos
algoritmos; mientras que la banca
tradicional se ve afectada por la
desintermediacion financiera, y la
carga de regulaciones.

Las Fintech son empresas que
crecen a un ritmo acelerado, en
donde las entidades reguladoras
en Latinoamérica no pueden
seguirles el ritmo, por ello se deben
crear comités de cumplimiento,

86 https://www.bbva.com/es/asi-generaciones-habitos-

financieros

https://publications.iadb.org/

https://www.nber.org/papers/w22476.pdf
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sandboxes y normas que protejan a
los jugadores, sin que estas normas
se vuelvan una limitacion para el
crecimiento y desarrollo de las
Fintech en la region.8®

4 N

o /

https://www.finnovista.com/wp-

content/uploads/2020/05/Global-Investors-Target-Latin-

American-Fintech-Lendlt-Finnovista.pdf
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Codigo Hash

JUAN MANUEL GINES GARCIA
(UY)

Resumen:

Los Caddigos o Funciones
Hash (funciones resumen) son
herramientas  informéaticas  que
cumplen una funcién criptogréfica de
datos digitales. Utilizan un algoritmo
matematico, para transformar un
conjunto de datos en un codigo
alfanumérico de longitud fija. Los
usos son variados y en materia
informéatica se utilizan para una gran
cantidad de cosas, entre ellas y las
que nos interesan, versan en la
seguridad y veracidad de los
documentos electrénicos.

Palabras clave (keyword)

Documentos electronicos,

Cdédigo hash, Prueba Electronica.
INTRODUCCION

Los codigos hash como
adelantabamos, son una
herramienta sumamente importante
en variadas ramas de la informatica

como pueden ser en el manejo de
datos, recuperacion de recursos
digitales, en la veracidad y seguridad
de los documentos electrénicos por
ejemplo en las Historias Clinicas
Electronicas. Pero desde el punto de
vista del derecho y el ambito juridico
nos pueden ser de gran utilidad.
Valdés G. Domingo dice ‘Las
funciones hash resisten particular
importancia en entornos donde la
seguridad, integridad y privacidad de
la informacién es prioritaria” 1.

Los juristas tenemos la carga
de educarnos en estos aspectos
informéticos, con el fin de
comprender estas nuevas fuentes y
medios probatorios que acarrean
nuevas herramientas de
contratacion, nuevos medios
probatorios, nuevas formas de
comunicacion, etc.
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Actualmente el derecho se
encuentra confundido entre tanto
avance tecnoldgico. Nos
preguntamos como validar pruebas
electronicas, si es posible expresar
la declaracion de voluntades con el
fin de contratar a través de mensajes
de texto o mails, tenemos nuevos
medios y modalidades delictivas,
declaraciones de testigos a través de
video conferencia o como en
Uruguay, las audiencias son
registradas en sistemas de
grabacion digital (AUDIRE). En esta
nueva realidad, la sociedad de la
informacion, debemos saber cémo
determinar la veracidad de una
fotografia, un texto, un video o un
archivo de audio digital. De un sinfin
de técnicas que existen para
determinar la veracidad o falsedad
de un documento electronico,
emerge el codigo hash como una
herramienta que nos puede sanear
el camino a la veracidad o falsedad
de un objeto o recurso digital.

Para que el derecho y los
operadores juridicos puedan utilizar
estas herramientas es necesario
tomar conocimiento sobre estos
temas, de manera casi urgente; ya
que el derecho se ve en la necesidad
de incluir una gran cantidad de
documentos y archivos electrénicos
al quehacer diario de los operadores
juridicos. Por eso creemos
fundamental conocer herramientas
gue nos permitan validar o refutar
ciertos recursos digitales, una de
estas herramientas es el uso de los
codigos hash.

CODIGO HASH

El codigo hash o funciones

hash son herramientas informaticas
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que cumplen funciones
criptograficas. La palabra “hash” es
un vocablo anglosajén que significa
‘picadillo”, este término hace
referencia a la metodologia de
trabajo de las funciones hash. El
cédigo Hash funciona con ciertos
datos de entrada, los cuales pica y
mezcla para lograr una
representacion de los datos de
entrada, en un cédigo alfanumérico
como dato de salida. Esto quiere
decir que al ingresar ciertos datos de
entrada, como una fotografia digital
compuesta de determinada cantidad
de pixeles, al ser procesada por un
software que realiza la funcién hash
aplicando un algoritmo informético
se obtiene como dato de salida un
cbdigo alfanumérico que representa
a los pixeles que componen la
fotografia. Este  proceso  se
encuentra presente en la telefonia
movil, e-commerce, e-mails,
encriptacion, firmas digitales,
finanzas, validacion de usuarios,
transferencias bancarias, etc.

La caracteristica fundamental
de los cddigos hash es que para
determinados datos de entrada se
obtiene una representacién Unica e
irrepetible en forma de cddigo
alfanumérico como datos de salida.
Si por alguna razon se modifica un
dato de entrada, se modifica en su
totalidad el codigo alfanumérico que
nos da como dato de salida.

Como ejemplo creamos dos

documentos .txt, uno dice “Cddigo
Hash”y el otro dice “Codigo Hash”, a
este Ultimo se le quité la tilde

correspondiente a la O de Cédigo,
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Cdédigo Hash.txt
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HASHMYFILES

> 2548abb3f2b99cb70dcd74eebd6e5ca2eff56559

Codigo Hash.txt

HASHMYFILES

> 211a9258419906cdf34a48994b9dfc5083afc5el

para esta prueba se uso el software
HASHMYFILE (uso libre):

Como se puede observar al
cambiar algun aspecto interno de los
datos de entrada, por mas minimo
que sea.se modifica absolutamente
el cédigo hash resultante como datos
de salida.

A su vez el codigo hash puede
contemplar otros parametros del
documento conocidos como
metadatos, el titulo, el formato, el
tamafo, la fecha de creacion o el
software con el cual se crea un
documento electrénico, al cambiar
alguno de estos aspectos cambia el
codigo hash de salida. Sin embargo
si la copia es exactamente igual al
documento electrénico original la
funcibn hash entrega el mismo
codigo.

Existen distintos tipos de
funciones hash que entregan
distintos tipos de codigo hash, por
ejemplo MD5 (Message-Digest
Algorithm 5), SHA1 (Secure Hash
Algorithm 1) este formato tiene
distintas variantes como SHA256,
SHA512, etc. Son desarrollados por
la Agencia de Seguridad de los
EEUU (NSA) Desde el punto de vista
criptografico estos distintos codigos
contemplan distintos niveles de
seguridad. Se considera el mas
seguro el SHA256.

USOS JURIDICOS DEL CODIGO
HASH

Desde el punto de Vvista
juridico el cédigo hash puede ser
sumamente util en términos de
veracidad de los documentos
electronicos conocemos cada vez
mas su uso en la firma electronica
avanzada. Desde la actividad
probatoria a  actividades de
contratacién electrénica, pasando
por bienes informaticos, ciberdelitos,
etc. Por ejemplo, si estamos
decididos a contratar de forma
telematica un servicio determinado y
se me envia un texto pdf con
términos y condiciones, Si conozco
el codigo hash original antes de
descargar el archivo, cuando
descargue el archivo, aplico la
funcién hash y podria saber si este
fue modificado o contiene algin
elemento interno anémalo, dado que
el cédigo hash resultante no sera
igual al original. Con este simple
proceso se puede determinar la
veracidad del documento y sabré si
es el que efectivamente envié el
ofertante.

A su vez, puede tener usos
como el seguimiento de pruebas
electronicas durante el proceso. Al
conocer el codigo hash de una
prueba electronica como un audio,
una fotografia o un video digital de
seguridad, una vez que ingresa al
proceso se determinan cual es el
coédigo hash original. Siendo el
cédigo conocido por las partes
interesadas, se puede saber que
todos tienen acceso al mismo video,
fotografia o audio, que no se trata de
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pruebas adulteradas, contemplando
principios esenciales del proceso,
cuando este tiene la actividad
probatoria reducida a pruebas
electronicas.

Si bien los usos pueden ser
variables y amplios para el
ordenamiento juridico consideramos
fundamental que los abogados,
notarios, jueces Yy fiscales se
concienticen de estas herramientas
para utilizarlas en beneficio de la
justicia entendiendo que la nueva
sociedad de la informacién implica
nuevos medios para lograr la
satisfaccion juridica de una situacion
determinada.

CONCLUSIONES:

Dado que la sociedad de la
informacion a nucleado casi todas
las actividades humanas, es
necesario hacer uso de este tipo de
herramientas informaticas o al
menos entenderlas. En materia de
base de datos se utilizan los codigos
hash para encriptar los datos que
ingresan en texto plano, asignandole
un cédigo unico. Si la base de datos
es atacada, el atacante se
encontrara con un sinfin de codigos,
haciendo que los datos sean
ilegibles para cualquier humano.
Este dltimo ejemplo desnuda la
realidad de que la informatica utiliza
estas herramientas como formas de
seguridad y veracidad de los
documentos electrénicos.

Desde el punto de Vvista
juridico los juzgados de Espafia han
aplicado esta herramienta. En
sentencia STSJ ICAN 2013/2019 del
Tribunal Supremo de Justicia, en
sala de lo civil y penal, ponente Mota
Bello dice “el hash es un programa
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forense, que garantiza la
autenticidad de cada documento,
para identificar a cada uno, y que
impide que un documento o su copia
se pueda sustituir por otra; se trata
de un algoritmo matematico que crea
una serie de datos en su mas pura
funcién algoritmica y genera un
numero que identifica univocamente
esos datos”. Por otro lado la
sentencia  1611/2019,  Tribunal
Supremo de Justicia, sala de lo
contencioso de Barcelona, ponente
Gonzales Ruiz dice “de los citados
ficheros se obtiene la huella digital
hash con el algoritmo sha-1 para
garantizar la integridad de los
ficheros y que se adjuntan como
anexo al desarrollo de las
actuaciones”.

Estas ejemplificaciones de las
posibles aplicaciones de las
herramientas informaticas al sistema
juridico se hacen cada vez mas
necesarias, cada vez desde los
profesionales de la informatica
buscan remplazar o actualizar los
procesos humanos desde todo punto
de vista, hoy en dia muchas etapas
de las actividades humanas
dependen de la tecnologia para su
realizacion. Sobre todo después de
la pandemia COVID-19 de la cual no
conocemos aun los alcances e
implicancias que tuvo para todo el
ordenamiento juridico. Pero que sin
duda implico una transformacion casi
total de los paradigmas juridicos.

A medida que avanza el
mundo hacia nuevas tecnologias, el
derecho debe conocer y analizar
estos nuevos procesos de
informatizacion.  Adquiriendo los
conocimientos para asegurar los
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derechos fundamentales de los
ciudadanos desde la construccion de
la pretension como de la defensa, o
simplemente para operar estas
nuevas herramientas.
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